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Atkomstvagledning KLASSA 5

Att identifiera alla de informationsméingder som finns inom en verksamhet kan

vara svart. Men genom att utga frén t.ex. de informationstillgangar eller system

som en organisation anvénder (eller planerar att inféra) kan man strukturera upp
informationsméngderna och lattare hantera eventuella risker och hot.

KLASSA ir ett sjilvskattningsverktyg som fungerar som en lidnk mellan
verksamhetens behov av skydd och tekniken som kan sdkerstélla detta skydd.
Skydden kan vara savél tekniska som organisatoriska och bendmns ofta
sakerhetsatgérder (exempelvis i NIS2) eller skyddsatgarder (exempelvis i GDPR).

Med hjélp av KLASSA:s kravkataloger och automatiserade floden underldttas
arbetet med att vérdera de informationsmingder, system eller motsvarande
tillgdngar som en verksamhet har. Diarmed blir det ocksd enklare att skapa
handlingsplaner med de identifierade sékerhetsatgérder som behdver vidtas for att
halla verksamheten trygg, samt sikerstilla relevant regelefterlevnad.

Genom att anvinda KLASSA kan verksamheten ocksa sammanstilla behovet av
sdkerhet avseende sina informationsméngder, infér upphandlingar av nya system
eller verktyg.

Sveriges Kommuner och Regioner
info@skr.se, www.skr.se

Post: 118 82 Stockholm Besé6k: Hornsgatan 20
Tfn: 08-452 70 00 Org nr: 222000-0315
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Atkomstvigledning - Klassa 5

Denna vigledning for dtkomst till Klassa kan tillimpas bade for atkomst till
tjansten Klassa och nér Klassa kors som lokal installation, dven kallad
Klassa on-prem.

For Klassa on-prem finns en sdrskild vigledning som gér in pa djupet 1
SAML-implementationen i Klassa.

For anvindarna av Klassa finns en anvéndarvégledning som stottar
anvindare genom inloggningen och vidare in i Klassa.

Alla végledningar for Klassa finns hér:
https://klassa.skr.se/sidor/stodmaterial/a-klassa-5-vagledning.

Om federerad atkomst till Klassa 5

Klassa 5 har stod for legitimering med e-legitimation, e-tjanstelegitimation
samt andra metoder for delegerad atkomst via SAML, och pa sikt OIDC,
helt i enlighet med:

e Diggs forslag om en sammanhéllen infrastruktur

for identitet & behorighet som gér under namnet Ena
e SKR:s rekommendation for identitet & behorighet
e Ineras referensarkitektur for identitet & dtkomst

Dessa ramverk har gemensamt att varje organisation sjdlv ansvarar for sin
formaga att autentisera anvindarna och stélla ut elektroniska intyg. I
praktiken realiseras detta med en intygsutfardare (IdP), en eller flera
autentiseringsmetoder samt en tillforlitlig kélla for attribut.

Klassa har en auktorisationsformaga som forlitar sig helt pa att
autentisering sker utanfor Klassa. Beslut om atkomst grundas pa
elektroniska intyg och attribut inom ramen for de federationer som Klassa
ingar i.

Klassa ér foljsam mot de tekniska ramverk som reglerar anviandningen av
SAML inom respektive federation. I bilaterala sammanhang, dér en
Omsesidig tillit etableras mellan Klassa och organisationens intygsutfardare
(IdP), anvénds klassisk SAML WEBSSO med implementationsprofilen
saml2int som inspiration.

Pé sikt kommer OIDC att implementeras och 1 forlangningen OpenlD
Connect Federation nér det realiseras péd bredare front i Sverige.
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https://klassa.skr.se/sidor/stodmaterial/a-klassa-5-vagledning
https://www.digg.se/download/18.2627275e19af07e5bf02e5/1765541864510/En%20sammanh%C3%A5llen%20infrastruktur%20f%C3%B6r%20identitet%20och%20beho%CC%88righetshantering.pdf
https://www.digg.se/download/18.2627275e19af07e5bf02e5/1765541864510/En%20sammanh%C3%A5llen%20infrastruktur%20f%C3%B6r%20identitet%20och%20beho%CC%88righetshantering.pdf
https://skr.se/download/18.4eda48ed199c9008233d0d63/1760683411641/Rekommendationer-identitets-och-behorighetshantering-version-1.1.pdf
https://rivta.se/documents/ARK_0046/Referensarkitektur-Identitetochatkomst-RevB.pdf
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Organisationen dr informationsdgare av innehéllet i Klassa och med det
foljer ansvaret att besluta om tillitsnivaer pa de e-legitimationer eller
motsvarande identifieringsmetoder som krévs for dtkomst till
organisationens information i Klassa.

Identitetsbegrepp och attribut

Identitetsbegrepp

I manga organisationer forekommer redan etablerade identitetsattribut,
sasom subject-id, EPPN, HSAid, orgid, GUID och andra persistenta
pseudonymer vilka alla fungerar i Klassa.

Det gér ocksé att anvdnda personnummer och samordningsnummer dven
om exponeringen av dessa bor om mdjligt minimeras med respekt for den
personliga integriteten.

Klassa ér att betrakta som en alldtare vad géller identitetsbegrepp. Det
viktiga dr att identitetsbegrepp ér globalt unika och unika over tid. Det ar
inte ett unikt krav fran Klassa utan det ar gingse for identitetsbegrepp.
Identitetsbegreppet forpackas i for &ndamalet lampligt attribut som bor vara
standardiserat. Exempelvis:

e eduPersonPrincipalName for EPPN.
e personalldentityNumber {for person- och samordningsnummer.

Det fungerar ocksa att forpacka identitetsbegreppet 1 subject-id, som ér det
rekommenderade valet av identitetsbegrepp.

Attribut

Vi rekommenderar anvéndning av foljande attribut till Klassa:

subject-id for anvindarens identifiering
mail for mejladress

givenName for fornamnet

sn (surname) for efternamnet

Mejladressen anvénds nér Klassa vill pdkalla pd uppméarksamhet i form av
avisering. Fornamn och efternamn anvinds 1 anvindardialogen. Om dessa
uppgifter saknas kommer anvéndaren vid forsta registreringen att {4 ange
dessa uppgifter. Hur en anvidndare ansluts forsta géngen till Klassa beskrivs
1 anvindarvégledningen for Klassa.

Teknisk specifikation om dessa attribut finns hér:

e Attribute Specification for the Swedish eID Framework (Digg)
e Common Attributes for SAML Federation (Internetstiftelsen)
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https://docs.swedenconnect.se/technical-framework/latest/04_-_Attribute_Specification_for_the_Swedish_eID_Framework.html
https://wiki.federationer.internetstiftelsen.se/x/CQDIC
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Vagval for atkomst

I forsta hand rekommenderas anslutning via ndgon av de nationella
federationerna for atkomst till Klassa som tjénst. De alternativ som star till
buds ér:

e Anslutning via Sweden Connect (Digg)

¢ Anslutning via Sambi eller Skolfederation (Internetstiftelsen)

e Anslutning via Svenska federationer samt Atkomstldsning till
Klassa (Internetstiftelsen)

¢ Bilateral anslutning till Klassa

Ansluta via Sweden Connect

Federationen Sweden Connect som tillhandahélls av Digg har flera
dndamaél. For de flesta & Sweden Connect sannolikt mest kidnd som
Sveriges eIDAS-nod dér e-legitimationer inom EU som anmilts inom
ramen for eIDAS-forordningen kan konsumeras. Det innebir att ménga av
de som anvénder Klassa ocksa redan har en avtalsrelation med Digg for det
syftet.

Formégan att konsumera e-legitimationer inom ramen for eIDAS 4r den
anslutningen som de allra flesta gjort till Sweden Connect. Rent tekniskt
innebdr det att organisationen visar upp ett e-tjanstegrinssnitt (Service
Provider, SP) for Sweden Connects eIDAS-nod som upptridder som en
intygsutfardare (Identity Provider, IdP).

For atkomst till Klassa krévs att organisationen ansluter sin intygsutfardare
(IdP) i rollen som just IdP, inte i rollen som e-tjénst (SP) till Sweden
Connect. Det &r ett storre steg att ansluta en intygsutfardare (IdP) till
Sweden Connect da det krdver foljsamhet mot Sweden Connects tekniska
ramverk.

Information for anslutning till Sweden Connect finns hir.

Kontakta info@digg.se for mer information.

Ansluta via Sambi eller Skolfederation

For organisationer som dr medlemmar i Sambi eller Skolfederation kan
SAML-metadata for dtkomst till Klassa tillgdngliggoras genom att teckna
tilldggsavtal med Internetstiftelsen.

I de fall organisationen dr med i Skolfederation eller Sambi, men inte vill
dela just det SAML-metadatat med Klassa sa dr det mdjligt for
Internetstiftelsen att tillgdngliggdra annat SAML-metadata for Klassa.
Kontakta Internetstiftelsen for mer info: info@svenskafederationer.se.
Uppge dven organisationsnamn och kontaktuppgifter.
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https://www.digg.se/digitala-tjanster/e-legitimering/sweden-connect---diggs-infrastruktur-for-e-legitimering/anslut-till-sweden-connect
mailto:info@digg.se
mailto:info@svenskafederationer.se
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Om ni dr osdker pd om ni 4&r medlemmar kan ni lista medlemmar 1
Skolfederation hir och i Sambi hér.

Nar avtal har tecknats, kravs ytterligare ett aktivt val for att tillgdngliggdra
SAML-metadata for Klassa. SAML-metadata i organisationens
intygsutfardare (IdP) behover tekniskt ge sitt medgivande genom
deklaration i metadata.

Deklarationen gors enligt foljande:

<md:EntityDescriptor .. >
<md:Extensions>
<mdattr:EntityAttributes>
<saml:Attribute Name="https://id.openfed.se/entityattributes/opt-in"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue>https://id.openfed.se/entityattributes/opt-in/yes
</saml:Attributevalue>
</saml:Attribute>
</mdattr:EntityAttributes>

</md:Extensions>

Anslutning via Svenska federationer och Atkomstldsning for
Klassa

Det dr ocksa mojligt for dem som inte r medlem i Sambi eller
Skolfederation att teckna avtal med Internetstiftelsen for tjansten Svenska

federationer samt Atkomstlésning till Klassa for att tillgingliggéra SAML-
metadata for Klassa.

All information och avtal finns pd https://svenskafederationer.se/klassa
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https://sambi.se/medlem-i-sambi/alla-medlemmar/
https://svenskafederationer.se/klassa
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Anvisningstjanst vid federativ anslutning

Klassa har en inbyggd anvisningstjdnst for dem som ansluter vi ovan
ndmnda federationer. For atkomst till Klassa som tjdnst anges foljande
URL https://klassa.skr.se/online/login/.

Vilj inloggningsmetod

Nar du klickar pa Logga in skickas du vidare
till den valda externa inloggningen.

valj IdP... v

Dir visas en lista over tillgéngliga intygsutfardare (IdP). I listan véljer ni er
intygsutfardare for inloggning till Klassa varpa er webblésare styrs till er
intygsutfardare (IdP). Efter en lyckad inloggning styrs er webbldsaren till
startsidan 1 Klassa. Anvéndarvéigledningen stottar anvdndare genom
inloggningen och vidare in 1 Klassa. Se
https://klassa.skr.se/sidor/stodmaterial/a-klassa-5-vagledning.

Namnet pa intygsutfardaren (IdP) i listan hamtas fran mdui:DisplayName i
SAML-metadata fran er intygsutfardare (IdP). Om namnet ser markligt ut i
listan behover ert SAML-metadata uppdateras med avseende pa detta.

Bilateral anslutning

Vigen via de nationella federationerna ar forstahandsvalet for atkomst till
Klassa som tjénst.

For de organisationer som av olika anledningar inte 6nskar anvénda de
nationella federationerna for atkomst till Klassa som tjanst finns mdjlighet
att upprétta en bilateral relation mellan organisationens intygsutfardare
(IdP) och Klassa som tjénst.

SAML-metadata utbyte for Klassa som tjénst

For att etablera en bilateral relation med tjansten Klassa utgér en
administrativ avgift frdn Adda pa 10.000 SEK {0r att etablera
organisationstillit och per tillfdlle nir SAML-metadata utbyts.

Organisationen ansvarar for livscykelhanteringen av det kryptografiska
nyckelmaterialet som ér en del av SAML-metadata vilket ocksé styr
intervallet hur ofta SAML-metadata byts.

En URL till organisationens SAML-metadata skickas till klassa@skr.se.
Uppge dven organisationsnamn och kontaktuppgifter.
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https://klassa.skr.se/online/login/
https://klassa.skr.se/sidor/stodmaterial/a-klassa-5-vagledning
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Adda/SKR kommer att verifiera att det finns ett avtal tecknat for Klassa
och sikerstilla tilliten till organisations SAML-metadata.

Diérefter kommer Adda/SKR att ldgga upp organisationens intygsutfardare
(IdP) 1 Klassa som tjénst:

Légg till inloggningsleverantér X

Namn

Slug

Anvands i inloggnings-URL:en. Far bara innehalla gemener, siffror och
bindestreck.

Metadata-URL Frivillig

URL till inloggningsleverantorens SAML-metadata-XML. Kan lamnas tomt
och fyllas i senare — da kan du hamta en SP-metadata-XML som underlattar
konfigurationen hos IDP-administratoren.

Visa i login
Om kryssad och Entity |D har hamtats, kommer denna |DP att visas i listan

aver tillgangliga inloggningsmetoder for anvandare.

Namn dr ett administrativt namn for att skilja organisationerna &t i Klassa.

Slug representerar en del av den URL som anvénds som atkomst.
Exempelvis om Slug anges till adda blir URL {6r inloggningen
https://klassa.skr.se/online/org/adda. Nar ni ansluter till denna URL styrs er
webblésare till er intygsutfardare (IdP). Efter en lyckad inloggning styrs er
webblasaren till startsidan 1 Klassa.

Metadata-URL ar den URL dér organisationens intygsutfardare (IdP)
exponerar aktuellt SAML-metadata {for den bilaterala relationen. Klassa
laser in SAML-metadata 16pande vilket innebér att ni kan gora fordndringar
av ert SAML-metadata utan att behova kontakta Adda/SKR.

Nar organisationens intygsutfiardare (IdP) ar registrerad 1 Klassa som tjénst
skapas en Metadata-URL som organisationen adderar i sin intygsutfardare
(IdP). Exemplet ovan ger foljande URL f6r SAML-metadata:
https://klassa.skr.se/online/saml2/managed-sp-metadata/klassa-adda
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https://klassa.skr.se/online/saml2/managed-sp-metadata/klassa-adda
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Behov av ytterligare stod
Adda/SKR tillhandahaller administrativt stod via klassa@skr.se

Har ni behov av djupare tekniskt stod rekommenderar Adda/SKR att
avropa konsultstod inom ramen for ramavtal IT-konsulttjanster 2021 vid
dynamisk rangordning inom kompetensomradet IT-, informations- och
cybersikerhet.

Se avropsvégledningen for ytterligare information:
https://klassa.skr.se/sidor/stodmaterial/a-klassa-5-vagledning
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