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Ett foretag inom SKR

Avropsvagledning — KLLASSA 5

Dynamisk rangordning
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Avrop, IT-, informations- och cybersakerhet

Denna vagledning avser kundens avrop av konsultstod inom ramen for ramavtal
IT-konsulttjanster 2021 vid dynamisk rangordning inom kompetensomradet IT-
, informations- och cybersakerhet

Vigledningen omfattar tva typfall:

e Stod vid driftsattning av KLASSA 5 on prem
e Stod vid verifiering efter teknisk migrering fran KLASSA 4 till KLASSA 5

Forutsattningar for dynamisk rangordning
Kunden far anvanda dynamisk rangordning nar:

e Uppdraget omfattar hogst 320 timmar (inklusive optioner)
e Uppdraget avser ramavtalets exempelroller
e Kompetensniva 1—4 anvands

Om uppdraget 6verstiger 320 timmar, avser kompetensniva 5 eller kraver
egenformulerad roll ska kunden istillet genomfora fornyad
konkurrensutsattning.

Avropsberattigade

Avropsberittigade organisationer hittar ni via denna lank.

Ni soker via denna bild.

Ar jag berattigad A

Ta reda pa om du kan anvanda avtalet.

Avropsberéttigade kunder
Vilka som har rétt att anvanda ramavtalet bestams redan i upphandlingsfasen for respektive ramavtal.
Du kan anvanda sokfunktionen nedan som hjalp for att se om du kan anvéanda ramavtalet.

Det gér ocksa att se avropsberéattigade i ramavtalsbilagan "Avropsberattigade parter” som finns under
Stéddokument eller publicerat i Tendsign under bilagor.

Vid oklarheter géller ramavtalsbilagan "Avropsberéttigade parter” fre andra uppgifter.

Sok efter kund:

Ange kundens namn eller orgnummer S6k kund

Tillampliga roller

Kunden far vid avrop inom IT-, informations- och cybersikerhet anvanda
foljande exempelroller:

o Siakerhetsstrateg / Sakerhetsanalytiker
e Risk Manager
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e Sakerhetstekniker
e Kompetensniva 1—4 enligt ramavtalets nivabeskrivningar.

Genomforande av avrop — kundens ansvar

Kundens behovsanalys
Innan avrop ska kunden:

e Faststilla uppdragets syfte och omfattning

e Ange roll och kompetensniva

e Berikna antal timmar

e Bedoma om optioner ska inkluderas

o Siakerstilla att total omfattning inte Gverstiger 320 timmar

Kundens berakning av rangordning
Kunden ska sjalv faststilla rangordningen genom att:

e Fylli antal timmar per roll och kompetensniva i
Efterfragat resursbehov (bilaga B) — dynamisk rangordning

e Berikna totalpriset enligt ramavtalets timpriser

o Identifiera leverantoren med lagsta totalpris

e Kunden ska darefter skicka avropsforfragan till leverantér nummer ett i
rangordningen.

Om leverantoren inte kan tillhandahélla efterfragad kompetens ska kunden
kontakta nasta leverantor i rangordningen.

Om de tre hogst rankade leverantorerna inte kan méta behovet ska kunden
genomfora fornyad konkurrensutsittning.

Innehall i avropsforfragan
Kunden ska sikerstilla att avropsforfragan minst innehaller:

e Tydlig uppdragsbeskrivning

e Angiven roll och kompetensniva

e Antal timmar

e Startdatum och preliminar langd

e Sista dag for svar

e Eventuella sikerhets- och sekretesskrav

Exempel pa uppdragsbeskrivningar

Stod vid driftsattning av KLASSA 5 on prem
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Uppdragsbeskrivning

Kunden ska driftsatta KLASSA 5 i lokal (on prem) miljo och behover sakerhets-
och tekniskt stod i samband med installation och driftsattning i egen
infrastruktur.

Uppdraget omfattar:

e Konfiguration av organisationens IdP

e Stod vid installation av applikation och tillhérande komponenter
e Saker konfiguration av server- och databasmiljo

e Hairdning av operativsystem och applikationslager

e Konfiguration och verifiering av behorighetsstyrning

e Sikerhetsinstillningar enligt kundens interna riktlinjer

e Verifiering av loggning och sparbarhet

e Dokumentation av genomfoérda siakerhetsatgarder

e Kunskapsoverforing till kundens tekniska personal

Arbetet ska genomforas i nara samverkan med kundens IT-drift och
sakerhetsfunktion.

Stod vid verifiering efter teknisk migrering fran KLASSA 4 till KLASSA 5
Uppdragsbeskrivning
Kunden har genomfort en teknisk migrering frain KLLASSA 4 till KLASSA 5 och

behover stod for att verifiera att migreringen ar innehallsméassigt korrekt och
sakerstalld ur informations- och sikerhetsperspektiv.

Uppdraget omfattar:

e Verifiering av att informationsobjekt och metadata har migrerats korrekt
e Kontroll av dataintegritet och fullstindighet

e Avstiamning mellan kallmiljo (KLASSA 4) och méalmiljo (KLASSA 5)

e Granskning av behorighetsstruktur efter migrering

o Identifiering av eventuella avvikelser eller informationsforluster

e Bedomning av risker kopplade till migreringsresultatet

e Dokumenterad rapport med slutsatser och rekommenderade atgarder

Uppdraget avser en oberoende verifiering av migreringsresultatet och inte
teknisk vidareutveckling av systemet.

Sakerhets- och personuppgiftskrav

Kunden ska infor varje avrop bedoma om:
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Uppdraget innebar behandling av personuppgifter (PUB-avtal ska da
upprattas),
Uppdraget avser sakerhetskanslig verksamhet (sakerhetsskyddsavtal och
sakerhetsprovning ska da genomforas).

Detta regleras i ramavtalets kontraktsvillkor.

Pris

Vid dynamisk rangordning giller ramavtalets timpriser for kompetensniva 1—4.

Kunden far inte tillaimpa prisjustering

Timpriserna inkluderar administrativa kostnader och resor enligt ramavtalet

Sammanfattning

Kunden ansvarar for att:

Faststalla behov och omfattning

Sakerstilla att uppdraget ryms inom 320 timmar

Beriakna rangordning via bilaga B

Kontakta leverantor enligt rangordning

Sakerstilla att sikerhets- och personuppgiftskrav hanteras
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