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Installationsvagledning KLASSA 5 onprem

Att identifiera alla de informationsméngder som finns inom en verksamhet kan

vara svart. Men genom att utga frén t.ex. de informationstillgangar eller system

som en organisation anvander (eller planerar att infoéra) kan man strukturera upp
informationsméngderna och littare hantera eventuella risker och hot.

KLASSA ér ett sjdlvskattningsverktyg som fungerar som en ldnk mellan
verksamhetens behov av skydd och tekniken som kan sdkerstélla detta skydd.
Skydden kan vara sé&vidl tekniska som organisatoriska och bendmns ofta
sakerhetsatgérder (exempelvis i NIS2) eller skyddsatgarder (exempelvis i GDPR).

Med hjilp av KLASSA:s kravkataloger och automatiserade floden underléttas
arbetet med att vérdera de informationsmingder, system eller motsvarande
tillgdngar som en verksamhet har. Darmed blir det ocksé enklare att skapa
handlingsplaner med de identifierade sékerhetsatgérder som behdver vidtas for att
halla verksamheten trygg, samt sidkerstélla relevant regelefterlevnad.

Genom att anvinda KLASSA kan verksamheten ocksa sammanstélla behovet av
sdkerhet avseende sina informationsmingder, infor upphandlingar av nya system
eller verktyg.

Sveriges Kommuner och Regioner
info@skr.se, www.skr.se

Post: 118 82 Stockholm Besé6k: Hornsgatan 20
Tfn: 08-452 70 00 Org nr: 222000-0315



Sveriges 2026-04-28 Vart dnr: 2 (25)
Kommuner

och Regioner

Innehall
Installationsvagledning KLASSA 5. 1
INNENAI ... 2
Installationsvagledning KLASSA 5 onprem ... 5
FOrUTSAtININGAN ..o 5
Installera Docker pa Ubuntu.................cc 5
Steg 1: Ta bort eventuella gamla versioner..............ccccccoeevuvvn... 5
Steg 2: Lagg till Dockers officiella APT-repository ............ccc......... 5
Steg 3: Installera Docker ENgINe .........oooiiiiiiiiiiiiiieeeee 5
Steg 4: Verifiera installationen ................coocoiiiiiii 6
Steg 5 (valfritt): Kor Docker utan sudo.........cccccvvvviiiieiiiiiiii, 6
INSTAIIErA JO e, 6
Databaskonfiguration ... 6
Alternativ A: Lokal PostgreSQL i Docker............uuvvvviiiviiiiiiiiiiiiiinnne, 6
Alternativ B: Extern PostgreSQL-SErVer..........cccuvvvevveveiiiiiiiiiiiinnnnnnn, 7
1. Skapa databas och anvandare..............ccccoevvveeeiiii, 7
2. Tilldt natverksatkomst.........oooiiiiiiiiee e 7
Starta Klassa ......ooooiiiiiii 7
1. Ladda Docker-imagen .........cccoooiiiiiiiiiiiiee e, 7
2. Forbered loggkatalog ..o 7
3..5tarta Klassa ...oooovviiiiiiiiie e 7
A VEMHTIEIA .o, 8
Skapa forsta administratdrsanvandaren................cccccooeevviiieneeel. 8
Steg 1: Generera BCrypt-l6senordshash............ccccccvvvvviviiiiinnnnne, 8
Steg 2: Skapa anvandaren i databasen.............cccccccvvvvviiiiiiiennnnnn, 8
Steg 3: LOGga IN i 9
SPIING-PrOfiler ..o 10
Miljovariabler — referens .........oooociiiiiiiiii e, 10

DATADAS e 10



®
\

Sveriges 2026-04-28 Vart dnr:
Kommuner

och Regioner

SBIVRT e 11
AlIMaNT ... 11
Fullstandigt exempel — application.yml...........ccooooooi 12
SAML-AUEENTISEIING ..o 14
Kravda [dP-attribut ... 14
Hanterad SAML — Profil: auth-managed................cccocol. 15
Generera SP-certifikat...........oooo 15
Starta Klassa med auth-managed..........ccevvvvvvviiieiiiiiiiiiiinnnnn, 15
Miljdvariabler for auth-managed .......cccceeiiviiiiiiiiieee 16
Certifikatvolym ... 16
Intern SAML (SKR) — Profil: auth-saml..........ccoooviiiiiii 17
BankID — Profil: auth-bank-id + auth-saml................................ 17
Federerad SAML (ISF) — Profil: auth-federation + auth-saml ...... 18
SP-metadata — Profil: auth-saml...............ccccoiiiiiiii, 19
E-pOStNOtIfIeringar.......oooieiiiieeee e, 20
NGINX TEVEISE PIOXY ...ttt e ettt 20
INStallera NGINX ... 20
Konfigurationsfil ..o 20
AKLIVEra 0Ch STarta .........cooovvviiiiiiieeece e 21
FEISOKNING .. 21
ViS@ 10GQar. . ..o 21
Kontrollera containerstatus...........cccooviiiiiiiiiiiiiie 21
Starta OmM KIASSa .....vvveiiiiiiiiie 22
STOPPA KIASSA.... 22
Driftsatt Klassa i Kubernetes...........oooovviiiiiiiiiiiee e, 22
FOrUtSAttNINGAr ..o 22
Steg 1: Ladda imagen pa varje NOd.........ccccoeeviiiiiiiiiiiiiiieeee, 22
Steg 2: Konfigurera manifesten .............cccooeeiiiiiiiiiiiiii e, 23
Steg 3: Skapa TLS-SeCret......coouiiiiiiiiiiee e, 23

Steg 4: DriftSatt.. ..., 24

3 (25)



Sveriges 2026-04-28 Vart dnr: 4 (25)
Kommuner

och Regioner

Steg 5: VErfiera ..o, 24

Felsokning Kubernetes.............oi 24



Sveriges 2026-04-28 Vart dnr:

Kommuner
och Regioner

Installationsvagledning KLASSA 5 onprem

Denna installationsvigledning exemplifierar en lokal installation av
KLASSA 5 med Ubuntu, PostgreSQL, Nginx och Kubernetes. KLASSA 5
onprem kan fungera under andra forutsittningar men det ar inte testat.

Forutsattningar
Komponent Krav
Operativsystem Ubuntu 24.04 LTS eller senare
RAM Minst 4 GB
Disk Minst 10 GB ledigt
Natverk Atkomst till port 8080 (eller valfri
port)

Installera Docker pa Ubuntu

Steg 1: Ta bort eventuella gamla versioner

sudo apt remove docker.io docker-compose docker-compose-v2
docker-doc podman-docker containerd runc 2>/dev/null || true

Steg 2: Lagg till Dockers officiella APT-repository

sudo apt update
sudo apt install -y ca-certificates curl

sudo install -m 0755 -d /etc/apt/keyrings

sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc

sudo chmod a+r /etc/apt/keyrings/docker.asc

sudo tee /etc/apt/sources.list.d/docker.sources <<EOF
Types: deb

URIs: https://download.docker.com/linux/ubuntu

Suites: $(. /etc/os-release && echo "S${UBUNTU CODENAME:-
$SVERSION CODENAME}")

Components: stable

Architectures: $(dpkg —--print-architecture)

Signed-By: /etc/apt/keyrings/docker.asc

EOF

sudo apt update

Steg 3: Installera Docker Engine

sudo apt install -y docker-ce docker-ce-cli containerd.io
docker-buildx-plugin docker-compose-plugin
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Steg 4: Verifiera installationen

sudo docker --version

Steg 5 (valfritt): Kor Docker utan sudo

sudo usermod -aG docker S$SUSER
newgrp docker

Logga ut och in igen for att dndringen ska géilla permanent.

Installera jq

jq anvénds av deployment-scriptet for att ldsa deployment-manifest.json.
Behovs inte om du startar Klassa manuellt med docker run.

sudo apt install -y jgq

Databaskonfiguration

Klassa 5 kridver en PostgreSQL-databas. Vilj ett av alternativen nedan.

Alternativ A: Lokal PostgreSQL i Docker

Enklaste alternativet for test och utveckling. Klassa-containern kors med --
network host och nér databasen via 1ocalhost.

docker run -d \
--name klassa-db \
--restart unless-stopped \
-e POSTGRES DB=klassa5 \
-e POSTGRES USER=klassa5 \
-e POSTGRES PASSWORD=<DITT LOSENORD> \
-v klassa-pgdata:/var/lib/postgresgl/data \
-p 5432:5432 \
postgres:15

Verifiera:

docker ps | grep klassa-db

6 (25)



Sveriges 2026-04-28 Vart dnr:

Kommuner
och Regioner

Alternativ B: Extern PostgreSQL-server

1. Skapa databas och anvandare

CREATE DATABASE klassa5;
CREATE USER klassa5 WITH ENCRYPTED PASSWORD '<DITT7LOSENORD>';
GRANT ALL PRIVILEGES ON DATABASE klassab TO klassab;

-— PostgreSQL 15+ kradver aven:
\c klassa5
GRANT ALL ON SCHEMA public TO klassab;

2. Tillat natverksatkomst
Filerna finns Vanligtvis 1 /etc/postgresqgl/<version>/main/
(Ubuntu/Debian) eller /var/1ib/pgsqgl/data/ (Red Hat/CentOS).

pOStgresqLCODf——-ﬁndralisten_addressea

listen addresses = '*'

pg_hba.conf — ldgg till en rad i slutet (ersétt <kLASSA SERVER IP>):

host klassab klassab <KLASSA SERVER IP>/32 scram-—
sha-256

sudo systemctl restart postgresqgl

Starta Klassa

1. Ladda Docker-imagen

docker load -i klassa-<VERSION>.tar

Kontrollera att imagen laddades och notera taggen:

docker images | grep klassa

2. Forbered loggkatalog

sudo mkdir -p /opt/klassa/logs
sudo chmod 777 /opt/klassa/logs

3. Starta Klassa

Grundldggande start med anvdandarnamn/I6senord-inloggning (ersitt <tac>
med taggen frén steget ovan):

docker run -d \
--name klassa-app \
--restart unless-stopped \
--network host \
—e SPRING PROFILES ACTIVE=auth-password,production \
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-e SERVER SERVLET CONTEXT PATH=/online \
-e KLASSA DB URL=localhost:5432/klassa5 \
-e KLASSA DB USER=klassa5 \

-e KLASSA DB _PWD=<DITT LOSENORD> \

-v /opt/klassa/logs:/workspace/logs \
klassa:<TAG>

Alternativ — konfigurera via YAML-fil i stdllet for miljovariabler:
skapa en “application.yml” och montera den i containern:

“bash
-v /opt/klassa/application.yml:/config/application.yml

Se avsnittet [Miljévariabler — referens](#miljovariabler--referens)
for alla tillgéngliga instdllningar i YAML-format.

4. Verifiera

docker ps | grep klassa-app
docker logs -f klassa-app

Oppna sedan en webblisare och ga till:

http://<SERVER IP>:8080/online/

Skapa forsta administratorsanvandaren

Klassa skapar ingen inloggningsbar standardanvindare vid uppstart. Forsta
géngen du kor med profilen auth-password maste du skapa en
administratorsanviandare direkt i databasen.

Forutsdatting: Klassa mdste ha startats minst en gang — Flyway-
migrationer mdste ha kérts och skapat databasschemat.

Steg 1: Generera BCrypt-ldsenordshash

Installera apache2-utils om det saknas:

sudo apt-get install -y apache2-utils

Generera hash (ersétt pittLssenord):
htpasswd -nbB -C 10 dummy 'DittLésenord' | cut -d: -£f2
Resultatet ser ut ungefar sa hér: s2ys10sabci23. ..
Steg 2: Skapa anvandaren i databasen
Anslut till databas-containern:

docker exec -it klassa-db psgl -U klassab -d klassab

Kor sedan foljande SQL (ersétt e-post, namn och l6senordshash):
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DO $$
DECLARE

v_user id UUID := gen random uuid() ;
'9c8e7f6d-4a3b-2cle-9f8e-7d6c5b4a3e2f"’;
'3f7a8c2d-9elb-4f6a-a8c3-7d2e9flb4abe’;

v_system UUID
v_org UUID
BEGIN
INSERT INTO klassa."user"
(id, is_super admin, owner organization id, password,

created by, created date, last modified by,
last modified date)
VALUES
(v_user id, true, v_org, '$2y$10$HASH FRAN STEG 1',
v_system, NOW(), v _system, NOW());

INSERT INTO klassa.person
(user id, first name, last name, email,
owner organization id,
created by, created date, last modified by,
last modified date)
VALUES
(v_user_ id, 'Férnamn', 'Efternamn', 'admin@example.com',
NULL, v_system, NOW(), v_system, NOW());

INSERT INTO klassa.user organization roles (user id,
organization roles)
VALUES (v_user id, 'ADMIN');
END $$; - -
is_super _admin = true’ ger anvindaren dtkomst till alla
organisationer och Klassa-administratérsvyn. Rollen kan tas bort i
GUI:n efter att ytterligare administratorer skapats.

Steg 3: Logga in

Navigera till /on1ine/login/password och logga in med den e-postadress
och det 16senord du angav ovan.
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Spring-profiler
Aktiveras via miljovariabeln sprinG prOFILES acTIveE. Kombinera med
kommatecken.

Profil Funktion

auth-password

Anvindarnamn/I6senord-inloggning

auth-managed

SAML-inloggning med IdP-
konfiguration via GUIL. SP-certifikat
anges via miljévariabler.

auth-saml

Intern SAML-inloggning (SKR) med
statisk IdP-konfiguration i
YAML/miljovariabler.

auth-bank-id

BankID-inloggning via SAML.
Kraver auth-saml.

auth-federation

Federerad SAML (Internetstiftelsen).
Kriver auth-saml.

notification-email

Utgéende e-postnotifieringar

production

Doljer "Testmiljo"-bannern i
grianssnittet

Exempel:

SPRING PROFILES ACTIVE=auth-password,auth-managed, production

Miljovariabler — referens

Databas
Variabel Standard Beskrivning
KLASSA DB URL localhost:5432/postgres PostgreSQL
host:port/dbnamn
KLASSA DB USER postgres Databasanvindare
KLASSA DB PWD postgres Databaslosenord

Vart dnr:
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Server
Variabel Standard Beskrivning
KLASSA APP PORT 8080 HTTP-port
SERVER_SERVLET CONTEXT PATH | /online Context path —
maste vara
“/online” annars
genereras felaktiga
redirect-URL:er
TOMCAT ACCESSLOG_DIR Togs Katalog for
Tomcat-
atkomstloggar
Allmant
Variabel Standard Beskrivning
KLASSA AUTH DEFAULT METHOD discovery

Vart icke-inloggade
anvandare skickas.
Virden: discove ry
(véljarvy),

password, internal-

saml, bank-id
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Fullstandigt exempel — application.yml

I stillet for miljovariabler kan du montera en application.yml 1 containern
pé,/config/application.yle

spring:
profiles:
active: auth-password,auth-saml, auth-bank-id, auth-
federation,notification-email, production

datasource:
url: jdbc:postgresqgl://db-host:5432/klassab
username: klassab
password: <LOSENORD>

mail:
host: smtp.example.com
port: 587
username: user
password: secret

security:
saml2:
relyingparty:
registration:
saml:
entity-id:
https://klassa.example.com/saml2/service-provider-metadata/saml
signing:
credentials:
- private-key-location:
file:/opt/klassa/certificates/saml.key
certificate-location:
file:/opt/klassa/certificates/saml.crt
assertingparty:
metadata-uri: https://idp.example.com/metadata
bank-id:
entity-id:
https://klassa.example.com/saml2/service-provider—
metadata/bank-id
signing:
credentials:
- private-key-location:
file:/opt/klassa/certificates/bank-id.key
certificate-location:
file:/opt/klassa/certificates/bank-id.crt
assertingparty:
metadata-uri: https://bankid-
idp.example.com/metadata
internetstiftelsen:
entity-id:
https://klassa.example.com/saml2/service-provider—
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metadata/internetstiftelsen
signing:
credentials:
- private-key-location:
file:/opt/klassa/certificates/internetstiftelsen.key
certificate-location:
file:/opt/klassa/certificates/internetstiftelsen.crt

server:
port: 8080
tomcat:
accesslog:
directory: /workspace/logs

klassa:
auth:
default-method: discovery # discovery | password |
internal-saml | bank-id

saml:
internal:
visible: true

display-name: "Sveriges Kommuner och Regioner"
path: saml
bankid:

visible: true
display-name: "BankID"
path: bank-id
federated: {}
sp:
metadata:
organization-name: <ER ORGANISATION>
organization-url: <ER WEBBPLATS>
administrative-email: <ADMIN EPOST>
technical-email: <TEKNISK EPOST>
support-email: <SUPPORT EPOST>
service-name: Klassa

internetstiftelsens-federationer:
metadata-url:
https://md.openfed.se/prod/md/metadata setl idp 01.xml
signing-certificate-location:
file:/opt/klassa/certificates/internetstiftelsens-federationer—-
metadata.crt
template-registration-id: internetstiftelsen

notification:
from-address: noreply@klassa.se
base-url: https://<DIN DOMAN>

13 (25)
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SAML-autentisering

Kravda IdP-attribut

IdP:n maste skicka foljande attribut i SAML-assertionen. Klassa anvander
dem for att identifiera anvindaren, fylla i profilen och tilldela roller och

organisation.
Attributnam | Friendl | Kélla Obligatoris | Beskrivning
n y name | (LDAP/A |k
D)

uid uid uid Ja Unikt anvindar-
ID — anvénds
som Klassa-
anviandarnamn

mail mail mail Ja E-postadress

gn gn givenName Ja Fornamn

sn sn sn Ja Efternamn

OrgID OrgID | department | g Organisations-ID
— kopplar
anvandaren till
en organisation i
Klassa

Roles Roles memberOf Nej Gruppmedlemsk
ap — anvinds
for rolltilldelning
i Klassa

OBS: Attributnamnen dr skiftldgeskdnsliga. Se till att IdP:n skickar
dem exakt som ovan (t.ex. ‘OrgID’, inte "orgid).

Roll.véirde (SAML "Roles’- Beskrivning

attribut)

ADMIN Fullstdndig administrator
ORGANISATION ADMIN Organisationsadministrator
LAW_ADMIN }}aeggsetli\;frfilsésadministratér
RISK_ADMIN Riskadministrator
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ASSET ADMIN Informationstillgangsadministrator
INFORMATION ADMIN Informationsadministrator

USER Vanlig anvéndare

AUDITOR Granskare (lasréttigheter)
NO_ACCESS Ingen dtkomst

Dessa attribut dr under omarbetning till ’KLASSA _[roll]”

Hanterad SAML — Profil: auth-managed

Med auth-managed konfigureras IdP:n 1 Klassas GUI efter uppstart. Du
behover bara tillhandahalla SP-signeringscertifikatet via miljovariabler.

Generera SP-certifikat

sudo mkdir -p /opt/klassa/managed

sudo openssl req -x509 -newkey rsa:2048 \
-keyout /opt/klassa/managed/saml.key \
-out /opt/klassa/managed/saml.crt \
-days 3650 -nodes -subj "/CN=klassa"

sudo chmod 644 /opt/klassa/managed/saml.key

OBS: Certifikatfiler som monteras in i containern mdste ha rdttighet
644" (lasbar av alla) — containerns process-user dr inte root och
kan inte ldsa 600 -filer.

Starta Klassa med auth-managed

docker run -d \
--name klassa-app \
--restart unless-stopped \
--network host \
—-e SPRING PROFILES ACTIVE=auth-password,auth-
managed, production \
-e SERVER SERVLET CONTEXT PATH=/online \
-e KLASSA DB URL=localhost:5432/klassa5 \
-e KLASSA DB USER=klassa5 \
-e KLASSA DB PWD=<DITT LOSENORD> \
-e KLASSA BASE URL=https://<DIN DOMAN> \

KLASSA SAML MANAGED KEY LOCATION=file:/opt/klassa/managed/saml.
key \

-e
KLASSA SAML MANAGED CERT LOCATION=file:/opt/klassa/managed/saml
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.crt \
-v /opt/klassa/logs:/workspace/logs \
=¥
/opt/klassa/managed/saml.key:/opt/klassa/managed/saml.key:ro \
=¥
/opt/klassa/managed/saml.crt:/opt/klassa/managed/saml.crt:ro \
klassa:<TAG>

Miljovariabler for auth-managed

Variabel Beskrivning

KLASSA_BASE_URL Applikationens publika bas-URL
— anvinds 1 SP-metadata, ACS-

URL och e-postnotifieringsldankar
Spring-resurssokvag till SP-

signeringsnyckeln, t.ex.
file:/opt/klassa/managed/saml.k
ey

Spring-resurssokvag till SP-

KLASSA SAML MANAGED KEY LOCATIO
N

KLASSA SAML MANAGED CERT LOCATI

ON . . :
signeringscertifikatet, t.ex.
file:/opt/klassa/managed/saml.c
rt

Certifikatvolym

SAML kréaver SP-certifikat for signering. Standardsokvagarna utgdr fran att
certifikaten &r monterade pa /opt/klassa/certificates/ 1 containern:

/opt/klassa/certificates/

saml.key / saml.crt ~ Intern
SAML SP-nyckelpar
bank-id.key / bank-id.crt ~ BankID

SP-nyckelpar
internetstiftelsen.key / internetstiftelsen.crt ~ ISF
federerad SP-nyckelpar
internetstiftelsens-federationer-metadata.crt ~ ISF
metadata-signeringscertifikat

Montera katalogen som en Docker-volym:

-v /opt/klassa/certificates:/opt/klassa/certificates:ro
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Intern SAML (SKR) — Profil: auth-saml

Detta &r en profil som har fatt ett olyckligt namn. Den har inget att géra
med SKR utan dr en bilateral relation med en IdP med vissa egenskaper.

Vart dnr:

Variabel Standard Beskrivning

KLASSA_SAML INTERNAL E | http://localhost:8080/saml | Qp Entity ID

NTITY ID 2/service-provider-

metadata/saml
KLASSA SAML INTERNAL M (obligatorisk) 1dP
ETADATA URI
- metadata-

URL

KLASSA_SAML KEY LOCATI | file:/opt/klassa/certifica | qp

ON tes/saml.key . .
signerimngsny
ckel

KLASSA SAML CERT LOCAT file:/opt/klassa/certifica | Qp

ION tes/saml.crt . .
signerimgscer
tifikat

KLASSA SAML INTERNAL V | true Visa i

ISIBLE o
viljarvy

KLASSA SAML INTERNAL D Sveriges Kommuner och Etikett i

ISPLAY NAME Regioner g+

- viljarvy

KLASSA SAML INTERNAL P | saml Inloggnings-

ATH
URL
(/login/saml
)

BankID — Profil: auth-bank-id + auth-saml

Detta dr en profil som har fatt ett olyckligt namn. Den har inget att gora
med BankID utan dr en bilateral relation med en IdP med vissa egenskaper.

Variabel Standard Beskrivning

KLASSA SAML BANKID ENTI | http://localhost:8080/sam SP El’ltity D

TY ID 12/service-provider-

metadata/bank-id
KLASSA SAML BANKID META (obligatorisk) 1dP
DATA URI
- metadata-

URL

KLASSA_SAML BANKID KEY | file:/opt/klassa/certific | Qp

LOCATION ates/bank-id.key . .
Signeringsnyc

kel
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KLASSA_SAML BANKID CERT | file:/opt/klassa/certific | Qp
LOCATION ates/bank-id.crt . .
- signeringscer
tifikat
KLASSA SAML BANKID VISI | true Visa i
BLE sqs
viljarvy
KLASSA SAML BANKID DISP | BankID Etikett i
LAY NAME .
- viljarvy
KLASSA SAML BANKID PATH | bank-id Inloggnings-
URL
(/login/bank
-id)

Federerad SAML (ISF) — Profil: auth-federation + auth-saml

Detta 4 ren profil som lédser ett aggregerat SAML-metadata. I detta fallet &r

det Internetstiftelsens Svenska Federationer.

Variabel Standard Beskrivni
ng
KLASSA_SAML_FEDERATED EN | http://localhost:8080/saml2 | Qp Entity
TITY ID /service-provider-
metadata/internetstiftelsen ID
KLASSA_SAML_FEDERATED KE | file:/opt/klassa/certificat | gp
Y LOCATION es/internetstiftelsen.key . .
- signerings
nyckel
KLASSA SAML FEDERATED CE | file:/opt/klassa/certificat | Qp
RT LOCATION es/internetstiftelsen.crt . .
- signerings
certifikat
KLASSA SAML FEDERATED ME (tom) Kommase
TADATA URLS
- parerade
IdP
metadata-
URL:er
KLASSA SAML FEDERATED CE (tom) Kommase
RT URLS
- parerade
metadata-
signerings
certifikat-
URL:er
KLASSA SAML_FEDERATED SI | file:/opt/klassa/certificat | Metadata-
GNING CERT LOCATION es/internetstiftelsens- . .
federationer-metadata.crt Slgn'erlngs
certifikat
(fil)
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KLASSA_SAMI, FEDERATED TE | internetstiftelsen Mall-
MPLATE_REGISTRATION ID : .
- - registrerin
gs-1D

SP-metadata — Profil: auth-saml

Detta &dr det egna SAML-metadatat. Anvénds exempelvis vid
federationsregistrering — organisationsinformation som visas i IdP:ns

viljarvy.
Variabel Standard Beskrivning
KLASSA SAML SP ORGANIZATION N | Adda AB Organisationsn
AME .
amn 1 metadata
KLASSA SAML SP ORGANIZATION U | https://adda.se/ Organisations-
RL
URL
KLASSA SAML SP ADMINISTRATIVE | adda@regent.se Administrativ
EMAIL
- kontakt
KLASSA SAML SP TECHNICAL EMAI | adda@regent.se Teknisk
L
kontakt
KLASSA SAML SP SUPPORT EMAIL adda@regent.se Supportkontakt
KLASSA SAML SP SERVICE NAME Klassa Tjinstenamn
KLASSA SAML SP SERVICE DESCRI | Ett verktyg som Tjanstebeskriv
PTION SV hjdlper :
organisationer att ning (SV)
systematiskt
arbeta med
informationssédkerh
et
KLASSA_SAML_SP_SERVICE_DESCRI | A tool that helps | Tjinstebeskriv
PTION EN organizations .
systematically ning (EN)
work with
information
security
KLASSA SAML SP MDUI DISPLAY N | Klassa MDUI
AME ..
visningsnamn
KLASSA SAML SP MDUI LOGO URL /online/img/logo_s | MDUI
V.svg
logotyp-URL
KLASSA SAML SP MDUI LOGO WIDT | 320 Logotypbredd
H
(px)
KLASSA SAML SP MDUI LOGO HEIG | 132 Logotyphéjd

HT

(px)
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E-postnotifieringar
PrOﬁlInotification—email
Variabel Standard Beskrivning
KLASSA MAIL HOST localhost SMTP-server
KLASSA MATI,_PORT 1025 SMTP-port
KLASSA_MATL_USERNAME | (45) SMTP-
anviandarnamn
KLASSA_MATL_PASSWORD | (1or) SMTP-I6senord
KLASSA MAIL FROM noreply@klassa.se }\Vséndaradress
KLASSA BASE URL http://localhost:8080 Applikationens
publika bas-URL
— anvands i
notifieringslénkar
och av auth-
managed for SP-
metadata/ACS-
URL

Nginx reverse proxy

Om du kor Klassa bakom nginx for TLS-terminering 1 stéllet for att

exponera port 8080 direkt.

Installera nginx

sudo apt install -y nginx

Konfigurationsfil

Skapa,/etc/nginx/sites—available/klassaZ

# HTTP — HTTPS-redirect

server {
listen 80;

server name <DIN DOMAN>;

return 301 https://$hostS$request uri;

# HTTPS
server {
listen 443 ssl;

server name <DIN DOMAN>;

ssl certificate

/etc/nginx/certs/fullchain.pem;
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ssl certificate key /etc/nginx/certs/privkey.pem;
ssl protocols TLSv1l.2 TLSvl1.3;
ssl ciphers HIGH: !aNULL: !MD5;

location /online/ {

proxy pass http://localhost:8080/online/;
proxy http version 1.1;

proxy set header Host Shost;

proxy set header X-Real-IP Sremote addr;

proxy set header X-Forwarded-For
$proxy add x forwarded for;
proxy set header X-Forwarded-Proto $scheme;

# Kravs for att SAML-redirectar ska generera ratt
URL:er
proxy redirect http://localhost:8080/
https://$host/;
}

# Omdirigera rooten till /online/
location = / {
return 302 /online/;

OBS: "X-Forwarded-Proto: https " dr viktigt for SAML — utan det
genererar Klassa HTTP-baserade ACS-URL:er som IdP:n avvisar.

Aktivera och starta

sudo mkdir -p /etc/nginx/certs

sudo cp fullchain.pem /etc/nginx/certs/
sudo cp privkey.pem /etc/nginx/certs/
sudo chmod 600 /etc/nginx/certs/privkey.pem

sudo 1n -sf /etc/nginx/sites-available/klassa /etc/nginx/sites-
enabled/klassa

sudo rm -f /etc/nginx/sites-enabled/default

sudo nginx -t && sudo systemctl reload nginx

OBS: ‘default -siten inaktiveras sa att nginx inte svarar med en
annan konfiguration pa port 80/443.

Felsdkning

Visa loggar
docker logs -f klassa-app

Kontrollera containerstatus

docker ps -a | grep klassa
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Starta om Klassa

docker restart klassa-app

Stoppa Klassa

docker stop klassa-app

Driftsatt Klassa i Kubernetes

Denna sektion beskriver hur du driftsétter Klassa 5 1 ett befintligt
Kubernetes-kluster med hjédlp av manifesten i mappen kubernetes/.

Forutsattningar

Komponent Krav

Kubernetes v1.25 eller senare

Ingress-controller nginx ingress controller

Storage StorageClass med dynamisk
provisionering (t.eX. local-path)

kubectl Konfigurerad med atkomst till
klustret (~/. kube/config)

Viktigt: Kontrollera att foljande systempoddar kérs innan du bérjar:
“bash
kubectl get pods -n kube-system | grep -E 'coredns|local-path’

Om CoreDNS saknas: “sudo kubeadm init phase addon coredns’

Om local-path-provisioner saknas: se [Felsokning
Kubernetes] (#felsokning-kubernetes) nedan.

Steg 1: Ladda imagen pa varje nod
Kubernetes anvédnder containerd direkt och hamtar inte imagen fran Docker
— den maste importeras pd varje nod (master + workers).

Kopiera tar-filen till respektive nod:

scp klassa-<VERSION>.tar ubuntu@<MASTER_IP>:/tmp/
scp klassa-<VERSION>.tar ubuntu@<WORKERL IP>:/tmp/
scp klassa-<VERSION>.tar ubuntu@<WORKER2 IP>:/tmp/

Importera pa varje nod (kor via SSH):

sudo ctr -n k8s.io images import /tmp/klassa-<VERSION>.tar

Verifiera att imagen finns och notera den exakta taggen:
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sudo ctr -n k8s.io images 1ls | grep klassa

Uppdatera sedan image-filtet 1 kubernetes/deployment.yaml med den
exakta taggen (t.eX. docker.io/library/klassa:7678).

Steg 2: Konfigurera manifesten

kubernetes/secret-db.yaml

stringData:
db-password: "<DITT_DATABASLOSENORD>"

kubernetes/postgres.yaml

stringData:
POSTGRES_PASSWORD: "<DITT_DATABASLOSENORD>"

Losenordet maste vara identiskt i bada filerna.

kubernetes/deployment.yaml

Sétt ritt image och justera vid extern PostgreSQL-server:

image: <REGISTRY>/klassa:<TAG>

env:
- name: KLASSA DB URL
value: "<POSTGRES HOST>:5432/klassa5"
- name: KLASSA DB USER
value: "klassab"
- name: KLASSA NOTIFICATION BASE URL
value: "https://<DIN DOMAN>/online"

kubernetes/ingress.yaml

tls:
- hosts:
- <DIN DOMAN>
secretName: klassa-tls
rules:
- host: <DIN DOMAN>

Steg 3: Skapa TLS-secret

kubectl create secret tls klassa-tls \
--cert=<sdkvag-till-fullchain.pem> \
--key=<sokvag-till-private.key> \
-n klassa
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Steg 4: Driftsatt

kubectl apply -f kubernetes/namespace.yaml
kubectl apply -f kubernetes/secret-db.yaml
kubectl apply -f kubernetes/postgres.yaml
kubectl apply -f kubernetes/configmap.yaml
kubectl apply -f kubernetes/pvc-logs.yaml
kubectl apply -f kubernetes/deployment.yaml
kubectl apply -f kubernetes/service.yaml
kubectl apply -f kubernetes/ingress.yaml

Steg 5: Verifiera

kubectl get pods -n klassa -o wide

Forvéantat resultat (efter ~2 minuter):

NAME READY STATUS RESTARTS AGE
klassa—-xXXXXXXRXXX—KXKXXXX 1/1 Running 0 2m
postgres-0 1/1 Running 0 2m

kubectl logs -f deployment/klassa -n klassa
kubectl get ingress -n klassa

Klassa ar tillgéngligt pa https://<DIN DOMAN>/online/.

Felsokning Kubernetes

Poddar fastnar i Pending

kubectl get pods -n local-path-storage

Om provisionern saknas:

kubectl apply -f
https://raw.githubusercontent.com/rancher/local-path-
provisioner/v0.0.28/deploy/local-path-storage.yaml

DNS-fel (UnknownHostException: postgres)

kubectl get pods -n kube-system | grep coredns

Om CoreDNS saknas:

sudo kubeadm init phase addon coredns
kubectl rollout restart deployment/klassa -n klassa

404 Not Found fran nginx

Kontrollera att du anvinder ratt URL — Klassa svarar pd /online/:

https://<DIN_DOMAN>/online/
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Felsoka en kraschad pod

kubectl logs -n klassa deployment/klassa --previous
kubectl describe pod -n klassa <POD NAMN>

Starta om Klassa

kubectl rollout restart deployment/klassa -n klassa

Vart dnr:
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