@  Sveriges VAGLEDNING Vart dnr:
. Kommuner Klicka eller tryck har for att ange text.

och Regioner
2026-04-15

Anvéandarvéagledning KLASSA 5

Att identifiera alla de informationsméngder som finns inom en verksamhet kan
vara svart. Men genom att utga frén t.ex. de informationstillgangar eller system
som en organisation anvander (eller planerar att infoéra) kan man strukturera upp
informationsméngderna och littare hantera eventuella risker och hot.

KLASSA ér ett sjdlvskattningsverktyg som fungerar som en ldnk mellan
verksamhetens behov av skydd och tekniken som kan sdkerstélla detta skydd.
Skydden kan vara sé&vidl tekniska som organisatoriska och bendmns ofta
sakerhetsatgérder (exempelvis i NIS2) eller skyddsatgarder (exempelvis i GDPR).

Med hjilp av KLASSA:s kravkataloger och automatiserade floden underléttas
arbetet med att vérdera de informationsmingder, system eller motsvarande
tillgdngar som en verksamhet har. Darmed blir det ocksé enklare att skapa
handlingsplaner med de identifierade sékerhetsatgérder som behdver vidtas for att
halla verksamheten trygg, samt sidkerstélla relevant regelefterlevnad.

Genom att anvinda KLASSA kan verksamheten ocksa sammanstélla behovet av
sdkerhet avseende sina informationsmingder, infor upphandlingar av nya system
eller verktyg.

Sveriges Kommuner och Regioner
info@skr.se, www.skr.se

Post: 118 82 Stockholm Besé6k: Hornsgatan 20
Tfn: 08-452 70 00 Org nr: 222000-0315
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Vagledning for anvandare av KLASSA 5
Logga in

Forsta steget dr att anropa https://klassa.skr.se/online/login. For den som anvénder
KLASSA 5 onprem bestdmmer organisationen sjélv vad som &r sokvigen (URL).

Inloggning i KLASSA kan se olika ut, beroende pa vilken typ av inloggningstjénst
(IdP) som din organisation anvénder. Klicka pa det alternativ som passar bést for
dig, och f6lj instruktionerna inloggningstjansten.

Anvindarorganisationen i rollen som informationségare av innehallet i KLASSA
bestammer vad som ar ldgsta tillitsnivd som krévs for att logga in i KLASSA for
den egna organisationen.

Forsta gangen

Forsta gdngen en anvénder ansluter till KLASSA 5 finns anvédndaren inte i
systemet. Ett konto skapas med automatik i samband med inloggningen och sedan
visas en knapp for anvéndaren for att generera en engéngskod (’Invite ID”). Den
anvands for att koppla ihop anvidndarens konto med organisationen.

Denna engéngskod ska anvindaren skicka till organisationens KLASSA-
administratdr. Administratoren kan sedan med hjilp av engangskoden koppla
anvindaren till en organisationsenhet i organisationen. Nar detta &r gjort kan
anvandaren sedan logga in till sin organisationsgren i KLASSA.

Grunder och menyer i KLASSA 5

Grunderna for klassificering av information

For att kunna arbeta med klassificeringar, skapa handlingsplaner och hantera risker
1 KLASSA behover du folja ett antal steg i systemet. Denna vigledning kommer att
forklara dessa steg mer i detalj, men kortfattat ser stegen ut sa som foljer:

1. Skapa en organisation och eventuella tillhérande enheter (om detta inte
redan har blivit skapad av din organisations administrator).

2. Skapa den informationstillgdngen (t.ex. ett system) som du vill klassificera.

3. Koppla informationstillgdngen till din skapade organisation.

4. Klassificera informationstillgdngen genom att besvara ett antal
grundlaggande fragor.

5. Skapa en handlingsplan for informationstillgdngen genom att besvara ett

antal mer djuplodande fragor kopplade till relevanta krav.

Tilldela ansvar, prioritet och deadline for de krav som handlingsplanen ger.

7. Analysera risker, foresld och besluta om sikerhetsatgérder for dessa.

a
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Startvy nar du loggat in
Startvyn nér du loggat in i KLASSA visar en 6verblick over alla dina pidgéende
aktiviteter, och en huvudmeny till vénster.

Observera att din startvy kan se olika ut beroende pd vilka behérigheter du har som
anvdndare.

Klassa & Ge foedback

3 Start

Vialkommen ditt namn

B Min organisation

0 Tilgngar Pagaende aktiviteter

F Riskanalyser .
Objekt Atgird Férfallodatum

Objekt visar namnet pé, och en direktlédnk till, din pagaende aktivitet. Det kan t.ex.
vara en handlingsplan eller riskanalys som du arbetat med.

Atgiird visar vad du behdver gora for att bli klar med din pagaende aktivitet. Det
kan t.ex. vara att nagot i din padgdende handlingsplan behdver slutforas, eller att du
behover komplettera din pagaende riskanalys pa nagot vis.

Forfallodatum visar det datum som angivits da atgiarden for din pagéende aktivitet
ska vara klar. Om datumet har 6verskridits kommer texten att vara rod.
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Kort beskrivning av huvudmenyn

Min organisation

I menyn till vinster pd startvyn finns rubriken Min
organisation. Hir hanterar du allting som har med din
organisation, dess anvindare och floden att gora, samt
kopplade kravkataloger. Nér du skapat din organisation och
dess underliggande enheter syns detta som en tradstruktur
pa forstasidan for Min organisation.

Tillgangar

Den hir delen av KLASSA ér till for alla de
informationstillgangar du vill koppla till en organisation
och/eller dess enheter. En informationstillging som ska
klassificeras i KLASSA behdver kopplas till ndgon enhet i
ett organisationstrad.

Riskanalyser

Hér kan du se en Oversikt 6ver de riskanalyser du har
behorighet till, samt skapa nya riskanalyser.

Vart dnr:

Y Start
Min organisation
Tillgangar

F Riskanalyser

(%} Start
Min organisation
Tillgangar

F Riskanalyser

} Start
Min organisation
Tillgangar

F Riskanalyser

5(14)



Sveriges
Kommuner
och Regioner

2026-04-15

Arbeta med informationsklassning

Skapa och koppla informationstillgang

Klicka dérefter pa

Du kommer nu att fa fylla i namn pa tillgangen,
samt viélja klassificeringsstrategi och vilja
vilken enhet tillgdngen ska kopplas till.

Vart dnr:

@ Prylen

Klassa Tlgénger | £ Ge feedbac

Klicka pé Tillgangar i huvudmenyn till vénster. & sn Tillgangar

Kiassificeringsstiategi  Namn

Klassificeringsstrategi delas upp i tre alternativ:

Grupperad tillgang — En
samling enskilda tillgdngar.
Bygger pé de enskilda
tillgdngarnas klassificeringar
och kan anvindas for att skapa
en handlingsplan.

Enskild tillgang — En enskild
tillgdng som kan klassificeras (kan
vara t.ex. kénsliga personuppgifter
eller bygglovshandlingar). For att
kunna skapa en handlingsplan
behover den ingd i en grupperad
tillgéng.

Tillgang — en fristdende tillgang
som inte kan kombineras med
andra. Har egna klassificeringar
och en egen handlingsplan (kan
t.ex. vara ett system).

Fér att koppla din tillgang klickar du pa hogst upp till hoger pa sidan.

Vilj den omfattning (hela organisationen eller enskilda organisationsenheter) som berors av
tillgdngen. Klicka dérefter pa

Klassificera informationstillgang

Nér ovanstiende steg &r klara, kan du borja klassificera din informationstillgdng.

Vil

Namnge din klassificering.
Svara pa de fragor som KLASSA presenterar (dessa baseras pa de kravkataloger

Vilj Tillgangar i huvudmenyn till vinster.
Klicka pa den tillgang du vill klassificera i listan med tillgangar.

som din organisation har beslutat ska anvéndas).

Skulle du behova avbryta klassificeringen av nigon anledning, kan du alltid
fortsétta dar du slutade. Du kommer dels att se detta som en aktivitet pa din startsida,
men dven se att du har en pagaende klassificering om du klickar dig in pé tillgdngen:

Du har en pagaende klassificering

» Ateruppta klassificering

6 (14)



Sveriges 2026-04-15 Vart dnr:

Kommuner
och Regioner

Arbeta med handlingsplaner

Nir din klassificering ar klar, kan du skapa en handlingsplan dér du beskriver hur
din organisation hanterar kraven som klassificeringsarbetet har resulterat i.

Klicka pﬁ + Skapa handlingsplan

Finns det redan en tidigare skapad handlingsplan kan du vilja att kopiera over status,
tilldelning och kommentarer fran denna till din nya handlingsplan.

Du fér nu upp ett antal fragor baserade pa din klassificering, déar du fyller i hur val
organisationen i dagslaget uppfyller kravet, samt anger en kommentar till hur

kravet uppfylls. Nir du besvarat alla frigorna, klicka pa

I detta lage kommer du kunna se en dversikt 6ver samtliga krav du besvarat, samt
ett cirkeldiagram dér du enkelt ser andelen krav som dr antingen helt uppfyllda,
delvis uppfyllda, inte uppfyllda alls, eller inte tillimpliga. For vart och ett av
kraven kan du ocksa ange vem inom din organisation som ansvarar for hantera
kravet, vilken prioritet kravet har, samt niar den ansvarige bor ha hanterat kravet.
Du kan dven uppdatera status for kravet. Den som far ett krav tilldelat sig kommer
ocksa att se detta i sin startvy ver pagaende aktiviteter, tillsammans med det
datum da kravet ska vara hanterat.

Arbeta med upphandlingskrav

Nér man kommit sé 1angt att informationstillgangar har klassats och risker
identifierats kan KLASSA &ven anvindas for att exportera relevanta
upphandlingskrav for sagda informationstillgdng. Den sammanlagda
informationen skapar da en enhetlig kravlista som kan exporteras i Excelformat
fran KLASSA.

Detta gor du genom att vilja den tillgang du &r intresserad av, och darefter klicka
pa “Exportera” till hoger i bild.

i Upphandlingskrav

Exportera upphandlingskray

o, Exportera
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Arbeta med riskanalyser

Riskanalyser dr nagot som kan behovas bade pa en dvergripande organisatorisk
niva, men ocksa pé en mer verksamhetsnéira niva. Det kan t.ex. handla om risker
man ser for en organisation i stort (Overgripande organisatoriskt) eller risker
kopplade till en specifik informationstillgdng eller ett system som anvinds
(verksamhetsnédra). Handlingsplanerna som uppréttats ger ofta en bra fingervisning
till vad som ocksé behover analyseras.

Skillnaden mellan en riskanalys och en handlingsplan é&r att riskanalysen
identifierar och bedémer vad som kan bli/ar ett problem, medan en handlingsplan
identifierar brister samt visar effekten av de dtgdrder som vidtagits for att
forhindra eller hantera dessa problem.

For att arbeta med risker, klicka pa Riskanalyser i huvudmenyn till vénster.

Skapa ny riskanalys
For att skapa en ny riskanalys, klicka pa lingst ner pa sidan.

1. Vilj namn pa din riskanalys och l4gg till en kortfattad beskrivning.
2. Vilj darefter vilka som ska ha tillgang till riskanalysen; hela organisationen
eller bara utvalda enheter.

Hantera riskanalys

Har nedan foljer en steg for steg-instruktion kring hur du hanterar din riskanalys nir
du vél skapat den.

Klassa

Nir du skapat en ny riskanalys e TeSE

kommer du att kunna se den i
forteckningen dver de ‘ . . .
riskanalyser du har tillgang till X E
(forutsatt att du har behdrighet).

Fore atgarder Efter atgarder

Klicka pé den riskanalys du vill
hantera och vilj sedan Ny risk
langst ner pa sidan
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2.
Du far nu upp en meny med ett flertal val.

Om din organisation redan arbetat med risker kan
det finnas alternativ for dig att vélja fran, i
rullistan Riskregister. 1 sadana fall kommer félten
Namn, Riskbeskrivning och Negativ paverkan att
automatiskt fyllas i med ldmplig information
beroende pé ditt val.

Om det ar forsta gdngen négon frén din
organisation arbetar med riskhantering i KLASSA
eller det riskalternativ du vill vélja inte finns
inlagt sedan tidigare, behover du sjélv fylla i
falten Namn, Riskbeskrivning och Negativ
pdverkan med lamplig information.

Klicka dérefter pa Nista.

3.

Konsekvens — ange med hjilp av rullistan vilken
konsekvens det skulle innebdra om risken du
arbetar med skulle intrdffa (viarde 1-4, dir 1
motsvarar forsumbar konsekvens och 4
motsvarar allvarlig konsekvens). Anvénd sedan
fritextfaltet nedanfor for att kort motivera det
virde du angett.

Sannolikhet — ange med hjélp av rullistan vilken
sannolikhet det ar att risken du arbetar med
skulle intrdffa (varde 1-4, dar 1 motsvarar
mycket lag sannolikhet och 4 motsvarar mycket
hog sannolikhet). Anvind sedan fritextfaltet
nedanfor for att kort motivera det vérde du
angett.

Klicka dérefter pa Skapa.

2026-04-15

Vart dnr:

Skapa risk

Riskregister

G

Namn

Riskbeskrivning

Negativ paverkan
Ekonomi
Verksamhet
Lagefterlevnad
Foértroende
Liv och hélsa
Fri- och rattigheter (integritet)

Riskbedémning
Konsekvens

Konsekvens

Motivering konsekvens

Sannolikhet

Sannolikhet

Motivering sannolikhet

4. Exempelrisk
I nasta vy kan du se det samlade ﬁ!ftﬁiiﬁ'fl:f;lfﬁi?f’v'f,?!"ﬁ.,ﬁvg",ffi;lfi‘lém"”” arganisationenenheten som berors (baserad
riskvérdet (konsekvens X .

sannolikhet), samt nuvarande s s

status for risken du precis lagt
till.

L K av riskagaren
Lagg til ett riskbesiut

Riskvarde

Hog risk

Konsekvens: 3

Sannolikhet: 3
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Riskbedémning X
Riskvirde
5' Hog risk
I detta skede behover riskdgaren ligga till ett
Konsekvens: 3 Sannolikhet: 3

riskbeslut for att komma vidare i analysen. Det vill
sédga; ar risken sddan att den kraver hantering eller

. . Riskbeslut
kan den accepteras utan vidare hantering.

Risken kraver hantering
Risken accepteras utan vidare hantering
Nar riskbeslutet och en motivering &r ifyllda, klicka

pé Uppdatera. Motivering riskvarde

Uppdatera

Lagg till sakerhetsatgérd X

6.
Nar riskbeslutet ér ifyllt med Risken kréiver
hantering, kan man lagga till sdkerhetsdtgdrder .
som sedan kan sedan foreslas till riskdgaren for o
att minska det totala riskvirdet.

Sakerhetsétgardsregister

Beskrivning
Klicka pé knappen for Légg till sdkerhetsatgard
och fyll i falten. Precis som nér du skapade din
risk kan du vilja ett forinlagt alternativ fran R otvatne o ek av oottt

rullistan under Sdkerhetsatgdrdsregistret, . v

forutsatt att ett sddant finns tillgédngligt. 1 ‘
sddana fall kommer nedanstiende filt att fyllas L L forrodulion av Konseloens

i automatiskt. J

Bedomda sidoeffekter (neg/pos)

Bedomd reduktionsformaga

Nir du kdnner dig klar med att fylla i alla
relevanta falt, klicka pa Lagg till.

Bedomda kostnader

Bedomd investeringskostnad (tkr) Bedomd driftkostnad (tkr/ér)

Notera att du kan skapa flera sikerhetsdtgdrder for
en och samma risk.

Lagg fill
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7.
Nista steg innebdr alltsa att Foresla sikerhetsatgirder till beslutsfattare for att minska riskvérdet.
Klicka pé knappen for detta.

Du kommer nu att £ upp en lista dver de sdkerhetsétgirder du lade till i foregdende steg. Kryssa i alla de
sakerhetsdtgirder som du vill foresla, klicka dérefter pa Léigg fram till beslut.

Status

Riskbeslut »  Sakerhetsatgarder 3 | Beslutriskbehandling » | Uppfolining

Skapa sakerhetsatgarder for att minska riskvardet

Foresla sakerhetsatgarder till beslutsfattare

Status

Riskbeslut|  » » | Beslut » | Uppfolining

Beslut om sakerhetsatgarder av riskagaren

8 Besluta om sakerhetsatgarder

Nu behover riskdgaren besluta om

sikerhetsatgirder.

Bedémda vdrden efter att atgarder har implementerats
Detta gors genom att hen klickar pa (T
knappen for detta och bedomer nya Konsekvens efter Algarder

konsekvens- och
sannolikhetsvirden, efter att den
foreslagna sakerhetsétgérden har
utforts. (Dessa virden bor vara
lagre &n nér risken lades till,
eftersom syftet ju dr att minska det
totala riskvardet.) P

2 - Mattlig -

Motvenng konsekvens

test

Sannaolikhet efter atgarder
Naér detta &r ifyllt, klickar 2-L4g -
riskdgaren pa Nista. Tidigars vérde: 3

Maotvenng sannolikhet

test
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9.

Nu kan riskdgaren se vad det nya riskvérdet blir om
den foreslagna sikerhetsatgirden antas, samt fylla i

om den godkinns eller ej.

Nar Beslut sikerhetsdtgdrder ar ifyllt, klickar

riskdgaren pa Faststéll.

10.

Efter att beslut har fattats om de
foreslagna sakerhetsatgdrderna,
kan man se dessa under
uppfoljningsvyn genom att
klicka pé texten for detta.

[ uppf6ljningsvyn kan man
skriva kommentarer, ange vem
inom ens organisation som
ansvarar for att utfora den
foreslagna sakerhetsétgérden,
samt markera den som slutford.

2026-04-15 Vért dnr:

Faststill malformulering

riskvérdet efter implementation av valda sakerhetsatgarder.

Tidigare riskvarde

9 4

med malformuleringen.

Beslut sakerhetsatgarder

Foreslagna atgarder godkanns
Foreslagna atgarder godkanns inte

Beslutsmotivering

Har nedan visas det tidigare riskvardet samt prognosen for det nya

Nytt riskvérde

Nedan far du ange om de foreslagna s#kerhetsatgarderna godkanns eller

om underlaget far aterga till foregaende status for vidare bearbetning
Motiveringen kommer da att visas for den eller de som far fortsatta arbetet

Faststall

Status

Riskbeslut =

» | Beslutri ing| > | Uppfolining

Sakerhetsatgarderna haller pa att implementeras

Visa uppféliningsvyn

Uppfdljning

Nuvarande riskvirde >> Nytt riskvirde

Atgard 1 for Risk A2
Beskrivning av lgard
» Detaljer

Ny kommentar

| PR Bl © Markera som slutford
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Oversiktlig vagledning fér systemadministratér

Detta avsnitt vinder sig till dig som ska administrera din organisations anvéndare
och enhetsstruktur i verktyget. I avsnittet foljer ocksé en kort forklaring av floden,
kravkataloger och kravoverskrivning.

For dessa delar finns inom kort en separat vigledning som rekommenderas for
organisationer som vill anpassa innehallet i KLASSA.

Skapa organisationsstruktur

For att pdborja en informationsklassning behover du forst skapa en organisation
som du kan koppla klassningsobjekten till. Du borjar med att klicka pa Min
organisation i huvudmenyn till vénster.

Du hamnar da pa den sektion som heter Enheter. Nar du skapat din organisation
och dess enheter ar det hiar de kommer att finnas, som en tradstruktur du kan
klicka dig runt i.

Klassa Enheter | (2 Ge feedback |

%} Start

din organisations namn

B Min organisation

(3 Tillgangar Enheter Anvandare Flide Kravkataloger Kravidverskrivning

F Riskanalyser

Klicka pa knappen langst ner pa sidan for att paborja ett nytt
organisationstréd.

Hantera anvandare

For att hantera anvéndare, klicka pa Min organisation i huvudmenyn till vénster
och vilj darefter fliken Anvindare.

Klassa Enbates

din organisations namn

o organisaton

Enhater Anvandare Flode Kravkataloger Kraviwverskrivning

Nér en ny anvandare har skickat engéangskoden till administratdren, klickar
administratdren pa ”Acceptera inbjudan” och klistrar in engangskoden. Dérefter
anges anvandarens mailadress, organisationstillhdrighet och vilka behorigheter
anvéndaren ska ha.
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Flode, kravkataloger och kravoverskrivning

Klassa Enheter | {3 Ge feedback

O Start

din organisations namn
B Min organisation

O Tillgéngar Enheter Anvindare I Fléde I IKravkatalogEr I IKravi)varskrivning

P Riskanalyser

Flode

Floden anvénds for att definiera hur klassningen ska gé till, vilka parametrar som
ska anvéndas inklusive ordningsfoljden, samt vilka kravkataloger som ar aktuella.

Varje flode kan kopplas till hela organisationen eller till en eller flera valda enheter.
Vid klassning aktiveras samtliga floden som é&r kopplade till den enhet som den
aktuella tillgdngen &r kopplad till.

Formular

Fragorna som systemet stiller vid informationsklassning definieras med hjilp av
formulér i respektive flode. Varje parameter som ska bedomas definieras med hjélp
av dessa formular.

Beslutstabell

Parametrarna som definierats med hjélp av formulidren anvénds i beslutstabellen for
att avgora om och vilka krav som sedan ska ingé i den handlingsplan som skapas.

Kravkataloger

Krav som stills pd organisationen sammanstills i kravkataloger. | en kravkatalog
definieras varje enskilt krav som giller for respektive omréde, samt vilken
parameter det &r i klassningen som genererar respektive krav. Alla krav som ska
ingd vid en klassning kan antingen samlas i en kravkatalog, eller fordelas pa
amnesspecifika kravkataloger.

Kravoverskrivning

I vissa fall finns det behov av att lata ett krav (om det &r aktuellt beroende pa valda
parametrar vid klassningen) dverrida ett annat krav. Det kan vara sé att de bada
kraven avser ungefir samma omréde, men det ena kan ha en skarpare formulering.
Administratoren kan styra detta med hjilp av kravoverskrivning, dér hen definierar
vilket krav som ska overrida det andra.

For administratorer av KLASSA 5 finns det en mer detaljerad végledning
som beskriver dessa delar.



