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Forord

Den tekniska utvecklingen har lett till att trafiken i den offentliga miljon idag
kan analyseras med ny avancerad teknik i form av exempelvis multisensorer
med kamerabevakningsfunktion (multisensor).

Denna typ av sensorer kan skapa stora nyttor fér kommuner men innebar
samtidigt risker for fysiska personers integritet.

For att offentliga aktorer ska fa anvanda tv-kameror, annat optiskt-elektroniskt
instrument eller darmed jamforbar utrustning som inte mandvreras pa platsen
dar bevakningen sker kravs tillstand fran Integritetsskyddsmyndigheten.

Sveriges Kommuner och Regioner (SKR) har tagit fram en
referenskonsekvensbeddmning, vilken ar ténkt att utgodra ett stod for kommuner
som vill anvdnda multisensorer for att analysera och anvanda uppgifter om
trafikfloden till samhdllets nytta. Arbetet ar initierat och finansierat inom ramen
for SKR och Trafikverkets gemensamma Fol-program. Bo Baudin har varit
projektledare och Andreas Dahlqvist, Certezza AB, huvudforfattare. Ett stort
tack riktas till samtliga parter som bistatt i arbetet.

SKR:s referenskonsekvensbedémning for trafikanalys har anvénts vid beviljade
ansokningar om kamerabevakningstillstand och &r fri att anvanda for alla
kommuner och regioner som évervéger att anvanda multisensorer for
trafikanalys och trafikstyrning.

Stockholm i februari 2023

Gunilla Glasare Peter Haglund

Avdelningschef Sektionschef

Avdelningen for Tillvaxt och samhéllsbyggnad
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Inledning

Den tekniska utvecklingen har lett till att trafiken i den offentliga miljon idag
kan analyseras med hjélp av sensorer med en hdgre grad av sakerhet,
tillforlitlighet och som kan registrera mer detaljerad information &n vad som
tidigare kunde uppnas. Insamling och registrering av data gors i dessa fall av
sensorer. Sensorerna kan vara av olika karaktar och kan vara verktyg for
fjarranalys, bildanalys och annan teknisk analys.

Det kan till exempel rora sig om aktiva sensorer som radar eller lidar som
skickar ut egna signaler vars eko registreras av sensorn som genererar en bild
eller annan information. Det kan ocksa rdra sig om passiva sensorer som
registrerar den elektromagnetiska stralning som objekt stralar ut eller
reflekterar, till exempel kameror for fasta eller rorliga bilder av det synliga
spektrat eller varmestralning. Det kan &ven rora sig om andra sensorer som
maéter luftkvalité, partikelhalt, pollenhalt, lufttryck, luft- eller vagtemperatur och
annan vader- eller miljodata.

Né&r man kombinerar dessa sensorer eller med en viss enskild sensor kan
registrera en méngd olika typer av information kallar vi det for multisensor
vilket ar det samlingsnamn som vi fortsdttningsvis kommer att anvanda i
rapporten. Denna rapport analyserar de rattsliga forutsattningarna ur ett
integritetsperspektiv infor anvandning av multisensorer for trafikanalys.
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Ny teknik for framtidens
trafikanalys

Tekniken — med kamera, bildstrém och avancerad bildanalys har under de
senaste aren utvecklats snabbt. Det ar en kostnadseffektiv teknik som har manga
olika funktioner och kan kombineras med manga olika tjanster som dessutom
kan utbkas dver tid.

Genom att lata ett it-system analysera en bildstrom kan manga olika funktioner
hanteras. Nar ny funktion eller anvandningsomrade onskas kan sadan laggas in i
it-systemet varpa sensorn (kameran) kan leverera ytterligare nyttor.

Anvandningen av multisensorer i detta avseende syftar bland annat till att
analysera trafikantslag, trafikvolymer, trafikbeteenden, trafikfléden,
trafikvariation, fordonsmodell, att registrera behov av exempelvis vagunderhall
och renhallning pa vissa givna platser samt till att detektera trafikanter for att
styra trafiksignaler (trafikljus).

Tekniken kan ocksa anvandas for att upptacka trafikolyckor och identifiera och
motverka trafikfarliga situationer samt vid behov dirigera trafik.

Aven annan data om miljon i omréadet dar sensorn ar placerad som till exempel,
temperatur, vagtemperatur, vaglag, pollenhalt, lufttryck, partikelhalt m.m. kan
maétas och sammanstéllas.

Genom uppgift om trafikslag, trafikvariation, rérelsemonster, hastighet och
fordonsmodell i kombination med andra sensoruppgifter kan mal rorande;

o forbattring av miljo och klimat,

o forbattring av trafikfloden och minskad trangsel,

o forbattrad framkomlighet for kollektivtrafik,

o forbattrat underlag for stadsplanering och detaljplanering,

o forbattring och effektivisering av renhallning och vaghallning, samt
e (Okad sdkerhet for trafikanter,

nas pa ett battre och effektivare sitt.
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Dessa forbattringar forvéntas leda till stora samhallsekonomiska vinster som &r
kopplade till resurs- och energieffektiviseringsvinster, miljo- och klimatvinster
samt halsovinster for enskilda. Anvéndning och implementering av
sensorsystem kan pa olika sétt leda i samma riktning som FN:s globala mal.
De mal som man arbetar mot i samband med anvandning av multisensorer &r
huvudsakligen féljande:

HALSA OCH
VALBEFINNANDE .5“ ’é‘
B =

T
GLOBALA MALEN

for hallbar utveckling
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Figuren symboliserar FN:s tredje globala mal for hallbar utveckling. Det
handlar om hur vi kan séakerstalla att alla kan leva ett halsosamt liv. God halsa
ar en grundlaggande forutsattning for manniskors majlighet att na sin fulla
potential och att bidra till samhéllets utveckling. Hélso- och sjukvard, mat,
vatten, ren luft, sanitet, hygien och lakemedel, &r dessutom grundldggande
réttigheter.

1 EN:s utvecklingsprogram (UNDP), Globala mélen
http://www.globalamalen.se, hdmtad 2021-03-03.
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Figuren symboliserar FN:s elfte Globala malet for héallbar utveckling. Det
innebdr att stdder och bosattningar ska vara inkluderande, sékra,
motstandskraftiga och hallbara.
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Figuren symboliserar FN:s trettonde globala hallbarhetsmal. Det handlar om
klimatforandringarna som &r en del av var tids storsta utmaningar.

Den data som generas kan ocksa anvandas for att samla statistik och for
forskningsandamal.

Datan kan dessutom komma allménheten till del sa att de kan anvandas for
kommersiella eller icke-kommersiella andamal i enlighet med
Europaparlamentets och radets direktiv (EU) 2019/1024 av den 20 juni 2019 om
6ppna data och vidareutnyttjande av information fran den offentliga sektorn
samt Kommissionens delegerade forordning (EU) 2015/962 av den 18
december 2014 om komplettering av Europaparlamentets och radets direktiv
2010/40/EU vad galler tillhandahallande av EU-omfattande
realtidstrafikinformationstjénster.
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Rattsliga forutsattningar for att
anvanda multisensorer

Anvandning av multisensorer som i nagot avseende kan registrera uppgifter
som kan anvéndas for att identifiera en levande person maste efterleva de lagar
och foreskrifter som reglerar skyddet av dessa uppgifter. De regelverk som
framfor allt blir aktuella ar Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (Dataskyddsférordningen) och
kamerabevakningslagen (2018:1200).

Dataskyddsforordningen

Dataskyddsforordningen tillampas pa sadan behandling av personuppgifter som
helt eller delvis foretas pa automatisk vag, (artikel 2.1 dataskyddsfoérordningen).
Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sdrskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet, (artikel 4.1 dataskyddsférordningen). All anvandning av
sensorer som pa nagot satt kan registrera sadana uppgifter eller sadan data som
kan registrera en person behover alltsa efterleva alla krav som finns enligt
dataskyddsforordningen samt de regler och den praxis som féljer av
dataskyddsforordningen. Det finns inget undantag for behandlingar som gors
under enbart en mycket kort tidsperiod, sa dven behandlingar av
personuppgifter som gors under brakdelen av en sekund maste alltsa uppfylla
kraven enligt regelverket. Sensorer som inte registrerar uppgifter som kan
identifiera en specifik fysisk person berdrs dock inte av regelverket.
Anvandning av en kamera med tillhérande programvara som exempelvis skulle
kunna identifiera en manniska eller ett trafikslag, men som skulle vara av sadan
upptagningskvalité att den inte kan identifiera en viss person behdver darmed
inte beakta dessa regler. Det skulle dock kunna finnas andra regler som behéver
tillampas, som exempelvis sakerhetsskydd m.m. men detta analyseras inte i
denna rapport.
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Laglig behandling

Beroende pa andamal finns det tva lagliga grunder i dataskyddsforordningen
som anvandning av multisensorer for trafikanalys kan grundas pa.

1. Behandlingen &r nddvandig for att utfora en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvarigas myndighetsutdvning, (artikel 6.1
e. dataskyddsfoérordningen).

2. Behandlingen ar nodvandig for andamal som ror den
personuppgiftsansvarigas eller tredje parts berattigade intressen, om inte
den registrerades intressen eller grundladggande réttigheter och friheter vager
tyngre och kraver skydd av personuppgifter, sérskilt nar den registrerade &r
ett barn, (artikel 6.1. f. dataskyddsférordningen).

Registrerades rattigheter

Information och tillgang

Den som ansvarar for behandlingen ska tillhanda information i samband med att
personuppgifterna samlas in, dvs. registreras av multisensorerna, (artikel 13
dataskyddsforordningen). | dessa sammanhang gors det lampligast genom
informationsskyltar som inkluderar hanvisningar till var de registrerade kan fa
kompletterande information.

Personer som rort sig i upptagningsomradet for en multisensor har ocksa rétt att
fa bekraftelse pad om personuppgifter rérande denna behandlas och fa
information om andamalen med behandlingen, kategorier av personuppgifter
som behandlas, till vilka personuppgifterna lamnas ut, hur lange
personuppgifterna lagras och den registrerades rétt att invdnda mot
behandlingen samt framfora klagomal till Integritetsskyddsmyndigheten,
(artikel 15 dataskyddsforordningen).

Rattelse och radering

Anvandning av multisensorer bygger pa upptagning av uppgifter fran sensorer.
Det torde darfor aldrig bli aktuellt att uppgifter som registreras inte ar korrekta.
Dartill bygger tekniken pa att personuppgifter i de allra flesta fall raderas nastan
omedelbart efter behandling. Rétten att begéra radering av personuppgifterna
torde darfor séllan bli aktuell eftersom personuppgifterna redan raderats nér en
sadan begaran inkommit till den ansvariga for behandlingen.
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Begransning av behandling

Pa samma satt som géller for rattelse och radering kommer den huvudsakliga
behandlingen redan ha upphort och ha raderats innan en begéran om
begrénsning av behandling inkommer till den ansvariga varfor den rattigheten
séllan blir aktuell att tillampa. Den som ansvarar for ett multisensor-system
maste emellertid se till att det finns en mojlighet att spara och begransa
anvandningen av vissa personuppgifter om en begéran om begréansning skulle
komma in och skulle kunna vara tillamplig. Exempelvis for att avgéra om
behandlingen ar laglig eller inte, (artikel 18 dataskyddsférordningen).

Invéandningar mot behandlingen

Alla som registreras av en multisensor har ratt att nar som helst invanda mot
behandlingen eftersom den grundar sig pa antingen artikel 6.1.e. eller 6.1.f.
dataskyddsforordningen. Behandlingen ska da omedelbart upphora om inte den
som ansvarar fér behandlingen kan visa tvingande beréattigade skal for
behandlingen som vager tyngre &n den registrerades intressen, réttigheter och
friheter eller om det sker for faststallande, utdévande eller forsvar av réattsliga
ansprak, (artikel 21 dataskyddsforordningen).

Aven i dessa fall har behandlingen troligen redan upphért och
personuppgifterna har raderats nar en invandning gors. Det innebér i praktiken
att &ven om registrerade personer har denna ratt sa blir den sallan aktuell att
tillampa. Den som ansvarar maste emellertid sakerstalla saval tekniskt som
organisatoriskt att den kan hantera invandningar mot behandlingen pa ett
korrekt satt i enlighet med regelverket.

Slippa profilering och automatiserat individuellt beslutsfattande

Anvandning av multisensorer for trafikanalys syftar huvudsakligen inte till att
behandla personuppgifter eller att identifiera enskilda fysiska personer. Nagon
form av profilering av enskilda eller automatiserat individuellt beslutsfattande
ar inte nagot som ska forekomma i behandling for dessa d&ndamal. Ratten att
slippa detta blir saledes inte heller aktuell for den planerade anvandningen. Ett
mojligt automatiserat beslut skulle till exempel kunna vara att ett trafikljus styrs
sd att det paverkar en enskild i en viss trafiksituation. Det ar emellertid inte
nagot som har réattsliga foljder for den enskilda eller paverkar denne i ndgon
betydande grad, (artikel 22 dataskyddsforordningen).
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Ansvarigas skyldigheter

Tekniska och organisatoriska atgarder

Med beaktande av behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter ska den som ansvarar for behandlingen genomféra
lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna visa
att behandlingen utfors i enlighet med dataskyddsforordningen, (artikel 24
dataskyddsforordningen).

Utover det ovan ndmnda ska den ansvariga med beaktande av den senaste
utvecklingen och genomférandekostnaderna vidta lampliga tekniska och
organisatoriska atgarder for att sakerstélla en séakerhetsniva som ar lamplig i
forhallande till risken, i synnerhet oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som behandlas, (artikel 32 dataskyddsférordningen).

Inbyggt dataskydd och dataskydd som standard

Med beaktande av samma omstandigheter som namnts i féregaende stycke ska
den ansvariga redan nér det faststélls vilka medel som en behandling ska utforas
med och vid sjalva behandlingen ska lampliga tekniska och organisatoriska
atgarder for att effektivt genomfora dataskyddsprinciperna genomforas. De
tekniska och organisatoriska atgarderna ska genomforas for att i standardfallet
sékerstélla att endast personuppgifter som ar nddvéndiga for varje specifikt
andamé&l med behandlingen behandlas. Atgarderna ska framfor allt sakerstalla
att personuppgifter i standardfallet inte utan den enskildes medverkan gors
tillgangliga for ett obegréansat antal fysiska personer, (artikel 25
dataskyddsforordningen).

Konsekvensbeddmning avseende dataskydd ska bedrivas

Om en behandling, sérskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och dndamal sannolikt leder till en hog risk
for fysiska personers réttigheter och friheter ska den ansvariga fore
behandlingen utféra en beddmning av den planerade behandlingens
konsekvenser for skyddet av personuppgifter. En enda beddmning kan omfatta
en serie liknande behandlingar som medfor liknande hoga risker, (artikel 35
dataskyddsforordningen).
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En konsekvensbheddémning krévs sérskilt vid systematisk dvervakning av en
allmén plats i stor omfattning, (artikel 35.3.c. dataskyddsférordningen).

Utbver ovan namnda situationer ska en konsekvensbeddmning géras om den
planerande behandlingen uppfyller minst tva av foljande kriterier:

Utvarderar eller podangsatter manniskor,

behandlar personuppgifter i syfte att fatta automatiserade beslut,

systematiskt dvervakar méanniskor,

behandlar kénsliga personuppgifter eller uppgifter av mycket personlig

karaktar,

behandlar personuppgifter i stor omfattning,

6. kombinerar personuppgifter fran tva eller flera behandlingar pa ett satt som
avviker fran vad registrerade rimligen kunnat forvanta sig,

7. behandlar personuppgifter om personer som av nagot skal befinner sig i ett
underlage eller i beroendestéllning och darfor &r sarbara,

8. anvénder ny teknik eller nya organisatoriska Iosningar, eller

9. behandlar personuppgifter i syfte att hindra registrerade fran att fa tillgang

till en tjanst eller inga avtal

M-

o

Att utfora en konsekvensbeddmning ar obligatoriskt endast om behandlingen
”sannolikt leder till en hog risk for fysiska personers réttigheter och friheter”,
(artikel 35.1, 3 och 4 dataskyddsforordningen).?

Med beaktande av ovanstaende kan det konstateras att anvandning av
multisensorer for trafikanalys i grunden syftar till att bevaka allméanna platser i
stor omfattning och att det inte kan uteslutas att &ven personer som befinner sig
i utsatt stallning kommer att rora sig pa dessa platser. Aven om syftet inte ar att
bevaka enskilda, kommer sensorer som registrerar uppgifter som kan anvéndas
for att identifiera enskilda komma att anvéndas.

Anvandning av multisensorer for trafikanalys dar enskilda individer kan komma
att registreras far sdledes inte paborjas utan att den ansvariga genomfor
konsekvensbeddmning avseende dataskydd och maste goras oavsett om den
planerade anvandningen av multisensorer kraver tillstand eller inte.

2 Artikel 29-arbetsgruppen for skydd av personuppgifters riktlinjer om konsekvensbedémning
avseende dataskydd och faststdllande av huruvida behandlingen “sannolikt leder till en hog risk™ i
den mening som avses i férordning 2016/679, WP 248 rev. 01.
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Konsekvensbeddmning avseende dataskydd &r en process for att skapa och
pavisa efterlevnad av dataskyddsforordningen. Det ar dels en dokumenterad
handling, dels en pagaende forvaltningsuppgift som den ansvarige ska bedriva
I6pande under hela tiden som behandlingen pagar. Den dokumenterade
konsekvensbeddmningen ska saledes I6pande hallas uppdaterad.

En konsekvenshedémning ska enligt artikel 35.7 dataskyddsforordningen
atminstone innehalla:

1. En systematisk beskrivning av den planerade behandlingen och
behandlingens syften, inbegripet, nar det ar lampligt, den
personuppgiftsansvariges berattigade intresse.

2. Enbedoémning av behovet och proportionaliteten i forhallande till syftena.

3. Enbeddmning av risker for de registrerades rattigheter och friheter.

4. De atgarder som planeras for att hantera riskerna, inbegripet
skyddsatgarder, séakerhetsatgarder och rutiner for att sékerstélla skyddet av
personuppgifterna och for att visa att dataskyddsforordningen efterlevs, med
héansyn till de registrerades och andra berdrda personers réttigheter och
berattigade intressen.

Forhandssamrad

En personuppgiftsansvarig ska samrada med Integritetsskyddsmyndigheten fore
behandling om en konsekvensbeddmning avseende dataskydd visar att
behandlingen skulle leda till en hog risk om inte den personuppgiftsansvarige
vidtar atgarder for att minska risken, (artikel 36 dataskyddsforordningen).

For behandlingar som kraver tillstand enligt kamerabevakningslagen kan man
dock inte fa ett forhandssamrad med Integritetsskyddsmyndigheten.
Tillstandskravet ar en precisering av kravet pa konsekvensbedémning och
samrad.® Istallet for att soka forhandssamrad ska en ansokan om tillstand ldmnas
i de fall dar tillstand kravs. Nar myndigheter anvander kameror som inte
mandvreras pa platsen for att bevaka allmanna platser kravs tillstand och
forhandssamrad kan inte genomforas. For andra aktorer ar ofta forhandssamrad
nodvandigt.

3 Prop. 2017/18:231 s. 118.
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Kamerabevakningslagen

Syftet med kamerabevakningslagen ar att tillgodose behovet av
kamerabevakning for berattigade andamal och att skydda fysiska personer mot
otillborligt intrang i den personliga integriteten vid sadan bevakning.

Kamerabevakning i enlighet med kamerabevakningslagen &r det vid anvandning
av en tv-kamera, ett annat optiskt-elektroniskt instrument eller darmed
jamforbar utrustning pa ett satt som innebar varaktig eller regelbundet upprepad
personbevakning, under forutséttning att den inte mandvreras pé platsen. Aven
ljudupptagning i samband med anvandning av sadan utrustning samt andra
tekniska anordningar som anvénds for att behandla bild- och ljudmaterial som
tagits upp av sadan utrustning, (3 § kamerabevakningslagen).

Sensorer eller kameror som anvénds av en operator pa platsen dar filmningen
sker utgor darmed inte kamerabevakning i kamerabevakningslagens mening.

Lagen galler saledes all kamerabevakning som uppfyller dessa forutsattningar,
men det &r endast om kamerabevakningen sker pa en plats dit allmanheten har
tilltrade och om den bedrivs av en myndighet eller nagon som utfor en uppgift
av allmént intresse som foljer av lag eller annan forfattning, kollektivavtal eller
beslut som meddelats med stdd av lag eller annan forfattning som kréver
tillstand av Integritetsskyddsmyndigheten, (7 § kamerabevakningslagen).

Det innebar alltsa att nar en kommun anvander kamerabevakning
(multisensorer) for trafikanalys kravs tillstand innan verksamheten kan
paborjas. Det kravs ocksa tillstand om en privat aktor bedriver verksamheten
efter exempelvis beslut av en kommun. En privat aktér som bedriver sadan
verksamhet for eget syfte behGver emellertid inget tillstind men maste
fortfarande efterleva kraven enligt dataskyddsférordningen och andra
tillampliga delar av kamerabevakningslagen.

Forutsattningar for tillstand

Tillstand for kamerabevakning ska ges om intresset av sadan bevakning véger
tyngre an den enskildes intresse av att inte bli bevakad.

Vid beddmningen av intresset for kamerabevakning ska det bland annat sérskilt
beaktas om bevakningen behdvs for att forebygga, forhindra eller upptécka
olyckor eller begransa verkningar av intraffade olyckor eller tillgodose andra
jamforliga &ndamal.
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Vid beddmningen av den enskildas intresse at att inte bli bevakad ska det
sérskilt beaktas hur bevakningen ska utféras, om teknik som framjar skyddet av
den enskildas personliga integritet ska anvandas och vilket omrade som ska
bevakas, (8 § kamerabevakningslagen).

Ansokan om tillstand

En ansokan om tillstand ska, enligt 11 § kamerabevakningslagen, goras
skriftligen hos Integritetsskyddsmyndigheten.

Ansokan ska innehélla:

1. Uppgift om den som ska bedriva bevakningen och i forekommande fall den
som ska ha hand om bevakningen for tillstandshavarens rakning.

2. Uppgift om bevakningens andamal.

3. En beskrivning av bevakningen, sérskilt den utrustning som ska anvéndas,
var utrustningen ska placeras, det omrade eller typ av omrade som ska
bevakas och det tider som bevakningen ska ske.

4. En beddémning av behovet av bevakningen och bevakningens
proportionalitet i forhallande till andamalet.

5. Enbeddémning av riskerna for intrang i den personliga integriteten och en
beskrivning av de atgarder som planeras for att hantera riskerna.

6. Uppgifter om de omstandigheter i 6vrigt som &r av betydelse for prévningen
av drendet.

Om sokanden inte & en myndighet ska ansokan ocksa innehalla en uppgift om
den lag, forfattning, kollektivavtal eller beslut som &r den réttsliga grunden for
kamerabevakningen.

Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrader arbetstagarna pa platsen
ldmnas in tillsammans med ansokan.

Krav pa& upplysning

Oavsett om kamerabevakningen kraver tillstand eller inte ska upplysning om
kamerabevakning lamnas genom skyltning eller pa nagot annat verksamt satt.
Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild upplysning
lamnas om detta, (15 8§ kamerabevakningslagen).

Multisensorer for trafikanalys 16



Referenskonsekvens-
bedomning effektiviserar
ansokningsprocessen

Det ar mojligt att en enda konsekvensbeddémning kan anvéandas for att bedéma
flera behandlingar som liknar varandra vad géller art, omfattning, innehall,
andamal och risker. Det finns inget behov av att utfora en
konsekvensbeddmning i situationer som redan har studerats. Sa kan vara fallet
nér liknande teknik anvénds for att samla in samma slags uppgifter for samma
andamal. Detta kan ocksa goras for liknande behandlingar som planeras av
olika personuppgiftsansvariga. | dessa fall bor en
referenskonsekvensbeddémning delas eller goras allmant tillganglig.*

Anvéndning av multisensorer med kamerabevakningsfunktion anvénder
liknande teknik och behandlar samma slags uppgifter for samma andamal och
riskerna ar likartade darfor ar det lampligt att ta fram en
referenskonsekvensbedémning som gérs allmant tillganglig i syfte att underlatta
for offentlig sektor att gora sin egen konsekvensbeddmning for sin behandling
samtidigt som en stor del av tillstandsanskan ocksa blir gjord. SKR har darfor
tagit fram en referenskonsekvensbeddémning for denna typ av anvandning och
som far anvandas av forbundets medlemmar.

Genom att tillhandahalla en referenskonsekvensbedémning vill SKR séanka
troskeln for medlemmarna att anvanda bildanalys for trafikplanering.
Forhoppningen ar ocksa att handlaggningstiderna ska bli kortare da
Integritetsskyddsmyndigheten blir bekant med innehallet och beddmningarna i
referenskonsekvensbedémningen.

SKR:s referenskonsekvensbedémning &r tankt att utgora ett stod for kommuner
som vill anvanda multisensorer for att analysera och anvanda uppgifter om

4 Riktlinjer om konsekvenshedémning avseende dataskydd och faststéllande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679,
WP 248 rev. 01 antagna den 4 april 2017 av Arbetsgruppen for skydd av enskilda med avseende
pé behandling av personuppgifter (artikel 29-gruppen) numera EU:s Dataskyddsstyrelse,
(Riktlinjer om konsekvensbeddmning).
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trafikfloden till samhallets nytta. Dokumentet finns publicerat som stGdmaterial
pa SKRs webbplats www.klassa.skr.se °. P4 samma webbplats finns ett
kompletterande dokument, som sammanfattar innehallet i
referenskonsekvensbeddmningen.

Referenskonsekvensbedomningen ar tankt att anvandas saval infor upphandling
som vid anvandning av multifunktionssensorer.
Referenskonsekvensbedémningen innehaller en riskanalys och forslag pa
atgarder for att hantera riskera antingen genom att minska frekvensen av att hot
realiseras eller att minska konsekvenserna om ett hot realiseras.
Referenskonsekvensbedoémningen kan ocksa anvandas som underlag och stod
vid ansokningar om kamerabevakningstillstand.

I varje enskilt fall maste en personuppgiftsansvarig granska sin egen planerade
behandling och beddma om innehallet i denna referenskonsekvensbedémning
kan appliceras pa dessa behandlingar och att de ingdende vardena &r relevanta
for den nyttjande parten. Om den planerade behandlingen inte helt stimmer
Overens med vad som omfattas av SKRs referenskonsekvensbeddémning kan du
som personuppgiftsansvarig behéva ta fram en kompletterande
konsekvensbeddmning och gdra andra nddvandiga justeringar.

Organisationens dataskyddsombud ska alltid vara med i processen infor och vid
genomfdrande av konsekvensbeddmningar. Den som hanvisar till SKRs
konsekvensbedomning ska se till att de atgarder som anges dari ocksa
genomfors.

Likheter mellan konsekvensbedémning och ansdkan om
kamerabevakningstillstand

Som namnts ovan i avsnittet om forhandssamrad éar tillstandskravet for
kamerabevakning en precisering av kravet pa konsekvensbedémning och
samrad med tillsynsmyndigheten i artiklarna 35.1 och 36.1 i
dataskyddsforordningen. Det finns saledes flera dverlappande krav som galler
for detta.

5 www.klassa.skr.se
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Krav pa konsekvensbeddmning
enligt dataskyddsforordningen

1. En systematisk beskrivning av
den planerade behandlingen och
behandlingens syften,
inbegripet, nér det ar lampligt,
den personuppgiftsansvariges
berattigade intresse.

2. En beddmning av behovet och
proportionaliteten i forhallande
till syftena.

3. En beddmning av risker for de
registrerades rattigheter och
friheter.

4. De atgarder som planeras for att
hantera riskerna, inbegripet
skyddsatgarder,
sakerhetsatgarder och rutiner for
att sékerstélla skyddet av
personuppgifterna och for att
visa att dataskyddsforordningen
efterlevs, med hansyn till de
registrerades och andra bertrda
personers rattigheter och
berattigade intressen.

Multisensorer for trafikanalys

Krav pa tillstandsansokan enligt
kamerabevakningslagen

1. Uppgift om den som ska
bedriva bevakningen och i
férekommande fall den som ska
ha hand om bevakningen for
tillstandshavarens rakning.

2. Uppgift om bevakningens
andamal.

3. En beskrivning av
bevakningen, sarskilt den
utrustning som ska anvandas,
var utrustningen ska placeras,
det omrade eller typ av omrade
som ska bevakas och det tider
som bevakningen ska ske.

4. En beddémning av behovet av
bevakningen och bevakningens
proportionalitet i forhallande
till andamalet.

5. En beddmning av riskerna for
intrang i den personliga
integriteten och en beskrivning
av de atgarder som planeras for
att hantera riskerna.

6. Uppgifter om de
omsténdigheter i Gvrigt som &r
av betydelse for prévningen av
arendet.
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Som vi kan se nér vi staller upp kraven bredvid varandra sa korrelerar kraven
for en konsekvensbedémning avseende dataskydd i huvudsak med kraven pa
innehall i en tillstAndsansokan.

Punkt 1 i kravet pa en konsekvensbedomning ingar i punkt 2 och 3 i kravet pa
tillstandsansokan for kamerabevakning.

Punkt 2 i kravet pa en konsekvensbeddmning ingar i punkt 4 i kravet pa
tillstandsansokan for kamerabevakning.

Punkt 3 i kravet pa en konsekvensbeddmning ingar i punkt 5 i kravet pa
tillstandsansokan for kamerabevakning.

Punkt 4 i kravet pa en konsekvensbedomning ingar i punkt 5 i kravet pa en
tillstandsansokan for kamerabevakning.

En slutsats som man kan dra av detta &r att framtagning av en
konsekvensbeddémning avseende dataskydd for behandlingen utgér en stor del
av det innehall som en tillstandsansokan avseende kamerabevakning kréaver. En
stor del av arbetet med en tillstdndsansokan har saledes redan gjorts vid
framtagningen av en konsekvensbeddmning.

For en ansokan om tillstand till kamerabevakning kréavs darutover

e en uppgift om den som ska bedriva bevakningen och i forekommande fall
eventuella personuppgiftsbitraden,

e en beskrivning av sjalva bevakningen, sdrskilt den utrustning som ska
anvandas, var utrustningen ska placeras, det omrade som ska bevakas och
de tider som bevakningen ska ske, samt

e uppgifter om omsténdigheter i dvrigt som kan vara av betydelse for
prévningen av drendet.

Instruktion for anvandning av referenskonsekvensbeddémningen

vid tillstandsansokan

e Det forsta som maste goras ar att noggrant ga igenom SKR:s
referenskonsekvensbeddmning.

e For anvandning av andra eller utokade andamal eller anvandning av annan
teknik maste referenskonsekvensbedomningen kompletteras med en
sérskild konsekvensbeddmning for de delar som inte tacks av
referenskonsekvensbeddmningen.

e Formulera ansokan.
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SKR rekommenderar inte att anvdnda den blankett som
Integritetsskyddsmyndigheten tillnandahaller da den i dagslaget har tonvikt pa
kamerabevakning for brottsbekampande eller brottsutredande andamal, utan
istallet skriva ansokan i organisationens dokumentmall och félja punkterna
enligt kraven i 11 § kamerabevakningslagen.

For de delar dar underlaget framgar av referenskonsekvensbeddmningen och en
eventuell egen kompletterande konsekvensbeddmning bér hanvisning goras till
relevant avsnitt och sida i dessa dokument. Dessa dokument bor saledes ocksa
bilaggas ansokan sa att det blir en del av ansokningsdokumentationen. Darmed
kommer organisationen att inte behdva skriva om dessa delar. Ett alternativ &r
att kopiera och klistra in relevanta delar fran referenskonsekvensbedémningen
och eventuell kompletterande konsekvensbedémning i ansékningsdokumentet.
Detta skulle kunna underlatta for Integritetsskyddsmyndigheten men det innebér
samtidigt att samma text kommer att finnas pa flera stallen i ansokan, dels i
huvuddokumentet, dels i bilagorna.

Om sokande inte & en kommun ar det viktigt att ocksa bifoga ett yttrande av
kommunen i det eller de omraden som ska bevakas.

Flera omraden kan definieras i samma ansokningsdokument men det kan bli sa
att Integritetsskyddsmyndigheten kan komma att dela upp arendet i flera delar,
exempelvis ett ansokningséarende per omrade.

Exempel:

AnsoOkan om tillstand for kamerabevakning for Mittkopings
kommun
1. Sokande

Mittkdpings kommun, Trafikforvaltningen,

Centralgatan 1

123 45 Mittkdping

www.mittkoping.se/trafikanalys

Tel: +468 111 11 11

E-post: trafikforvaltningen@mittkoping.se
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Kontaktperson for ansokan
Anders And

Tel: +468 111 12 34

E-post: anders.and@mittkoping.se

Dataskyddsombud
Tel: +468 111 11 12
e-post: dataskyddsombud@mittkoping.se

Kamerabevakningen kommer pa uppdrag av Trafikforvaltningen i
Mittkopings kommun att utforas av:

Trafikanalys AB,

Storgatan 12

123 45 Mittkdping

Tel: +4670 123 456 78

E-post: info@trafikab.se

2. Bevakningens andamal
Bevakningens andamal framgar i sin helhet av avsnitt 1.3, sid 11 och avsnitt
2.1 sid, 14, SKR:s referenskonsekvensbedémning — trafikanalys med
multisensorer, 2022-03-28, version 1.0°

6 SKR:s referenskonsekvenshedémning — trafikanalys med multisensorer, 2022-03-28, version 1.0
(https://klassa.skr.se/sidor/stodmaterial/Informationsklassningsexempel/bildanalys-
referenskonsekvensbedomning/Referenskonsekvensbedomning)
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3. Bevakningen

Beskrivning av omradet som ska bevakas och kamerornas placering
a. Korsningen Jarnvagsgatan/Kungsgatan

oo

%

b. Korsningen Centralgatan/Storgatan
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C. Korsnlngen Centralgatan/Drottnlnggatan
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Adress till platserna

a. Jarnvagsgatan 33-35 och Kungsgatan 1, 123 45 Mittkdping
b. Centralgatan 80 och Storgatan 14, 123 45 Mittkdping
c. Centralgatan 76 och Drottninggatan 7, 123 45 Mittkdping

Vid omrade a, finns sommartid en uteservering pa Torggatan 6. Denna
uteservering kommer att mekaniskt att maskeras sa att inga besokare vid
uteserveringen registreras av sensorerna.

Beskrivning av utrustningen

Det gar inte i vid ansokningstillfallet att ange exakt antal sensorer eller deras
exakta placering men det markerade omradena ar det omraden som kommer att
bevakas da det kommer att vara féremal for offentlig upphandling. Utrustningen
kan aven komma att bytas ut och beh6va underhallas och déarfor andras Gver tid.
Bildupptagningen kommer att vara detaljerad for att sdkert kunna identifiera
trafikslag men krav kommer att stéllas pa integritetsvanlig teknik i enlighet med
avsnitt 2.3, 2.4 och 2.6.4, sid 16 och 20, samt riskhanteringsatgarder enligt
avsnitt 3.8, sid 39-50, SKR:s Referenskonsekvensbedémning version 1.0.

Optiken kommer inte anvandas for att zooma och kamerorna kommer vara
monterade utan mojlighet till panorering eller rorelse pa nagot satt.
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De optiska kamerorna kan &ven kompletteras med IR-kameror, med samma
forutsattningar gallande zoom och panorering.

Brott eller olyckor pa platsen

Kameraanvéandningen syftar inte till att férebygga eller bekdmpa
ordningsstérningar och brottslighet inom omradet. Daremot forvantas
anvéandningen av multisensorer for trafikstyrning, planering och analys forbéattra
framkomligheten och trafiksakerheten i omradet, vilket kan minska antalet
olyckor.

Arbetsplats
Omradet &r inte en arbetsplats i hogre utstrackning an vad som framgar av
avsnittet om samrad, sid 8, SKR:s Referenskonsekvensbedomning version 1.0.

Tider da bevakningen pagar
Multisensorerna kommer att vara aktiva dygnet runt alla dagar i veckan med
undantag for drifts och underhallsarbete.

Behov och proportionalitet

Alternativa atgarder

Idag anvander Trafikforvaltningen detekteringsslingor nedfrésta i kdrbanan som
signalerar till trafiksignaler om att ett fordon narmar sig. Dessa slingor har ett
hogt underhallsbehov eftersom de skadas nar schaktarbeten utfors och nar
vagbanan slits ned. Det medfor stora kostnader och ingrepp vid underhall, och
skadade detektorer far dessutom trafiksignaler att fungera daligt med stora
samhallskostnader som féljd. Under 2018 reparerade Trafikforvaltningen i
Mittkdping over 90 detekteringsslingor till en kostnad av runt 1 milj. kronor.
Vid varje reparation behdver dessutom végbanan stangas av for trafik.

Detekteringsslingorna tacker oftast bilkdrbanan varfor cyklister ar svara att
detektera. Slingorna kan heller inte registrera fotgangare.

Trafikforvaltningen har gjort forsok att anvanda radarteknik for detektering.
Detta har visat sig vara olampligt for innerstadsmiljoer da radarvagorna studsar
mor fasader med bristande funktionalitet som f6ljd.

Infraroda kameror fungerar inte optimalt for att uppna syftena, da bildstrommen
i denna teknik inte ar tillrackligt tydlig for att klara av att skilja pa olika
fordonsklasser och pa olika trafikanttyper i den utstrackning och med den

Multisensorer for trafikanalys 25



exakthet som krdvs. Harav anvands IR-kameror endast som tillfalliga 16sningar,
under kortare perioder.

Ingen av de ovan ndmnda lésningarna samlar idag in data kring alla typer av
trafikanter i gaturummet, utan det krévs olika tekniker for olika trafikanttyper.
Ingen av de l6sningar som anvands for insamling av trafikdata idag har
kapacitet att detektera for trafiksignaler. Ingen av ovan ndmnda tekniker har
formagan att lasa av registreringsskyltar.

Tidigare tester och leverantérsméten som genomforts av Mittkoping visar att
sensorldsningar som bygger pa videokamera och bildanalys ar den teknik som
kan tillgodose ovan namnda behov och de syften som framgar av avsnitt 1.3 och
2.1 i SKR:s Referenskonsekvensbeddmning version 1.0.

4. Bedomning av risker och planerade atgarder
Se avsnitt 3.7-9, sid. 28-50, SKR:s Referenskonsekvensbedémning version
1.0.

5. Ovriga omstandigheter av betydelse

Tillgang till det inspelade materialet

Vilka som kommer ha tillgang till det inspelade materialet framgar av avsnitt
1.4, sid 11 och 3.8.2.4, SKR:s Referenskonsekvensbedémning version 1.0,
med féljande tillagg:

»  De personer som kommer ta del av den inspelade materialet &r dels
anstallda pa Trafikforvaltningen som arbetar med analys av trafikdata
och som har kompetens att utvérdera datakvaliteten.

» Den leverantdr som upphandlas for att ta fram den tekniska l6sningen
kommer sannolikt dven behdva ta del av videostrémmen i syfte att
utvérdera och utveckla tekniken.

+  Trafikanalys AB som kommer att utféra kamerabevakningen pa
Trafikforvaltningens uppdrag.

Tidigare tillstand pa platsen
Inget tidigare tillstand finns for den aktuella platsen.

Sékerhetsskyddslagstiftningen

Vi lamnar inga sakerhetsskyddsklassificerade uppgifter.
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Informationsklassning och
Informationsklassningsexempel

Informationsklassning

I en multisensorlésning forekommer informationen i flera olika stadier. Har ar
det exemplifierat med tva stadier:

| det forsta stadiet, i direkt anslutning till kameran i multisensorn, finns det vi
har bendgmner radata som ar helt ofiltrerad.

| det andra steget behandlas informationen till en form som &r avsedd att
konsumeras av olika former av tillampningar. Har benamnt tillampningsdata.

Radata avser data inhamtat fran multisensorer innan anonymisering skett.
Denna typ av data kan likstallas med 6vervakningskameror, men syftet &r inte
att det ska kunna ga att anvandas av nagra tillampningar. Radata kan
anonymiseras direkt i multisensorn eller i separat enhet. Olika tekniska
I6sningar kan medfora att radata finns kvar i minne, temporéra filer eller
lagringsplats for radata. Denna information kan i de fallen vara tillganglig for
administratorer/reparatorer och behdver beaktas vid design av Idsningen.

Tillampningsdata avses data dar exempelvis personuppgifter har blivit
anonymiserat. Det finns olika typer av anonymisering, dels att personer och
fordon representeras av en symbol for respektive slag. Annan anonymiserings-
teknik kan konturer av bil eller personer presenteras. Har finns majlighet att se
bilmarke, men inte farg, samt attribut pa personer sdsom barnvagnar, rullstol,
rullator, blindképp, osv. Detta kan i vissa fall indirekt identifiera individer,
vilket behover beaktas.

Informationsklassningsexempel - trafikstyrning

Multisensor anvands allt oftare for styrning av trafik och ar da kopplad till Al
som baserat pa olika forutsattningar, fattar automatiska beslut for att genom-
stromningen av fordon och gangtrafikanter pa en specifik gata ska fungera
utifran de bésta forhallanden och antal trafikanter.

For en I6sning i en trafikkorsning som styr trafiken behovs flertal olika
sensorer, inte bara video, utan rorelsedetektorer, matning av luftkvalitén, m.m.
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Den information som samlas in och bearbetas kan i vissa fall vara
personuppgifter (beskriven som radata ovan) och i vissa fall sarskilda (kansliga
personuppgifter). | de fallen, och for den delen av l6sningen (dar radata
forekommer) ar konsekvensnivan for konfidentialitet pa nivan betydande och &r
personuppgifterna sarskilda (kansliga personuppgifter) ar konsekvensniva
allvarlig (3) av l6sningen som inte hanterar personuppgifter (beskriven som
tillampningsdata ovan) har sannolikt inte nagra hoga krav pa konfidentialitet
varfor konsekvensnivan uppskattas till forsumbar (0)

Vidare ar det av hogsta vikt att informationen som trafikgenomstromningen pa
en viss gata ska baseras pa ar riktig, dvs. inte forvanskad, vilket skulle kunna
skapa ett trafikkaos, i varsta fall olyckor, om den vore felaktig.
Konsekvensnivan for riktighet ar minst betydande (2).

Vad galler tillgangligheten pa data for 16sningen sa stélls sannolikt hoga krav
samtidigt som Iésningen sdkerligen har ett forutbestamt lage som gor att
konsekvensnivan for tillganglighet darmed &r lagre. Konsekvensnivan for
tillganglighet ar mattlig (1).

I speciellt trafikerade omraden &r kraven pa tillganglighet hogre da aven det
forutbestamda laget kan bidra till trafikkaos. Det behdver vidare goras en analys
om gaturummet for den aktuella 16sningen kan beréras av exempelvis NIS,
exempelvis om gaturummet ar av yttersta vikt for akuta transporter. | ett sadant
scenario kan flera sakerhetsaspekter ha konsekvensnivan allvarlig (3).
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Termer och begrepp

I Multisensorer ar enheter som forsetts med flera funktioner/sensorer. Det kan
vara en kombination av temperatur, rorelse, luft kvalité, vattenkvalité med
mera. | kombination med artificiell intelligens (Al) gar det att avidentifiera
information och exempelvis presentera personer som punkter eller som
maskerade individer.

Tekniken kan ocksa anvandas for identifiera fordonstyper och andra trafikanter i
gaturummet. Syftet med dessa multisensorer dr inte att 6vervaka fordon eller
fysiska personer utan att med anonymiserat data som grund styra trafik,
upptacka trangsel, reagera pa farliga situationer etc. Vanligtvis i offentliga
miljoer som gator, trafikplatser, torg, mésshallar, teatrar osv.
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Multisensorer for trafikanalys

Den tekniska utvecklingen har lett till att trafiken i den offentliga miljon idag
kan analyseras med hjélp av sensorer med en hdgre grad av sakerhet,
tillforlitlighet och som kan registrera mer detaljerad information &n vad som
tidigare kunde uppnas. Insamling och registrering av data gors i dessa fall av
sensorer. Sensorerna kan vara av olika karaktar och kan vara verktyg for
fjarranalys, bildanalys och annan teknisk analys. Det kan till exempel rora sig
om aktiva sensorer som radar eller lidar som skickar ut egna signaler vars eko
registreras av sensorn som genererar en bild eller annan information. Det kan
ocksa réra sig om passiva sensorer som registrerar den elektromagnetiska
stralning som objekt stralar ut eller reflekterar, till exempel kameror for fasta
eller rorliga bilder av det synliga spektrat eller varmestralning. Det kan ocksa
rora sig om andra sensorer som mater luftkvalité, partikelhalt, pollenhalt,
lufttryck, luft- eller vagtemperatur och annan véder- eller miljédata. Nar man
kombinerar dessa sensorer eller med en viss enskild sensor kan registrera en
maéangd olika typer av information kallar vi det for multisensor vilket &r det
samlingsnamn som vi fortsattningsvis kommer att anvanda i rapporten. Denna
rapport analyserar de rattsliga forutsattningarna ur ett integritetsperspektiv infor
anvandning av multisensorer for trafikanalys samt lamnar forslag pa
anvéndning av en referenskonsekvensbeddémning for att sanka troskeln for
kommuner som vill anvédnda multisensorer och effektivisera processen vid
ansokan om tillstand for att anvanda multisensorer med kamerabevaknings-
funktionalitet.
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