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Inledning

Den tekniska utvecklingen har lett till att trafiken i den offentliga miljon idag kan
analyseras med ny avancerad teknik i form av exempelvis multifunktionssensorer med
kamerabevakningsfunktion (multisensor).

Denna typ av sensorer kan skapa stora nyttor for kommuner men innebér samtidigt
risker for fysiska personers rattigheter och friheter.

Sveriges Kommuner och Regioner (SKR) har tagit fram en
referenskonsekvensbedémning &r tankt att utgora ett stod fér kommuner som vill
anvanda multisensorer for att analysera och anvéanda uppgifter om trafikfloden till
samhallets nytta. Detta dokument sammanfattar innehallet i
referenskonsekvensbedémningen.

Vid anvéandning referenskonsekvensbedomningen aligger det nyttjaren att sakerstalla
att de ingaende vardena &r relevanta for den nyttjande parten och vid behov géra
nddvéndiga justeringar.

Stod till det operativa arbetet och vid ansdékningar for
kamerabevakningstillstand

Referenskonsekvensbedomningen &r tankt att anvandas saval infor upphandling av
som vid anvandning av multifunktionssensorer. Referenskonsekvensbeddémningen
innehaller en riskanalys och forslag pa atgarder for att hantera riskerna antingen
genom att minska frekvensen av att hot realiseras eller att minska konsekvenserna om
ett hot realiseras.

Referenskonsekvensbedémningen kan ocksa anvandas som underlag och stod vid
ansokningar om kamerabevakningstillstand.

En ansokan om tillstand till kamerabevakning ska innehalla:

1. uppgift om den som ska bedriva bevakningen och i férekommande fall den
som ska ha hand om bevakningen for tillstandshavarens rakning,
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2. uppgift om bevakningens andamal,

3. en beskrivning av bevakningen, sérskilt den utrustning som ska anvéndas, var
utrustningen ska placeras, det omrade eller typ av omrade som ska bevakas
och de tider da bevakning ska ske,

4. en beddmning av behovet av bevakningen och bevakningens proportionalitet i
forhallande till andamalet,

5. en bedémning av riskerna for intrang i den personliga integriteten och en
beskrivning av de atgarder som planeras for att hantera riskerna, och

6. uppgift om de omsténdigheter i dvrigt som &r av betydelse for prévningen av
arendet.

En konsekvensbeddmning avseende dataskydd ska innehalla samma uppgifter som
framgar av punkterna 1-2 och 4-5. Det innebér saledes att en framtagen
konsekvensbeddmning avseende dataskydd uppfyller en stor del av de krav som en
ansokan om tillstand ska innehalla.

Det ar mojligt att en enda konsekvensbeddmning kan anvandas for att bedoma flera
behandlingar som liknar varandra vad géller art, omfattning, innehall, &ndamal och
risker. Det finns inget behov av att utféra en konsekvensbeddémning i situationer som
redan har studerats. Sa kan vara fallet nar liknande teknik anvénds for att samla in
samma slags uppgifter for samma dndamal. Detta kan ocksa goras for liknande
behandlingar som planeras av olika personuppgiftsansvariga. | dessa fall bor en
referenskonsekvensbeddémning delas eller goras allmant tillganglig.

Detta dokument sammanfattar den referenskonsekvensbeddémning som SKR tagit fram
och som &r allmant tillganglig for alla som planerar att anvédnda multisensorer for
trafikanalys. Det a&r SKR:s foérhoppning att underlaget kan anvéndas for att minska
riskerna for enskildas fri- och rattigheter, 6ka transparensen kring anvéndning av
multisensorer, underlatta for medlemmarna i deras planering och anvéndning av
multisensorer, underlatta handlaggning samt minska handlaggningstider for
tillstandsansokningar.

Avgransningar

Referenskonsekvensbedémningen uppmarksammar och hanterar risker for enskilda
registrerade och tar saledes dessas perspektiv. Det ar alltsa inte en fullstandig
riskhanteringsmodell for andra omraden inom organisationen, exempelvis
informationsséakerhet for verksamhetens behov. Underlaget kan darfor behdva
kompletteras med en riskanalys for verksamheten.

Referenskonsekvensbedomningen &r ocksa avgransad till en viss specifik anvandning
och for sarskilt angivna andamal. Om kamerabevakning ska anvéandas for andamal
utdver vad som anges i referenskonsekvensbedémningen sa maste detta kompletteras
sarskilt av den som vill anvanda multisensorerna for sadana utékade d&ndamal som
exempelvis brottsbekdampning eller liknande trygghetsokande andamal.
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Behandlingens art, omfattning och andamal

Anvandningen av multisensorer syftar till att analysera trafikantslag, trafikvolymer,
trafikbeteenden, trafikfloden, trafikvariation, fordonsmodell samt behov av
exempelvis vagunderhall och renhallning pa vissa givna platser. Tekniken kan ocksa
anvandas for att upptacka trafikolyckor och identifiera och motverka trafikfarliga
situationer samt vid behov dirigera trafik. Samtidigt mats andra uppgifter om miljon i
omradet dar sensorn ar placerad som till exempel, temperatur, vagtemperatur, vaglag,
pollenhalt, lufttryck, partikelhalt m.m..

De personuppgifter som registreras ar bilder pa alla fysiska personer som ror sig i
kamerans upptagningsomrade samt registreringsnummer pa fordon.

Genom uppgift om trafikslag, trafikvariation, rérelsemonster, hastighet,
fordonsmodell i kombination med andra sensoruppgifter kan bland annat foljande mal
uppnas:

Forbattring av miljo och klimat,

forbattring av trafikfloden och minskad trangsel,

forbattrad framkomlighet for kollektivtrafik,

forbattrat underlag for stadsplanering och detaljplanering,
forbattring och effektivisering av renhallning och vaghallning, samt
Okad sakerhet for trafikanter.

Dessa forbéattringar forvantas leda till stora samhallsekonomiska vinster som ar
kopplade till resurs- och energieffektiviseringsvinster, miljo- och klimatvinster samt
hélsovinster for enskilda. Anvandning och implementering av sensorsystem kan pa
olika satt leda i samma riktning som FN:s globala mal. De mal som man arbetar for i
samband med anvéndning av multisensorer &r foljande:

HALSAOCH

1 3 BEKAMPA KLIMAT-
VALBEFINNANDE

FORANDRINGARNA

e

Laglig grund for behandlingen

4

Den verksamhet som en kommunal myndighet bedriver, inom ramen for sin
befogenhet, ar av allmént intresse. Det ar darmed den rattsliga grunden i artikel 6.1 e i
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dataskyddsforordningen som vanligen bor tillampas av myndigheter, aven utanfor
omradet for myndighetsutdvning.

Utover detta & kommuner i vissa fall vaghallare inom kommunen. Nér en kommun ar
vaghallare ar den kommunala namnd som kommunfullméaktige utser
vaghallningsmyndighet, (5 och 6 §§ véaglagen (1971:948). Vaghallning omfattar
byggande av vag och drift av véag. Vid vaghallning ska tillborlig hansyn tas till
enskilda intressen och till allmanna intressen sasom trafiksakerhet, miljoskydd,
naturvard och kulturmiljo, (4 § vaglagen).

Behov och proportionalitet

De positiva konsekvenserna kan bland annat sammanfattas i battre miljo och klimat i
form av minskade koldioxidutsléapp och partikelhalter i trafikmiljon. Detta kan i sin tur
forvantas leda till battre mojlighet att uppna miljomal och minska personligt lidande
for enskilda genom att dessa i lagre grad utséatts for skadliga partiklar och risker for
sjukdomar déarmed minskar.

Forbattrade trafikfloden och minskad trangsel kan leda till positiva effekter for
framkomligheten och minskade restider vilket i sig kan medféra minskade utsl&pp,
lagre stress i trafiken och dkad produktiv tid. Minskad trangsel pa gator och torg kan
dartill leda till minskad smittspridning i samhallet av saval vanligt forekommande
virala sjukdomar som i handelse av pandemier vilket i sin tur kan leda till lagre
belastning pa varden och mindre lidande for enskilda.

Okad framkomlighet for kollektivtrafik innebar battre arbetsmiljo for yrkeschaufforer,
sékrare tidtabeller i kollektivtrafiken, minskad stress och béattre miljo.

Forbattrat underlag for stads- och detaljplanering hjalper kommuner att planera for
och bygga bort sadana saker som utgor stérningsmoment i trafikmiljon for en sakrare
och tryggare trafikmiljo.

Genom att kommunen i realtid kan uppméarksammas pa vagforhallanden och andra
forhallanden som t.ex. fyllnadsgrad pa offentliga soptunnor kan vaghallnings- och
renhallningsatgarder vidtas mer effektivt vilket i sin tur kan leda till minskad trangsel,
okad framkomlighet samt sakrare trafikforhallanden och farre olyckor.

Uppgifter om trafikincidenter kan ocksa medfora att problematiska trafikmiljoer
identifieras och darmed kan modifieras pa lampligt for att minska riskera for olyckor i
framtiden.

Inget behov av personuppgifter

De uppgifter som man &r intresserade av att méata med multisensorerna utgér inga
personuppgifter. For de andamal som ska uppnas behdvs inga personuppgifter.
Kamerafunktionalitet innebar emellertid att personuppgifter &nda kommer att
behandlas. For att minimera konsekvenserna for enskilda forutsatter darfor
anvandningen av multisensorerna for dessa andamal att personuppgifter gallras genom
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att uppgifterna anonymiseras sa snart som mojligt efter att de registrerats. | de allra
flesta fall innebér det att personuppgifter lagras eller behandlas i sekunder eller kortare
tid &n sekunder.

Atgarder som starker registrerades rattigheter

Enskildas rattigheter till tillgang, rattelse, radering och att gora invandningar ska
sakerstallas. Med tanke pa den mycket korta lagringstiden av icke-anonymiserade
personuppgifter kommer réatten till tillgang till personuppgifterna séllan att kunna
utdvas. Det kommer inte heller intréffa att felaktig registrering av personuppgifter
gors da multisensorn gor en bildupptagning av vad som registreras pa platsen. Denna
bildupptagning kommer i personuppgiftshanseende alltid att vara korrekt utifran det
upptagningsomrade som multisensorn registrerar, om inte obehdrig manipulering
skett. | alla avseenden kommer personuppgifterna i de flesta fall vara gallrade genom
anonymisering innan dessa rattigheter kan aktualiseras. Icke desto mindre maste den
personuppgiftsansvarige ha en organisation och formaga att ta emot och behandla
begaranden och invandningar fran enskilda.

Internationella dverféringar

All personuppgiftsbehandling av multisensorerna ska ske i Sverige. Inga
personuppgifter ska 6verforas till eller behandlas i nagot land utanfoér EU eller EES.
Tekniska skyddsatgarder ska implementeras sa att detta inte sker.

Atgarder fér anonymisering

Det ar av central betydelse for anvandningen av multisensorer att de personuppgifter
som behandlas av multisensorerna omgaende anonymiseras sa att de uppgifter som
behovs for att uppna d&ndamalen kan anvandas utan risk for integritetsintrang for
enskilda. Nar personuppgifterna har anonymiserats ar det kvarstaende uppgifterna inte
langre att betrakta som personuppgifter.

Ett avidentifierat dataset kan dock fortfarande innebéra kvarstaende risker for de
registrerade. Avidentifiering och re-identifiering ar aktiva forskningsomraden och nya
upptackter offentliggors regelbundet, men dven avidentifierade uppgifter, som t.ex.
statistik, kan anvéndas for att utdka enskilda personers befintliga profiler och
darigenom skapa nya problem betréffande skyddet av personuppgifter.

Avidentifiering ar darfor inte en engangsatgard, och personuppgiftsansvariga ska
regelbundet omprova riskerna med behandlingen och inte lagra anonymiserade
uppgifter langre an vad som behdvs for att uppfylla &ndamalen.

Riskanalys

Riskanalysen identifierar nio 6vergripande hot och sarbarheter som maste hanteras i
varierande utstrackning: Kapning av kommunikationsprotokoll, avlyssning av
kommunikation, tillganglighetsattacker, skadlig kod eller kod som utnyttjar svagheter,
obehdrig fysisk modifiering, fel i system, konfiguration eller handhavande,
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naturhéndelser, avbrott i natverk, anonymisering inte langre funktionell, och
omfattande lagring av anonymiserade uppgifter.

Riskanalysen definierar vidare frekvensen for hur ofta dessa hot bedéms realiseras och
vilka konsekvenser for enskildas fri- och rattigheter som kan uppsta samt bedomer en
niva av riskacceptans.

Riskerna kan darefter definieras genom en preciserad riskformulering baserad pa hot,
frekvens och konsekvens. Riskformuleringen konverteras darefter till en
malformulering som anger vad som ska uppnas for att hantera risken pa en
dvergripande niva.

Det som beddmningar som presenteras i referenskonsekvensbedémningen ar
uppskattningar och den som anvander underlaget for sin verksamhet och for en
ans6kan om kamerabevakningstillstand ar ansvarig for att bedéma om de gjorda
bedémningarna ar korrekta i forhallande till den aktuella verksamheten och maste
gora de nodvandiga justeringar eller anpassningar som behdvs for just den anvandning
som anvandaren planerar.

Riskhantering

Referenskonsekvensbeddmningen &r inte en konsekvensbeddmning for ett visst
specifikt system fran en viss specifik leverantor darfor innehaller den inga detaljerade
atgarder for att hantera risker i forhallande till specifik utrustning utan riskerna
hanteras pa ett mer generellt plan.

Referenskonsekvensbedomningen identifierar nio 6vergripande malséttningar som
multisensorsystemet ska uppna och kan anvandas som stod for att identifiera mojliga
och riskreducerande atgarder.

1. Multisensorsystemet har implementerat sakerhetsatgarder for att snabbt
upptécka och skydda mot dataldckor och avlyssning eller avlyssningsforsok.

2. Multissensorsystemet ska vara robust mot tillganglighetsattacker och
personuppgiftsansvarig har rutiner for att snabbt aterstélla funktionalitet for
driften av sensorsystemet.

3. Multisensorsystemet har kontinuerligt uppdaterat skydd mot skadlig kod samt
kan upptacka och spara obehdrig tillgang till och andring av uppgifter.
Informationségaren uppdaterar omgaende multisensorsystemet nar
sakerhetsuppdateringar ges ut. Krav stélls pa att leverantoren vid behov
uppdaterar multisensorsystemet under hela dess forvantade livslangd.

4. Rutiner och regelbundna kontroller finns for att kontrollera multisensorernas
upptagningsomrade varje vardag. Rutinerna och kontrollerna sakerstéller
avstangning av sensorer som har felaktigt upptagningsomrade till dess sensorn
korrigerats.

5. Handhavandet av multisensorerna leder inte till att uppgifter hanteras eller
lagras langre &n vad som behdévs for att 16sa uppgifterna. Rutiner och
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regelbundna kontroller sékerstéller att informationsagaren snabbt upptacker
bildstrommar som inte anonymiserats som de ska och sékerstaller att de
omedelbart atgérdas.

6. Multisensorsytemet har rimlig redundans i forhallande till risken for avbrott i
elforsorjning eller kommunikation.

7. Rutiner och regelbundna kontroller finns for att kontrollera multisensorernas
upptagningsomrade varje vardag. Rutinen sakerstaller avstangning av sensorer
som har felaktigt upptagningsomrade till dess sensorn korrigerats.

8. Multisensorsystemet sékerstéller anonymisering av bildstrommar och andra
uppgifter som produceras av systemet under hela dess livslangd.
Gallringsrutiner for anonymiserade uppgifter finns.

9. Anonymiserade uppgifter lagras inte l&ngre &n vad som behovs for
verksamhetens behov.

Riskreducerande atgarder implementeras i detalj i samband med kravstallning infor
upphandling och anvandning av multisensorer for de andamal som anges i detta
dokument. Exempel pa detaljerade atgarder for att minska riskerna som anges i
riskanalysen kan delas in i tre huvudkategorier.

1. Sékerhetspolicy, sékerhetspolicyn ska syfta till att gora arbetet mer konkret
och atgarderna mer robusta.

2. Organisation, personal och processmétvarden, den personuppgiftsansvariga
ska ha organisatoriska kriterier for hantering av informationssakerhet och
dataskydd. Personalrutiner ska framja god sékerhet.

3. Tekniska atgarder. For att minska sarbarheten i ett multisensorsystem ska
sakerhetsatgarder och god praxis implementeras och omfatta systemets
tekniska element under hela dess livslangd.

Kvarstaende risker och kontinuitetsplanering

Det gar inte att bortse fran att anvandning av multisensorer kan innebara en mycket
omfattande kamerabevakning av ett stort antal allménna platser inom tétbebyggt
omrade och pa landsbygden inom en kommun. Aven om multisensorsystemet
fungerar precis som det ar tankt, det vill sdga inom mycket kort tid anonymiserar de
uppgifter som behdvs for andamalet och information om detta finns tillganglig for alla
pa ett Oppet, fullstandigt och transparant satt i omedelbar och medelbar anslutning till
multisensorerna. Sa kan det &nda inte uteslutas att enbart forekomsten av en stor
mangd kameror i den offentliga miljon kan skapa en kansla hos enskilda av att vara
overvakad dven om det inte orsakar nagon reell eller objektiv skada.

Darfor ar det viktigt att anvandning av multisensorer for dessa andamal endast
anvands i enlighet med tillstand fran Integritetsskyddsmyndigheten, att den
personuppgiftsansvarig &r transparent, kontinuerligt ser éver verksamheten samt
kontrollerar att den foljer de tillstand och villkor som Integritetsskyddsmyndigheten
meddelar och ser till att verksamheten kan granskas utan allvarliga anmarkningar.
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Etiska 6vervaganden

I snabbrorliga processer som kénnetecknas av stark innovation, som till exempel
samhallets digitalisering, ar det inte sallan sa att utredningar stéller fragor for forsta
gangen. Etik ar en levande fraga som behdver diskuteras och analyseras som en del av
utvecklingsprocesser, och framfor allt, aldrig formodas vara ”fardigutredd” — det som
inte var en uppenbar etisk problematik nar man formulerade ett system kan vid
narmare paseende, ndr systemet har anvants ett tag, bli framsta som ett uppenbart
problem.

Om en anvandare avviker fran det angivna andamalet i
referenskonsekvensbedémningen ar det viktigt att gora en fornyad avvégning av de
etiska riskerna i relation till det allmanna intresset for dessa ytterligare andamal. Den
verksamhet som en kommunal myndighet bedriver ar av allmant intresse, men ur en
etisk synvinkel &r det alltid dnskvart att kommunen gor en avvéagning av de etiska
riskerna i relation till det allmé&nna intresset i det enskilda fallet.

Nér ett multisensorsystem anvands och genererar data kan det leda till att nya tidigare
of6rutsedda anvandningsomraden for den anonymiserade datan upptacks och
efterfragas. Aven om ett sadant nytt anvandningsomrade principiellt inte skulle vara
ofdrenligt med det ursprungliga &ndamalet bor andamalen med behandlingen anda
uppdateras med den nya anvandningen. Pa detta satt beaktas dels principen om
oppenhet, dels hanteras risken for andamalsglidning.

Eftersom det finns uppenbara risker for enskildas fri- och rattigheter vid anvandning
av multisensorer ar det nédvandigt att tillampa dataminimering, det vill sdga att bara
samla in, behandla, tillgangliggora (internt och externt) samt lagra data i den man
detta tydligt behdvs for att uppfylla andamalet, och ta hansyn till
proportionalitetsprincipen. Att spara data, &ven om det &r anonymiserat, innebar alltid
en risk, som maste vagas mot vardet av att spara data. Anonymiserade videofilmer
fran kamerabevakning ska darfor inte sparas langre an nodvandigt.

Nér en personuppgiftsansvarig behandlar komplex data som till exempel video (dven
anonymiserad video) finns en osékerhet om vad som kan komma att utl&sas ur datat.
Forutsagelseanalyser (“predictive analytics™) pa komplext, manskligt genererat data
for att forutspa individbeteenden, framtida handelser och samhallstrender &r ett
véaxande omrade som kan ha implikationer for framtida demokrati och individers
mojligheter att inte bli manipulerade eller ledda.

Det bor uppmérksammas om till exempel data samlas in i en viss stadsdel med vissa
sociokulturella egenskaper, sa maste detta faktum beaktas vid beslut baserade pa
denna data for en annan stadsdel som kan ha andra sociokulturella egenskaper.

Sarbara personer och grupper bor sarskilt uppméarksammas och inkluderas i processen
runt andamal och metod. Detta hanteras bland annat genom tillstandsprocessen hos
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Integritetsskyddsmyndigheten, dar villkor och begransningar i tillstand ocksa beaktar
dessa aspekter.



