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Ordlista

Har foljer en kort ordlista dver begrepp sasom de anvénds i denna
referenskonsekvensbedémning.

Anonymisering

Avidentifiering

Gallra

Informationségare

Multisensor

Multisensorsytem

Personuppgiftsansvarig

Registrerad

Réadata

Behandling som innebar att personuppgifter i radata
med avidentifieringsmetoder forstors eller forvanskas
pa ett satt att det inte gar att harleda till en viss fysisk
person.

Metod for att anonymisera personuppgifter sa att
enskilda inte langre kan identifieras.

Att radera eller pa annat satt forstora personuppgifter sa
att de inte kan aterskapas.

Den enhet eller funktion som har nytta av och anvander
registrerade data for de angivna andamalen.

En enhet som innehaller flera sensorer som kan mata
flera olika parametrar. | denna framstéllning ingar dven
kamerafunktionalitet.

Multisensorer och till dessa anslutande analysverktyg,
kommunikationsprotokoll, granssnitt och fysiska
anslutningar.

Kommunal ndmnd eller annat kommunalt organ som
bestammer d&ndamalen med behandlingen

En fysisk person vars personuppgifter behandlas i ett
multisensorsystem.

Oredigerad och oftrvanskad film eller annan data som
kan innehalla personuppgifter
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Las detta forst!

Detta dokument &r en referenskonsekvensbedémning som &r ténkt att anvéndas
infér anvandning av multifunktionssensorer med kamerabevakningsfunktion
(multisensorer). Dokumentet kan bland annat anvandas som stod vid ansékningar
om kamerabevakningstillstand.

| varje enskilt fall maste en personuppgiftsansvarig granska sin egen planerade
behandling och bedéma om innehallet i denna referenskonsekvensbedémning kan
appliceras pa dessa behandlingar och att de ingaende vardena ar relevanta for den
nyttjande parten.

Om den planerade behandlingen inte helt stimmer 6verens med vad som omfattas
av denna referenskonsekvensbeddémning kan du som personuppgiftsansvarig
behdva ta fram en kompletterande konsekvensbedémning och géra andra
nddvandiga justeringar.

Organisationens dataskyddsombud ska alltid vara med i processen infor och vid
genomforande av konsekvensbedémningar.

Den som hanvisar till denna referenskonsekvensbeddmning ska se till att de
atgarder som anges hari ocksa genomfors.

Inledning

Den tekniska utvecklingen har lett till att trafiken i den offentliga miljon kan
analyseras med ny avancerad teknik i form av exempelvis multifunktionssensorer med
kamerabevakningsfunktion (multisensor). Dessa sensorer kan skapa stora nyttor for
kommuner och regioner, men innebar samtidigt risker for fysiska personers rattigheter
och friheter.

Denna referenskonsekvensbedémning ar tankt att utgora ett stod for kommuner och
regioner som vill anvanda multisensorer for att analysera och anvanda uppgifter om
trafikfloden till samhéllets nytta.

En konsekvensbeddmning &r en process

En konsekvensbeddmning &r en process avsedd att beskriva en behandling, bedéma
om den ar nddvéndig och proportionell och hjdlpa till att hantera risker for fysiska
personers rattigheter och friheter som uppkommer genom behandlingen av
personuppgifter. Detta gors genom att bedoma riskerna och bestamma vilka atgéarder
som ska vidtas, dokumentering, samt kontinuerlig 6vervakning och 6versyn.

Konsekvensbeddmningen ér ett viktigt verktyg for utkrdvande av ansvar, eftersom den
inte bara hjélper personuppgiftsansvariga att uppfylla kraven i
dataskyddsforordningen, utan dven visar pa lampliga atgarder som ska vidtas for att
sékerstalla efterlevnaden av forordningen.

Med andra ord &r en konsekvensbeddmning en process for att skapa och pavisa
efterlevnad. Processen kan beskrivas med foljande figur.
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Beskrivning av den
planerade
behandlingen

Overvakning och Bedomning av behov
oversyn och proportionalitet

Planerade atgarder for

ntati :
Lol attvisa efterlevnad

Bedomning av risker
och rattigheter for
friheter

Planerade atgarder for
att hanterariskerna

Figur 1 Process for konsekvensbedémning

Syftet med konsekvensbeddmningen

Syftet med konsekvensbeddmningen &r dels att skapa fortroende for
personuppgiftsansvarigas behandlingar, visa ansvar och transparens. Dels att
systematiskt studera anvandning av multisensorer i trafikmiljé som kan medféra en
hog risk for personers rattigheter och friheter. Dels att uppmarksamma dessa risker
samt hantera riskerna sa att risken minimeras, sakerstalla personuppgiftsskyddet och
att dataskyddsforordningen efterlevs.

For att skapa fortroende for bedémningarna ar syftet ocksa att gora
konsekvensbedoémningen i sin helhet allméant tillganglig och offentlig sa att enskilda
registrerade kan ta del av den och for SKR:S medlemmar att anvénda.

En enda referenskonsekvensbedémning

Det ar mojligt att en enda konsekvensbedémning kan anvéndas for att bedéma flera
behandlingar som liknar varandra vad galler art, omfattning, innehall, &ndamal och
risker. Det finns inget behov av att utféra en konsekvensbeddmning i situationer som
redan har studerats. Sa kan vara fallet nar liknande teknik anvands for att samla in
samma slags uppgifter for samma dndamal. Detta kan ocksa goras for liknande
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behandlingar som planeras av olika personuppgiftsansvariga. | dessa fall bér en
referenskonsekvensbeddmning delas eller géras allmant tillganglig.t

Denna referenskonsekvensbeddémning ska goras allmént tillganglig och studerar de
behandlingar som en enskild kommun eller kommunal ndmnd kan komma att gora nér
den anvéander multifunktionssensorer med kamerabevakningsfunktion (multisensorer)
pa allmanna platser for att analysera trafik, miljo och miljépaverkan till allmanhetens
nytta. Eftersom behandlingarna anvénder liknande teknik och behandlar samma slags
uppgifter for samma andamal &r det lampligt att ta fram endast en enda
konsekvensbeddmning for behandlingarna. Om personuppgiftsansvarig med
anvandning av sadan teknik planerar att behandla personuppgifter for ett syfte och
andamal som ligger utanfor denna referenskonsekvensbedémnings avgransning maste
den personuppgiftsansvariga gora en kompletterande konsekvensbedémning.

Avgransning

Denna referenskonsekvensbeddmning hanterar risker for de registrerade och tar
saledes dessas perspektiv. Det ar alltsa inte en fullstandig riskhanteringsmodell for
andra omraden inom organisationen, exempelvis informationsséakerhet for
verksamhetens behov.

Denna referenskonsekvensbedémning ar generell och inte inriktad pa teknik fran en
viss leverantor. Den uppstéaller saledes grundlaggande krav pa all utrustning som en
personuppgiftsansvarig maste stalla pa leverantdrer. Utrustning som inte kan leva upp
till kraven enligt denna referenskonsekvensbedémning kan saledes inte anvandas med
stod av denna referenskonsekvensbedémning. Den teknik som beskrivs tar sikte pa
foreteelsen multisensorer.

Det &r inte lampligt att peka ut viss teknik fran viss eller vissa leverantorer. Dels
eftersom tekniken ar foremal for intensiv utveckling. Dels eftersom det inte av
upphandlingsskal ar lampligt att inrikta sig pa viss eller vissa leverantorer i
konsekvensbedomningsarbetet. | manga fall kan varje leverantor av utrustning
tillhandahalla en sarskild konsekvensbedémning som analyserar just den utrustning
som leverantoren saljer.

Metod

Denna referenskonsekvensbeddmning har tagits fram i enlighet med de krav som
framgér av artikel 35 dataskyddsférordningen? och artikel 29-gruppens riktlinjer for

" Riktlinjer om konsekvensbedémning avseende dataskydd och faststallande av huruvida
behandlingen “sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679,
WP 248 rev. 01 antagna den 4 april 2017 av Arbetsgruppen for skydd av enskilda med avseende
pa behandling av personuppgifter (artikel 29-gruppen) numera EU:s Dataskyddsstyrelse, (Riktlinjer
om konsekvensbeddmning).
* Europaparlamentets och rddets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av direktiv
95/46/EG (allméan dataskyddsférordning).
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konsekvensbeddmningar® samt Integritetsskyddsmyndighetens forteckning enligt
artikel 35.4 i dataskyddsférordningen.

Arbetet har i tillampliga delar bedrivits i enlighet med CNILs metod for
konsekvensbedémningar,® Svensk standard, SS-1SO/IEC 29134:2020
Informationsteknik — Sakerhetstekniker — Riktlinjer for konsekvensbedémning
avseende personlig integritet och ISO 31000:2018(E) riktlinjer for riskhantering
samt MSB:s vagledning for risk- och sarbarhetsanalyser (MSB245 2011).

Samrad

| arbetet med referenskonsekvensbedémningen har ett antal experter, sakkunniga,
dataskyddsombud och leverantdrer av multisensorutrustning konsulterats och getts
mojlighet att Iamna synpunkter pa underlaget. Dataskyddsombud Anette Bengtsson,
Stockholms stad; Regionchef Bjérn Gustavsson Trafikia AB; Stadsadvokat Oscar
Jacobsson, Stockholms stad; Focus Area Manager, The Connected Individual Kristina
Knaving, RISE; VD Stuart Moffat, Roadinfo Nordic AB; Dataskyddsombud Charlotte
Nilsson, Eskilstuna kommun; Managementkonsult Carl Sandstrém, Governo AB; VD
Amritpal Singh, Viscando AB; Arkivarie Patrik Stensson, Trafikkontoret Stockholms
stad; Key Account Manager Jonas Stiebar Bang, Milestone; Jurist Susanne Svanholm,
Sveriges Kommuner och Regioner samt informationssékerhetsexpert Greger Westberg
Certezza AB.

De platser som kan bli foremal for 6vervakning med multisensorer kan utgora
arbetsplats for personer som arbetar inom eller med transportnéring, renhallning,
bevakning, vagbyggen, elinstallationer, teleinstallationer, postnaring, polisverksamhet,
raddningstjanst och kollektivtrafik. Dessa arbetstagare kan komma att vara skyldiga
att utfora arbeten pa platser déar dessa sensorer registrerar arbetstagare i sin
yrkesutévning. Darfor har dataskyddsombud for Transportarbetareférbundet, Service-
och kommunikationsfacket (SEKO), Svenska Byggnadsarbetareforbundet ochg
Svenska Elektrikerforbundet, Tjanstemannens centralorganisation (TCO),
Polisforbundet och fackféreningen Kommunal getts tillfalle att lamna synpunkter pa
referenskonsekvensbedémningen.

Givet denna referenskonsekvensbeddmnings generella natur och eftersom
Integritetskyddsmyndigheten i varje enskilt fall beviljar tillstand for anvéandning av
sensorerna har det inte i detta arbete ansetts lampligt och praktiskt genomforbart att
inhdmta synpunkter pa referenskonsekvensbedoémningen fran allméanheten. Centrum
for Rattvisa — som &r en ideell och oberoende aktér med uppdrag att véarna enskildas
fri- och rattigheter — har dock fatt mojlighet att kommentera underlaget och inkommit
med allménna synpunkter.

’ Riktlinjer om konsekvensbedémning.
“ Datainspektionens beslut den 16 januari 2019, dnr. DI-2018-13200.
® Privacy Impact Assessment (PIA) Methodology, February 2018 edition.
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De synpunkter som framforts av ovan namnda experter, sakkunniga,
dataskyddsombud, jurister, leveranttrer och representanter for registrerade har
beaktats i detta dokument.
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Del |

Behandling av personuppgifter i multisensorer med
kamerabevakningsfunktion

1.1 Behandlingens art

Behandlingen avser rorliga bilder pa registrerade som registreras av en multisensor.
Multisensorns kamerabilder kan besta av hdguppldsta upptagningar i det visuella
elektromagnetiska spektrumet, dvs. vanliga kamerabilder, men ocksa genom
registrering av varmeavtryck.

De personuppgifter som registreras ar rorliga bilder pa alla fysiska personer som ror
sig i kamerans upptagningsomrade samt registreringsnummer pa fordon.

En multisensor kan dven registrera annan data som inte ar relevant i
dataskyddshanseende, som till exempel luftkvalité, partikelhalt, pollenhalt, lufttryck,
luft- eller vagtemperatur och annan véder- eller miljodata.

1.2 Behandlingens omfattning och sammanhang

Anvandningen av multisensorer syftar till att analysera trafikantslag®, trafikvolymer,
trafikbeteenden, trafikfléden, trafikvariation, fordonsmodell, att registrera behov av
exempelvis vagunderhall och renhallning pa vissa givna platser samt till att detektera
trafikanter for att styra trafiksignaler (trafikljus). Tekniken kan ockséa anvéndas for att
upptécka trafikolyckor och identifiera och motverka trafikfarliga situationer samt vid
behov dirigera trafik. Samtidigt méats andra uppgifter om miljon i omradet dar sensorn
ar placerad som till exempel, temperatur, vdgtemperatur, vaglag, pollenhalt, lufttryck,
partikelhalt m.m..

For att dra nytta av dessa uppgifter kan det finnas behov av att installera ett stort antal
sensorer pa flera platser saval inom tatbebyggt, som glesbefolkat omrade dit
allménheten normalt har obehindrat tilltrdde. Antalet multisensorer kan variera efter
den personuppgiftsansvarigas storlek, behov och resurser. Det kan réra sig om allt
mellan en och tusen sensorer. Det kan ocksa finnas behov av att sensorerna ska vara
aktiva under langa perioder for att, 6ver tid, mata trafikfloden uppdelat pa
trafikantgrupper och trafikslag, kobildning och véaderforhallanden.

Det finns inget behov av att identifiera sarskilt utpekade personer utan behovet ar
endast att analysera trafik och miljo for ovan namnda syften. Vid normal anvandning
ska darfor personuppgifter som behandlas gallras omgaende efter registrering och
kategorisering i trafikslag, trafiktyp eller fordonsmodell. Narmare om ungefarlig tid
for lagring och behandling av personuppgifter framgar av avsnitt 2.4.

° Fotgangare, cyklist, fordonsslag (t.ex. personbil, buss, lastbil, tunga fordon).
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1.3 Andamal med behandlingen

Personuppgifter i form av upptagning av rorliga bild behandlas for att identifiera ett
visst trafikslag i trafikmiljon. Personuppgifter i form av registreringsnummer pa
fordon anvands for att identifiera fordonsmodell.

Genom uppgift om trafikslag, trafikvariation, rérelsemonster, hastighet och
fordonsmodell i kombination med andra sensoruppgifter kan foljande mal uppnas:

Forbattring av miljo och klimat,

forbattring av trafikfléden och minskad trangsel,

forbattrad framkomlighet for kollektivtrafik,

forbattrat underlag for stadsplanering och detaljplanering,
forbattring och effektivisering av renhallning och vaghallning, samt
Okad sékerhet for trafikanter.

Dessa forbéattringar forvantas leda till stora samhallsekonomiska vinster som ar
kopplade till resurs- och energieffektiviseringsvinster, miljo- och klimatvinster samt
hélsovinster for enskilda. Anvandning och implementering av sensorsystem kan pa
olika satt leda i samma riktning som FN:s globala mal.” De mal som man arbetar mot
I samband med anvéndning av multisensorer &r huvudsakligen foljande:

HALSAOCH

1 BEKAMPA KLIMAT-
VALBEFINNANDE

FORANDRINGARNA

~/e o

Behandlingen gors ocksa for att samla statistik och for forskningsandamal.

De anonymiserade uppgifterna kan darutéver komma allmanheten till del sa att de kan
vidareutnyttjas for kommersiella eller icke-kommersiella &ndamal i enlighet med
Europaparlamentets och radets direktiv (EU) 2019/1024 av den 20 juni 2019 om
dppna data och vidareutnyttjande av information fran den offentliga sektorn samt
Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
tillhandahallande av EU-omfattande realtidstrafikinformationstjanster.

Utdver dessa andamal finns ocksa behov av att anvanda uppgifter for kalibrering och
verifiering av sensorerna som ska anvéandas.

1.4 Mottagare och period for lagring av personuppgifter

For de huvudsakliga syftena och andamalen med behandlingen finns inget behov att
lagra personuppgifter. Personuppgifterna ska inte tas emot av nagon fysisk person for
att hanteras. Personuppgifterna behandlas saledes under en mycket kort tidsperiod.
Det vill sdga endast for den tid som behdvs for att analysera kamerastrommen
och/eller skicka fraga till fordonsregistret och darefter anonymisera uppgifterna.

" FN:s utvecklingsprogram (UNDP), Globala malen http://www.globalamalen.se, hdmtad 2021-03-
03.
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Nér utrustning kalibreras och verifieras kan personuppgifter komma att behandlas av
en utrustningstekniker. Dessa uppgifter anvands i sadant fall enbart for kalibrering och
verifiering av utrustning. Nar kalibrering och verifiering genomforts forstors de bilder
som anvants for forfarandet.

Narmare uppgift om tid for lagring och behandling framgar av avsnitt 2.4.

1.5 Funktionell beskrivning av behandlingen

En kamerasensor tar video eller varmeregistrerande filmer (radata) av ett sarskilt
utpekat omrade dar det forekommer allmén trafik. Kamerans upptagningsomrade och
brannvidd stalls in sa att upptagningsomradet tar upp de delar av omradet som ar av
relevans for andamalen. Husfasader med ingangar maskeras antingen mekaniskt eller
elektroniskt.

Kamerasensorns videoanalysenhet avkodar bilden och detekterar fordonstyp m.m.. En
kontroll av registreringsnummer kan goras for att fa uppgift om fordonsmodell.
Filmen anonymiseras och slagningen mot fordonsregistret raderas. Det innebar att
personuppgifterna forstors av systemet och endast anonyma uppgifter som inte kan
hérledas till nagon fysisk person darefter hanteras av den personuppgiftsansvarige.

Detta kan fungera pa tva satt.

1. Multisensorn har i eller i nara anslutning till sensorn den analys- och
anonymiseringskapacitet som kravs och att den data som skickas fran sensorn
till informationsagaren och centrala funktionerna for analys endast utgors av
anonymiserad metadata.

2. Videoanalysenheten finns centralt hos informationségaren, radatan sands
krypterad till den hardvara i centrala funktioner hos informationsagaren som
gor analys och anonymisering.

/

Tradbunden

Anonymiserad bild eller tradios
med detektioner Webb- fc'rb]ndaseInformanonsagare/
granssnitt personuppgiftsansvarig
=7 Kodad Klassificerade
i detektioner
‘m\-{ _ videobild kning —
) al
J statsitik
Ral
databas

- 4

Tradbunden eller tradlos forbindelse
Fordons-
registret

Figur 2 Funktionell beskrivning av en multisensor enligt punkten 1 ovan.
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/ i \ Informationsagare/
¥ >

personuppgiftsansvarig

7 Kodad ific
B _ videobild | 2
.} Krypterad Rakne-
Utrédlos eller statsitik

tradbunden
forbindelse

— y

Tradbunden eller tradlos forbindelse

Fordons-
registret

Figur 3 Funktionell beskrivning av en multisensor enligt punkten 2 ovan.

For att kalibrera och verifiera anonymisering och upptagningsomrade hos varije
enskild sensor kan en utrustningstekniker komma gora enstaka uttag av bilder eller
kortare filmsekvenser som inte anonymiserats. Dessa uppgifter ska forstoras nar de
inte langre behovs for kalibrering eller verifiering. Arbetet ska ocksa genomforas vid
tidpunkter med lite trafik pa platserna.

1.6 Tillgangar som &r nédvandiga for personuppgifterna

De tillgangar som &r nédvandiga for behandlingen av personuppgifterna ar i forsta
hand kamerasensor, kablage till videosensor eller krypteringsenhet,
overforingsfunktionalitet antingen tradlGs via WiFi, dver mobilnéatet eller tradbundet
genom néatverkskabel eller fiberoptik samt analysenhet med anonymiseringsfunktion.
Aven fordonsregistret och forbindelsen till detta ar i viss utstrackning nodvéndig for
behandling av personuppgifterna.

1.7 Uppférandekoder

Det saknas av Integritetsskyddsmyndigheten godkanda uppférandekoder for denna typ
av behandling for dessa andamal i denna typ av verksamhet.
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Del Il

Behov och proportionalitet

2.1 Andamal med behandlingen och samhaéllsekonomisk nytta

Andamalen med behandlingen framgar av avsnitt 1.3. Bakgrunden till &ndamalen &r
att det genom ny teknik och nya tillampningar finns moéjlighet att insamla uppgifter
som kan vara till stor nytta for saval samhallet i stort, for enskilda kommuner och
regioner och for enskilda medborgare.

De samhallsekonomiska konsekvenserna kan sammanfattas i battre miljé och klimat i
form av minskade koldioxidutslapp och partikelhalter i trafikmiljon. Detta kan i sin tur
forvantas leda till battre mojlighet att uppnd miljomal och minska personligt lidande
for enskilda genom att dessa i lagre grad utséatts for skadliga partiklar och risker for
sjukdomar déarmed minskar. Forbéttrade trafikfloden och minskad trangsel kan leda
till positiva effekter for framkomligheten och minskade restider vilket i sig kan
medféra minskade utslapp, lagre stress i trafiken och 6kad produktiv tid. Minskad
trangsel pa gator och torg kan dartill leda till minskad smittspridning i samhallet av
saval vanligt forekommande virala sjukdomar som i handelse av pandemier vilket i sin
tur kan leda till lagre belastning pa varden och mindre lidande for enskilda. Okad
framkomlighet for kollektivtrafik innebar béattre arbetsmiljo for yrkeschaufforer,
sékrare tidtabeller i kollektivtrafiken, minskad stress och battre miljo. Forbattrat
underlag for stads- och detaljplanering hjalper kommuner och regioner att planera for
och bygga bort sadana saker som utgor stérningsmoment i trafikmiljon for en sakrare
och tryggare trafikmiljo. Genom att kommunen i realtid kan uppmarksammas pa
vagforhallanden och andra forhallanden som t.ex. fyllnadsgrad pa offentliga soptunnor
kan vaghallnings- och renhallningsatgarder vidtas mer effektivt vilket i sin tur kan
leda till minskad trangsel, 6kad framkomlighet samt sakrare trafikférhallanden och
farre olyckor. Uppgifter om trafikincidenter kan ocksa medfora att problematiska
trafikmiljoer identifieras och darmed kan modifieras pa lampligt for att minska riskera
for olyckor i framtiden.

Data och statistikuppgifter kan komma att anvéndas for forskning och utveckling som
i sin tur kan leda till ytterligare atgarder for sakrare och béttre trafikmiljo. Dessa
uppgifter kan ocksa komma att anvandas for att kontrollera att de 6nskade
samhallsekonomiska effekterna av anvandningen av mulitsensorerna uppnas.

Anonymiserade trafikuppgifter fran intelligenta trafiksystem kan dartill komma till
nytta for naringsliv och enskilda genom utvecklingen av nya innovativa tjanster som
kan skapa ytterligare nyttor for samhéllet.
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2.2 Laglig grund for behandlingen

2.2.1 Uppgift av allméant intresse, artikel 6.1.e. dataskyddsférordningen

Behandling av personuppgifter &r laglig enligt artikel 6.1.e. Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (dataskyddsférordningen) om:

Behandlingen ar nddvandigt for att utfora en uppgift av allmant intresse eller
som ett led i den personuppgiftsansvariges myndighetsutovning;

| detta fall ar det endast det forsta ledet som kan tillampas eftersom anvandning av
multisensorer inte &r ett led i myndighetsutdvning.

| 2 kap. 2 § 1 lagen (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning anges att en uppgift av allmant intresse ska folja av lag eller
annan forfattning eller av beslut som meddelats med stdd av lag eller annan
forfattning.

Den verksamhet som en kommunal myndighet bedriver, inom ramen for sin
befogenhet, &r av allmént intresse. Det &r ddrmed den rattsliga grunden i artikel 6.1 e i
dataskyddsférordningen som vanligen bor tillampas av myndigheter, aven utanfor
omradet for myndighetsutdvning. De kommunala myndigheternas obligatoriska
uppgifter foljer av aligganden som faststallts i lag eller férordning. Aven frivilliga
ataganden som en kommun gor inom ramen for sin allméanna befogenhet ska framga
av gallande réatt, namligen av det reglemente som fullmaktige utfardar for den
ansvariga namnden.®

2.2.2. Vaglagen

Utover detta & kommuner i vissa fall vaghallare inom kommunen. Nar en kommun ar
vaghallare ar den kommunala namnd som kommunfullmaktige utser
vaghallningsmyndighet, (5 och 6 §§ véaglagen (1971:948). Vaghallning omfattar
byggande av vag och drift av véag. Vid vaghallning ska tillborlig hansyn tas till
enskilda intressen och till allmanna intressen sasom trafiksékerhet, miljoskydd,
naturvard och kulturmiljo, (4 § vaglagen). Av 26 § vaglagen ska vag hallas i ett for
samfardseln tillfredsstallande skick genom underhall, reparation och andra atgarder.
Genom renhallning ska vagomradet hallas i ett sadant skick att olagenheter for
manniskors halsa forebyggs eller avhjélps och sa att skaliga trevnadshansyn blir
tillgodosedda. Till drift av vag raknas ocksa serviceatgarder och forbattringsatgarder.
Av 5 kap 1 § vagforordningen (2012:707) framgar att drift av vag innefattar atgéarder
som

1. sakerstaller att trafiken kan komma fram, sdsom snoplogning, halkbekampning,
reparation av mindre skador samt hyvling och dammbindning pa grusvagar
(servicearbeten),

® Ny Dataskyddslag, prop. 2017/18:105 s. 57 f.
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2. vidmakthaller vagens standard, sasom fornyelse av slitlager och vagmarkeringar
samt dikning (underhallsarbeten),

3. forbattrar vagens standard genom smarre atgarder, sdsom belaggning av grusvag,
forstarkning av barigheten och punktatgarder for att 6ka trafiksékerheten
(forbattringsarbeten),

4. haller vagen ren, sasom sopning, borttagande av skrap och smuts samt
ograsbekampning (renhallning), eller

5. paannat satt haller vagen i ett for samfardseln tillfredstallande skick.

2.3 Adekvata, relevanta och inte for omfattande uppgifter

De personuppgifter som behandlas &r bilder pa alla fysiska personer som ror sig i
kamerans upptagningsomrade, registreringsnummer pa fordon. Varje kameraplacering
ska vara inriktad sa att den begransar upptagningsomradet sa att relevant trafik
registreras.

Fasader till byggnader ska maskeras logiskt eller fysiskt sa att arbetsplatser,
restauranger, uteserveringar samt trafikanters rorelser till och fran byggnader i
mojligaste man inte registreras. Vid byggnader dar verksamhet som skulle kunna
avsloja kansliga personuppgifter forekommer, som till exempel politisk, facklig eller
religiés verksamhet eller om det skulle kunna avsléja uppgifter om enskildas hélsa,
sexualliv eller sexuella 1aggning &r det av sarskild vikt att dessa byggnader maskeras
sa att besokare till och fran dessa verksamheter inte registreras.

Om sensorerna ar placerade pa platser dar demonstrationstag forekommer bor
sensorerna — om det inte ar absolut nddvandigt — vara avstangda nar manifestationer
eller demonstrationstag passerar. Sa kan till exempel vara fallet nar den
personuppgiftsansvariga har kdnnedom om att demonstrationer eller manifestationer
passerar platsen vid 1 maj eller Pride parader.

2.4 Begransad lagringstid

De personuppgifter som behandlas i den I6pande driften av multisensorerna ska
automatiskt och omgaende anonymiseras efter att trafikslag har identifierats. | dessa
fall sa innebar det att personuppgifter lagras i sekunder eller mindre &n sekunder. Nar
slagning gors mot fordonsregistret for att identifiera fordonsmodell behandlas
uppgifterna under potentiellt langre tid da detta ar beroende av svarstider i forhallande
till fordonsregistret. | alla avseenden ska personuppgifterna inte lagras langre én tio
minuter innan de gallras genom anonymisering.

I enstaka fall nar sensorerna installeras, kalibreras, verifieras och stélls in kan en
tekniker behova behandla bildmaterial under en langre tid for dessa andamal. Dessa
personuppgifter ska dock aldrig behandlas langre absolut nédvéandigt for det aktuella
syftet.

2.5 Information till registrerade

Information om kamerabevakningen ska lamnas pa ett begripligt och lattillgangligt
satt. Information ska lamnas saval pa skyltar pa platsen dar multisensorer ar uppsatta
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som pa en sarskild webbplats och via sarskilt telefonnummer dit registrerade kan
ringa.

2.5.1 Information pa skyltar

Skyltarna ska placeras vél synliga fran alla ingangsvagar till varje multisensors
upptagningsomrade. Skyltarna ska innehalla den viktigaste informationen sasom den
personuppgiftsansvariges identitet och kontaktuppgifter, kontaktuppgifter till
dataskyddsombud, &ndamalet med kamerabevakningen, sadant som ar viktigt for de
registrerade att kanna till om kamerabevakningen samt information om vart den
bevakade kan vanda sig for att fa ytterligare och mer detaljerad information om
kamerabevakningen. For fordonstrafikanter kan det vara svart att uppfatta skyltar med
mycket information déarfor lamnar vi ocksa forslag pa utformning av en enklare skylt
med mindre information som lattare kan uppfattas av personer som framfér
fordonstrafik.

Forslag pa skylt 1:°

Personuppgiftsansvarig
Mittkdpings kommun

Kontaktuppgifter

Trafiknamnden

Centralgatan 1, 123 45 Mittkdping
www.mittkoping.se, +468 111 11 11

Dataskyddsombud
dataskyddsombud@mittkoping.se, +468 111 11 12

Andamal med kamerabevakningen
Vi kamerabevakar i syfte att forbattra miljo, trafik, framkomlighet,
underhall och fér att minska forekomst och konsekvenser av olyckor.

Vi lagrar inte personuppgifter langre &n tio (10) minuter.
3 Ljudupptagning sker i form av ljudvolym och sonogram. Inget tal
Kamerabevakning  yseras av sensom.

Tillstdnd for kamerabevakningen har beviljats av

Integritetsskyddsmyndigheten.
Ytterligare information finns

tillganglig via: Registrerades réattigheter

EiE * Www.mittkoping.se  Som bevakad kan du utéva flera rattigheter, sarskilt ratten att f&
= : Itrafikanalys tillgang till eller radering av dina personuppgifter.

|rE|'E: e Informationsblad

For ytterligare information om denna kamerabevakning, inklusive
dina rattigheter, se den fullstandiga information som finns tillganglig
genom de alternativ som presenteras i rutan till vanster.

Figur 4 Forslag till utformning av skylt vid anvandning av multisensorer

® Enligt modell frén Integritetsskyddsmyndighetens hemsida:
https:.//www.imy.se/vagledningar/kamerabevakning/informera/
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Forslag pa skylt 2:

/]

|

Har mater kameror hur
manga som kor, cyklar
och gar

Vi anvander tekniken for att forbattra miljon
och 6ka framkomligheten och sakerheten |

trafiken
A

]

www.mittkoping.se/trafikanalys EzmaE

Vid fragor om behandling av personuppgifter och dataskydd

Ga in pa www.mittkoping.se/trafikanalys/personuppgiftsbehandling
eller kontakta mittkdpings dataskyddsombud
dataskyddsombud@mittkoping.se, +468 111 11 12

Figur 5 Forslag till utformning av skylt vid anvandning av multisensorer, exempelvis for att informera
bilister.

2.5.2 Information pa annat satt

Fullstandig information om kamerabevakningen ska tillhandahallas pa ett 6ppet,
enkelt och transparant satt. Dels pa en webbplats men fullstandig information ska dven
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kunna tillhandahallas fysiskt pa begaran, exempelvis genom ett informationsblad eller
liknande.

Den information som tillhandahalls pa detta sétt ska innehalla kontaktuppgifter till
personuppgiftsansvarig och dennas foretradare (i tillampliga fall), kontaktuppgifter till
dataskyddsombud, &ndamalet och den rattsliga grunden for kamerabevakningen.
Kriterierna for hur lange personuppgifterna ska lagras, vilka rattigheter som
registrerade har, till exempel begéran av registerutdrag, att registrerade kan klaga hos
integritetsskyddsmyndigheten samt information om att uppgifterna inte kommer att
overforas till tredje land, att de inte anvands for automatiserat beslutsfattande och att
personuppgifter endast undantagsvis lagras under en langre tid (dock inte langre an en
arbetsdag) for att kalibrera och stélla in utrustningen. Anledningen till att inte denna
langre tid anges pa skylten ar for att detta endast sker vid enstaka tillfallen och inte &r
forknippat med den normala driften av multisensorn. Beslut om tillstand for
kamerabevakning ska ocksa finnas i anslutning till dessa informationskanaler.

2.6 Andra atgarder som starker registrerades rattigheter

2.6.1 Ratt till tillgang, rattelse, radering och att gora invandningar

Enligt dataskyddsforordningen har registrerade rétt till tillgang till personuppgifterna
(artikel 15 dataskyddsforordningen). Enskilda har ocksa ratt att utan onddigt drojsmal
fa felaktiga personuppgifter rattade, (artikel 16 dataskyddsférordningen) och raderade
(artikel 17 dataskyddsforordningen).

Dessa rattigheter har samtliga registrerade och ska sakerstéllas. Med tanke pa den
mycket korta lagringstiden av icke-anonymiserade personuppgifter kommer rétten till
tillgang till personuppgifterna sallan att kunna utévas. Det kommer inte heller intraffa
att felaktig registrering av personuppgifter gors da multisensorn gor en bildupptagning
av vad som registreras pa platsen. Denna bildupptagning kommer i
personuppgiftshanseende alltid att vara korrekt utifran det upptagningsomrade som
multisensorn registrerar, om inte obehdrig manipulering skett. I alla avseenden
kommer personuppgifterna i de flesta fall vara gallrade genom anonymisering innan
dessa rattigheter kan aktualiseras.

Varje registrerad har ratt att nér som helst géra invdndningar mot behandlingen av
personuppgifter som grundar sig pa artikel 6.1. e dataskyddsforordningen, (artikel
21.1 dataskyddsforordningen). Den personuppgiftsansvarige far da inte langre
behandla personuppgifterna savida inte denne kan pavisa tvingande berattigade skal
for behandlingen som véger tyngre an den registrerades intressen, rattigheter och
friheter.

En viktig del av intresseavvagningen i detta avseende gors redan genom
tillstandsforfarandet. Pa grund av den korta behandlingstiden som ska gélla for
behandlingen kan det ocksa vara svart att verifiera att en enskilds personuppgifter ens
har behandlats. Icke desto mindre maste den personuppgiftsansvarige ha en
organisation och formaga att ta emot och behandla invandningar fran enskilda.
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2.6.2 Forhallande till personuppgiftsbitraden

Det kan férekomma att personuppgiftsansvarig har behov av att anlita
personuppgiftsbitraden for att skota installation och drift av multisensorerna. | dessa
fall ska forhallandet mellan parterna regleras genom personuppgiftshitradesavtal i
enlighet med dataskyddsférordningens regler. Eventuella personuppgiftsbitraden och
underbitraden ska dértill vara skyldiga att folja de krav som stélls i den senaste
versionen av denna referenskonsekvensbeddmning samt de krav som stélls i de
tillstandsbeslut som fattas av Integritetsskyddsmyndigheten.

2.6.3 Internationella dverforingar

All personuppgiftsbehandling av multisensorerna sker i Sverige. Inga personuppgifter
ska dverforas till eller behandlas i ndgot land utanfor EU. Tekniska skyddsatgarder
ska implementeras sa att detta inte sker.

2.6.4 Atgarder for anonymisering

Det ar av central betydelse for anvandning av multisensorerna att de personuppgifter
som behandlas av multisensorerna omgaende anonymiseras sa att de uppgifter som
behdvs for att uppna dandamalen kan anvandas utan risk for integritetsintrang for
enskilda. Nar personuppgifterna har anonymiserats &r det kvarstaende uppgifterna inte
langre att betrakta som personuppgifter. Av skal 26 i dataskyddsforordningen framgar
bland annat foljande:

Principerna for dataskyddet bor /...7 inte galla for anonym information,
namligen information som inte hanfor sig till en identifierad eller identifierbar
person, eller for personuppgifter som anonymiserats pa ett sadant satt att den
registrerade inte eller inte l&ngre &r identifierbar.

Den Europeiska dataskyddsstyrelsen (tidigare Artikel 29-arbetsgruppen for skydd av
personuppgifter) har publicerat ett yttrande om avidentifieringsmetoder.© | detta
yttrande finns rekommendationer om hur dessa metoder bor hanteras.

Slutsatsen i yttrandet &r att avidentifieringsmetoder kan ge integritetsgarantier och kan
anvandas for att skapa effektiva avidentifieringsprocesser, men endast om
tillampningen av dem &r utformad pa lampligt satt. Det innebar att forutsattningarna
(sammanhanget) och malet eller malen for avidentifieringsprocessen maste faststallas
tydligt sa att den avsedda avidentifieringen uppnas samtidigt som anvandbara
uppgifter produceras. Vad som &r den basta mojliga I6sningen maste bestammas fran
fall till fall, eventuellt med hjalp av en kombination av olika metoder, samtidigt ska
hé&nsyn tas till de praktiska rekommendationerna i yttrandet.

Ett avidentifierat dataset kan fortfarande innebara kvarstaende risker for de
registrerade. Avidentifiering och re-identifiering ar aktiva forskningsomraden och nya
upptéckter offentliggors regelbundet, men &ven avidentifierade uppgifter, som t.ex.
statistik, kan anvéandas for att utoka enskilda personers befintliga profiler och
darigenom skapa nya problem betréffande skyddet av personuppgifter.

'" 0829/14/EN WP216, yttrande 05/2014 om avidentifieringsmetoder, antaget den 10 april 2014.
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Avidentifiering ar darfor inte en engangsatgard, och personuppgiftsansvariga ska
regelbundet omprdva riskerna med behandlingen.

2.6.5 Forhandsamrad

Tillstandskravet for kamerabevakning ar en precisering av kravet pa
konsekvensbeddmning och samrad med tillsynsmyndigheten i artiklarna 35.1 och 36.1
i dataskyddsférordningen.tt

Konsekvensbedomningar som rér kamerabevakningar som ar foremal for tillstand kan
darfor inte forhandssamradas enligt dataskyddsforordningen. En ansokan om
kamerabevakningstillstand synes darfor ersétta kravet pa forhandssamrad.
Forhandssamrad med Integritetsskyddsmyndigheten kan dérfor inte genomforas i
dessa fall. Istallet for att soka forhandssamrad for konsekvensbedémningen ska en
ansokan om tillstand lamnas in till Integritetsskyddsmyndigheten.

Denna referenskonsekvensbedémning innehaller en stor del av de uppgifter som ska
finnas i en formell ansékan och &r tankt att kunna narslutas en tillstandsansékan som
en enskilt personuppgiftsansvarig kommun eller kommunal ndmnd gor.

" Prop. 2017/18:231s. 118.
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Del III

Riskanalys och riskhantering — for registrerade

3.1 Avgransning av riskanalysen

Denna riskanalys och riskhantering ar avgransad till risker som kan uppsta for
enskilda personer som registreras av en multisensor. Den tar inte sikte pa de risker
som kan uppsta for verksamheten eller for allmanheten i handelse av att sensorns
funktionalitet eller information inte &r atkomlig, obehdrigen &ndras eller obehérigen
gors tillganglig. Exempel pa risker som inte hanteras i denna riskanalys ar till exempel
om partikelhalten i luften skulle ge felaktiga data eller om styrning av trafikljus eller
dirigering av vagunderhall skulle baseras pa felaktig eller korrupta uppgifter. Inte
heller konsekvenser av trafikolyckor ar sadant som omfattas av denna riskanalys som
enbart fokuserar pa risker for personer som registreras och behandlingen av dessa
personuppgifter.

Vid anvandning av denna referenskonsekvensbedomning aligger det nyttjaren att
sakerstélla att de ingdende vardena &r relevanta for den nyttjande parten och vid behov
gbra nddvandiga justeringar.

3.2 Aterkommande riskanalys varje &r samt vid andringar

Minst en gang per ar ska det goras en dversyn och bedémning av och om forandringar
i omvarlden och/eller tekniska miljoer paverkar anvandningen av multisensorer och
darmed behovet av fornyad riskanalys och riskhantering denna dversyn omfattar aven
redan behandlade risker for att sakerstalla att dessa ligger kvar pa acceptabel niva.
Aven vid planerade forandringar av multisensorverksamheten ska det géras en
fornyad riskbedémning. Denna riskbedomning ska gora en avvégning mellan vad som
kan intraffa, hur troligt det ar att det intraffar och vilka konsekvenser det kan fa om
det intraffar.

3.3 Multisensorerna och dess férbindelser analyseras

De objekt som ar foremal for analysen ar generiska multisensorer med
kamerafunktionalitet samt de forbindelser som dessa ar kopplade till. Det beaktas att
det vid drift av multisensorer for dessa &ndamal finns ett behov av att anvanda ett stort
antal multisensorer vid flera platser inom en kommun. Det ror sig saledes om
omfattande och kontinuerlig kamerabevakning pa platser dér allméanheten ror sig. De
komponenter som kan identifieras i detta sammanhang &r

Multisensorenheten som detekterar och mater handelser i en fysisk enhet och omsatter
resultatet i digitala data.

Stromforsorjning till multisensorn och dess interna komponenter. Spanningskallan kan
vara extern och kabelansluten eller utgoras av ett batteri integrerad i multisensorn.

Fysisk placering och uppséttningsanordningar samt fysiska anslutningar.
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Inbaddat system for analys, fordonsidentifiering och anonymisering.

Passiv infrastruktur i form av ledningsnét, fiber, natverkskablar eller koppar- och
koaxialkablar.

Aktiv infrastruktur i form av kommunikationsndt som medger att utbyta data 6ver
datalank.

Protokoll som definierar regler for hur kommunikation mellan multisensorn och andra
delar av systemet ska Gverforas.

Plattform for hantering av enheter och kommunikationsnét vilket inkluderar
uppdatering av mjukvara for operativsystem, fast programvara och applikationer. Det
omfattar ocksa sparning och 6vervakning av enheter och kommunikationsnat,
insamling och lagring av loggar som i senare skede kan anvandas for diagnostik samt
overgripande uppfoljning av samtliga multisensorer i verksamheten och
kommunikationsnét for att kdanna till aktuell status och prestanda.

Web-baserade granssnitt for tillgang till aggregerade och anonymiserade uppgifter.
Detta kan vara molnbaserat for att aggregera och processa data fran spridda enheter.

Programvara for anvandartillampningar, dataanalys och visualiseringar.

Sakerhetstillgangar i form av brandvaggar, system for intrangsskydd och system for
hantering av autentisering och rattigheter i systemet.

Information i vila, under éverféring och under anvandning.

3.4 Hot

| arbetet med konsekvensbedémningen har ett antal hot som &r av betydelse for den
personuppgiftshantering som sker i multisensorverksamheten identifierats. De olika
hoten kan delas in i foljande kategorier:

A. Auvsiktliga hot, till exempel personer eller annat som har ett syfte att orsaka
nagon form av skada.

B. Olyckshandelser, till exempel felaktigt handhavande

C. Hot med anledning av naturhéndelser.

D. Andra omstandigheter som kan inverka negativt pa enskildas rattigheter och
friheter.

3.5 Hothandelser

| det foljande presenteras ett antal hothandelser som skulle kunna intraffa och paverka
enskildas rattigheter och friheter. Listan &r inte uttdmmande och nya hothdndelser kan
komma att tillkomma i framtida versioner av denna referenskonsekvensbedémning.

A.1 Kapning av kommunikationsprotokoll, avlyssning av kommunikation — En eller
flera angripare tar till exempel kontroll 6ver kommunikationssession mellan tva
enheter i natverket. Angriparen kan darigenom fanga upp information som éverfors i
kommunikationen. Om analys- och anonymiseringsenheten befinner sig pa annat

23 (56)



stalle an dar sensorn befinner sig skulle en sadan kapning ockséa kunna leda till att en
angripare skulle kunna ta del av och lagra den radata som sensorn registrerar.

A.2 Tillganglighetsattacker — En eller flera angripare far ett eller flera system att
anropa en viss mottagare — exempelvis en sensor i syfte att 6verbelasta den eller fa
den att sluta fungera for en viss tid. Det kan géras genom att géra manga anslutningar,
Overbelasta en kommunikationskanal eller upprepat repetera samma kommunikation.
Detta hot inkluderar dven fysiskt sabotage som skadar sensorer sa att de inte langre
kan generera bildstromar.

A.3 Skadlig kod — Applikationer som ar utformade for att utféra oénskade och
obehdriga atgarder i ett system eller som utnyttjar svagheter for att fa tillgang till
systemet. Hotet kan innebéra att personuppgifter inte anonymiseras som ténkt, att
radata 6verfors till obehoriga eller att personuppgifter obehdrigen éndras.

A.4 Obehorig fysisk modifiering —\Vandalisering eller sabotage av sensorn eller dess
infastningsanordningar kan orsaka att sensorns upptagningsomrade andras och
registrerar en annat upptagningsomrade an som godkants.

B. 1 Fel i system, konfiguration eller handhavande — Oavsiktliga fel i
programvarutjanster eller applikationer eller vid konfigurering av systemen som leder
till att radata kan finnas tillganglig for obehdriga. Handhavandefel kan leda till att
anonymisering inte genomfors korrekt.

B. 2 Avbrott i natverk — Avbrott eller fel i natverk eller stromforsérjning kan begransa
tillgangen till de personuppgifter som behandlas.

C.1 Naturhandelser — Strdmavbrott, kraftig kyla eller varme, brand kraftig vind eller
andra liknande naturhandelser kan orsaka bortfall i tillgangligheten samt orsaka att
sensorns upptagningsomrade andras.

D1 Anonymisering inte langre funktionell — Den tekniska utvecklingen eller andra
handelser gor att den data som ska anonymiseras kan kopplas till enskilda individer
och darigenom inte langre kan sdgas vara anonymiserad.

D.2 Omfattande lagring av anonymiserade uppgifter — N&r stora mangder data samlas
okar risken for att hitta och harleda uppgifter om enskilda vilket kan paverka
anonymiseringen.

3.6 Klassificeringsmodell

For att kunna bedéma risken med ett hot gors en sammanvéagning av konsekvensen av
att hotet intraffar och en bedémning av sannolikheten for att hotet intréffas. For att
gora detta krévs att kriterier for sannolikhet och konsekvenser definieras.

Det som anges i det féljande ar uppskattningar och du som anvénder detta underlag
for din verksamhet och for en ansokan ar ansvarig for att beddma om dessa
bedomningar &r korrekta i forhallande till er aktuella verksamhet och gora de
nddvandiga justeringar eller anpassningar som behdvs for just er anvandning.
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3.6.1 Kriterier for risknivaer

Sannolikhet

Sannolikheten &r ett matt som beskriver hur ofta det bedéms att en handelse kommer
att intraffa. Denna riskanalys anvénder skattade frekvenser i form av antalet
forvantade handelser per ar. | sammanhanget bor det papekas att alla skattningar ar
beddémningar och att det ligger i sakens natur att resultaten aldrig kan faststéllas med
sékerhet ndr det handlar om bedémningar av framtiden.

Sannolikhet!? | Intervall

! Handelsen intraffar mer an 10 ganger per ar.

Hog | 1-10 ganger per ar.

Medel | 0,5-1 gang per ar.

0,05 — 0,5 ganger per ar. (mellan en gang vart annat ar till en gang

Lag per 20 ar)

Mycket lag | Handelsen intraffar farre &n en gang per 20 ar.

Konsekvens

Konsekvensen ar ett matt hur registrerades rattigheter och friheter skadas om hotet blir
verklighet. Av forklarliga skal blir beskrivningen av konskevensnivaerna nedan
kortfattad och kan behova fortydligas med exempel. Exemplen kan delas in i tre
kategorier;

o materiell paverkan for enskilda.
o fysisk paverkan for enskilda, och
e psykisk paverkan for enskilda.'®

Av betydelse for denna konsekvensbeddémning ar det dock framfor allt psykisk
paverkan for enskilda som blir relevant eftersom multisensorer inte bedéms orsaka
fysisk skada for enskilda eller paverka enskildas ekonomi eller medféra annan
materiell paverkan.

Konsekvenser Definition Exempel

Registrerade kan drabbas av | - Langsiktig eller permanent
allvarliga eller permanenta | psykologisk sjukdom.
oaterkalleliga skador som de

) Lo - Straffrattsliga pafoljder.
inte kan dvervinna.

- Administrativa pafoljder.

" Sannolikhetsskalan ar utékad men bygger p& metodstod for systematiskt
informationssakerhetsarbete pa informationssékerhet.se som ar en gemensam satsning av
Myndigheten fér samhallsskydd och beredskap. Férsvarsmakten, Forsvarets radioanstalt,
Forsvarets materielverk, Post- och telestyrelsen, Sakerhetspolisen och Polismyndigheten.
" Privacy Impact Assessment (PIA) Knowledge bases, Commission Nationale Informatique &
Libertés, Februari 2018.
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Stora

Registrerade kan drabbas av
betydande skador som de
endast med stora svarigheter
kan dvervinna.

- Allvarlig psykisk sjukdom som
t.ex. depression eller utveckling av
fobi).

Registrerade kan raka ut for
betydande besvér som de
med kommer att kunna
dvervinna om &n med vissa

- Kénsla av intrang i privatlivet
med oaterkallelig skada.

- Kénsla av brott mot
grundlaggande rattigheter t.ex.

overvinna.

Medel ari ) . .
svarigheter. ratten till skydd av personuppgifter
eller yttrandefrihet.
- Utsatt for utpressning eller
trakasserier.
Registrerade kan raka ut for | - Mindre psykiska besvar som t.ex.
besvar som de kan arekrankning.
overvinna. - Relationsproblem med privata
) eller professionella bekanta, t.ex.
Begransade . .
skada for ens personliga
framtoning, rykte eller anseende.
- Kénsla av intrang i privatlivet
utan oaterkallelig skada.
Registrerade paverkas inte - Rédsla for forlust av kontroll av
Mycket | eller drabbas av fa besvar personuppgifter.
begransade | som de med latthet kan - Kansla av intrdng i privatlivet

utan reell eller objektiv skada.

Definitionerna av sannolikhet och konsekvens ska betraktas som ett riktmérke och kan
forandras i senare revisioner av konsekvensbedémningen. Da detta ar en
referenskonsekvensbeddmning &r skattningarna generella och som anvandare behdver
du ocksa forhalla dig till dina egna forutsattningar och vid behov gora justeringar

utifran detta.

Geografisk omfattning
Aven andra faktorer uppmarksammas i riskanalysarbetet sésom geografisk omfattning
som ett hot kan aktualisera.

Geografisk omfattning

_ Samtliga sensorer som anvands paverkas av hotet.

Hotet kan paverka en grupp av sensorer som anvands.
Det kan vara samtliga sensorer pa en viss utpekad plats
eller samtliga sensorer pa ett par geografiska platser.

Grupp

Definition
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Enskild Hotet paverkar endast en sensor.

Tidsutdrakt

Ett specifikt hot eller en specifik sarbarhet har ofta en tid under vilket hotet eller
sarbarheten kan vara aktuellt eller paga. Den aspekten kan i sig innebara att
allvarligheten och konsekvenserna for enskildas fri- och rattigheter paverkas. Darfor
uppmarksammas aven dessa aspekter i riskanalysen dessa ingar inte i riskmatrisen (se
kriterier for riskacceptans nedan) men beaktas dnda i den sammanvagda
bedémningen. Om den geografiska omfattningen paverkar bedémningen i
riskmatrisen sa anges det sarskilt. | MSB:s arsrapport NIS-leverantorers it-
incidentrapportering framgar att rapporterade it-incidenter som medfér en betydande
storning i genomsnitt pagar mellan 5 och 10 timmar.4

Tidsutdrakt | Definition

- Langre &n en vecka.

Medel | Flera dagar, upp till en vecka.

Kort | Timmar eller enstaka dagar.

Skattning av sakerheten i bedémningen

For varje bedémning preciseras dven en uppskattning av hur séker beddmningen ar.
Beddmningen gdrs med basta mojliga kunskap och erfarenhet av hot, hotaktdrer,
sarbarheter samt tillganglig teknik.

Oséakerhet Definition

Stora osékerheter kring kdnnedom om hot och aktérer samt teknisk
kédnnedom gor att beddmningen ar osaker.

Medel Bedomningen omgérdas av en eller flera osékerheter som inte kan
analyseras.
o | Upprepade erfarenheter samt kunskap och insikter om hotet och
Lag . . . )
orsaken till hotet gor att bedomningen betraktas mycket séker.

3.6.2 Kriterier for riskacceptans

Nar alla sannolikheter och konsekvenser bestamts sammanfattas riskerna i en
riskmatris som med féarger signalerar allvarlighetsgraden av ett visst hot eller viss
sarbarhet i forhallande till sannolikheten att det intraffar och konsekvenser om det
intraffar. Sammanvagd risk som far rod markering ar kritisk att hantera sa att

" Arsrapport NIS-leverantérers it-incidenrapportering 2020, En samlad bild éver rapporterade it-
incidenter i samhallsviktiga och digitala tjanster, MSB1695, februari 2021.
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sannolikheten och/eller konsekvenserna minskar till en acceptabel niva. Sammanvagd
risk som far orange markering ar viktig att den hanteras sa att sannolikheten och/eller
konsekvenserna minskar till en acceptabel niva. Sammanvagd risk som far gul
markering ska dven den hanteras medan en sammanvégd riskbeddmning som far grén
markering bor kunna accepteras utan omedelbara atgéarder. De formulerade riskerna
kan sedan omformuleras till mal som ska uppfyllas for att hantera riskerna. Dessa mal
kan sedan anvéandas som stdd i det fortsatta riskhanteringsarbetet. Det ska tillaggas att
det &r varje enskild anvandare av multisensorsystemet som har att bedéma vilken risk
som kan accepteras och tillstandsmyndigheten som gor en slutlig bedémning av om
ytterligare atgarder behdver vidtas.

Riskmatrisen i denna konsekvensbedémning har en sammanvagd beddémning som ar
nagot skarpare &n en del andra riskmatriser som till exempel riskmatriser for egen
verksamhet. Anledningen ar att denna riskanalys enbart tar sikte pa konsekvenser for
enskildas fri- och rattigheter och hanteringen av dessa ar av mycket stor betydelse.

Riskmatris Konsekvenser Sannolikhet
Mycket hdg ” Mycket stora/htg -
Hog 4 X Stora/Hog X
e
X
Medel § Medel
c
Lag & Begransade/lag
Mycket lag Mycket begransade/Iag
Konsekvenser
- @ 4+
g 3§ 8 5 &
:% 5% E m 2
o M
E =
[&]
>
=

Figur 6 Exempel pa riskmatris som visar sammanvagd riskanalys for ett specifikt hot.

3.7 Riskanalys

| detta avsnitt gas alla identifierade hot igenom och riskerna med hoten analyseras.
Riskanalysen gors i enlighet med den kategorisering som gjorts av hoten samt enligt
den klassificeringsmodell som presenterats i foregaende avsnitt. Riskerna beskrivs
sedan utifran en riskformel enligt féljande modell:

Risk for [Hot/hothéndelse] mot [Tillgang] som intraffar [Frekvens] innebarande
[konsekvens/kostnad].

Riskformeln anvands sedan for att formulera méalet med vad risk- och
konsekvensreducerande atgarder ska uppna. Malet syftar till att motverka risken och
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kan darmed beskrivas i form av ett motsatsforhallande till riskformuleringen.
Malformlen blir da

Malet ar att uppna ett lage dar [Hot/hothandelse] forhindras/reduceras varigenom
[konsekvens/kostnad] minskar eller inte uppstar.
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3.7.1 A.1 Kapning av kommunikationsprotokoll, avlyssning

— A.1 Kapning av kommunikationsprotokaoll,
Benamning . . .
avlyssning av kommunikation
Risk for att angripare tar kontroll 6ver eller avlyssnar
kommunikationssession mellan tva enheter i
. sensorsystemet.
Risk- I . L.
. Om analys- och anonymiseringsenheten befinner sig pa
formulering A . . .
annat stalle an dar sensorn befinner sig skulle en sadan
kapning ocksa kunna leda till att en angripare skulle kunna
ta del av och lagra den radata som sensorn registrerar.
Risk
. Mycket
S likhet . . .. .
annotine Mycket lag Lag Medel Hog hog
Konsekvenser Mycket Mycket
begrdnsade |Begrdansade| Medel Stora stora
Andra omstandigheter
Geografisk omfattning Enskild Grupp |Samtliga
Hotets tidsutdrakt Kort Medel Lang
Osdkerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Det kan leda till allvarliga psykiska sjukdomar hos registrerade som till
exempel depression eller utveckling av fobier nar det blir kant att
obehdriga kunnat ta del av, spara eller lagra uppgifter om enskilda.

Malformulering

Multisensorsystemet har implementerat sdkerhetsatgarder for att snabbt
upptacka och skydda mot dataldckor och avldsning eller avlasningsforsok.

Mycket hog
Hog

Medel

Lag

Mycket lag
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Sannolikhet

Riskmatris

Mycket begransade

Konsekvenser

Begransade

Medel

Stora

Mycket stora

Konsekvenser

- Mycket stora/hég !

X

Sannolikhet

Stora/Hog

Medel

Begransade/lag X

Mycket begransade/lag




3.7.2 A.2 Tillganglighetsattacker

Benamning | A.2 Tillganglighetsattacker
Risk for att utomstaende aktor orsakar att sensorer eller
Risk- sensorsystemet slutar att fungera. Till exempel genom att
. uppratta en mangd anslutningar, éverbelasta en
formulering I
kommunikationskanal eller upprepat repetera samma
kommunikation eller fysiskt forstdra utrustning.
Risk
. Mycket
SRRl Mycket lag Lag Medel Hog hog
Konsekvenser Mycket Mycket
begransade | Begransade | Medel | Stora stora
Andra omstandigheter
Geografisk omfattning Enskild | Grupp _
Hotets tidsutdrakt Kort Medel Lang
Osdkerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Brist pa tillgang gor att enskild omedelbart inte kan ta vara pa sin ratt. Det
kan innebara en radsla av forlust av kontroll 6ver sina personuppgifter och
en kansla av intrang i privatlivet utan reell eller objektiv skada

Malformulering

Multisensorsystemet ska vara robust mot tillganglighetsattacker och
personuppgiftsansvarig har rutiner for att snabbt aterstalla funktionalitet
for driften av sensorsystemet.

Mycket hog
Hog

Medel

Lag

Mycket lag
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Riskmatris

X
Konsekvenser
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Mycket stora

Konsekvenser

- Mycket stora/htg !

Stora/Hog
Medel

Begransade/lag

Mycket begransade/Iag

Sannolikhet




3.7.3 A.3 Skadlig kod

Benamning | A.3 Skadlig kod
Risk for att obehoriga applikationer utfér oonskade och
obehoriga atgarder i multisensorsystemet eller som
Risk- utnyttjar svagheter for att fa tillgang till systemet kan leda
formulering | till att personuppgifter inte anonymiseras som tankt, att
radata overfors till obehoriga eller att personuppgifter
obehorigen dndras.
Risk
. Mycket
S likhet . . . ..
annotikne Mycket lag Lag Medel Hog hog
Konsekvenser Mycket Mycket
begransade | Begransade | Medel Stora stora

Andra omstandigheter

Geografisk omfattning Enskild | Grupp -

Hotets tidsutdrakt Kort Medel Lang

Osdkerhet

Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Det kan leda till allvarliga psykiska sjukdomar hos registrerade som till
exempel depression eller utveckling av fobier nar det blir kant att
obehdriga kunnat ta del av, spara eller lagra uppgifter om enskilda eller
att uppgifterna faktiskt inte anonymiseras.

Malformulering

Multisensorsystemet har kontinuerligt uppdaterat skydd mot skadlig kod
samt kan upptécka och spara obehorig tillgang till och dndring av
uppgifter. Informationsdgaren uppdaterar omgaende
multisensorsystemet nar sakerhetsuppdateringar ges ut. Krav stélls pa att
leverantoren vid behov uppdaterar multisensorsystemet under hela dess
forvantade livslangd.

Riskmatris Konsekvenser Sannolikhet
Mycket hdg -I Mycket stora/hdg -
Hog = X Stora/Hdg
=
X
Medel é Medel X
c
Ldg & Begransade/l3g
Mycket lag Mycket begransade/Iag
Konsekvenser
- [+ ©
s 5 8 & &
:% =% E @ 2
o m )
E =
o
>
=
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3.7.4 A.4 Obehorig fysisk modifiering

Benamning | A.4 Obehorig fysisk modifiering
Risk Risk for vandalisering eller sabotage orsakar att sensorns
. upptagningsomrade andras och registrerar en annat

formulering . oy R

upptagningsomrade an som godkants.
Risk

. Mycket

SRRl Mycket lag Lag Medel Hog hog
Konsekvenser Mycket Mycket

begrdansade [ Begransade| Medel Stora stora
Andra omstandigheter
Geografisk omfattning Enskild Grupp | Samtliga
Hotets tidsutdrakt Kort Medel Lang
Osdkerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Om annat upptagningsomrade dn godkant registreras av sensorssystemet
kan de leda till en kdnsla av intrang i privatlivet.

Malformulering

Rutiner och regelbundna kontroller finns for att kontrollera
multisensorernas upptagningsomrade varje vardag. Rutinerna och
kontrollerna sakerstaller avstangning av sensorer som har felaktigt
upptagningsomrade till dess sensorn korrigerats.

Mycket hog
Hog

Medel

Lag

Mycket lag
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Sannolikhet

Riskmatris

Mycket begransade

Konsekvenser

Medel
Stora

Begransade

Mycket stora

Konsekvenser

X Begransade/lag

Mycket begransade/Iag

Sannolikhet

- Mycket stora/hég !

X




3.7.5 B.1 Fel i system, konfiguration eller handhavande

Benamning | B.1 Fel i system, konfiguration eller handhavande
Risk for att avsiktliga fel i programvarutjanster eller

Risk- appll-katloner, felaktig |nsta!lat|on oeller konflgurerlng av

e mul'qsen_sorg_ysteme_t_ I_eder till att radata kz_an f!nnqs )
tillganglig for obehdriga eller att anonymisering inte gors
korrekt.

Risk

) Mycket

SRRl Mycket lag Lag Medel Hog P\\/E)g

Konsekvenser Mycket Mycket
begransade | Begransade | Medel Stora stora

Andra omstandigheter

Geografisk omfattning Enskild | Grupp _

Hotets tidsutdrakt Kort Medel Lang

Osakerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

skada for intrang i privatliv.

En enskild installatér som far tillgang till en storre mangd bilder 4n som
behovs och som inte dr anonymiserade fran en enskild sensor vid ett
enskilt tillfalle innebar ingen eller mycket begransad reell eller objektiv

Om obehdriga far del av bilstrommars som inte anonymiserats kan det
formedla en kansla av brott mot grundldggande rattigheter.

Malformulering

Handhavandet av multisensorerna leder inte till att uppgifter hanteras
eller lagras langre an vad som behdvs for att [6sa uppgifterna. Rutiner och
regelbundna kontroller sékerstaller att informationsagaren snabbt
upptacker bildstrommar som inte anonymiserats som de ska och
sakerstaller att de omedelbart atgardas.

Riskmatris Konsekvenser Sannolikhet
Mycket hdg - Mycket stora/hdg !
Hog Stora/Hog
<
Medel § X Medel
c
Lag & X Begransade/l3g X
Mycket lag Mycket begransade/lag
Konsekvenser
D o
E=] (@]
g )

Mycket begransade
Begransade
Mycket stora
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3.7.6 B.2 Avbrott i natverk

Benamning | B.2 Avbrott i natverk

Risk- Avbrott eller fel i natverk eller stromfoérsorjning kan
formulering | begrénsa tillgdngen till de personuppgifter som behandlas.

Risk

. Mycket
Sl Mycket lag Lag Medel Hog gég
Konsekvens Mycket Mycket

begrdnsade |Begransade| Medel Stora stora

Andra omstandigheter
Geografisk omfattning Enskild Grupp |Samtliga
Hotets tidsutdrakt Kort Medel Lang
Osdkerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Brist pa tillgang gor att enskild omedelbart inte kan ta vara pa sin ratt. Det
kan innebara en radsla av forlust av kontroll 6ver sina personuppgifter och
en kansla av intrang i privatlivet utan reell eller objektiv skada.

Malformulering

Multisensorsytemet har rimlig redundans i forhallande till risken for
avbrott i elforsorjning eller kommunikation.

Mycket hog
Hog

Medel

Lag

Mycket lag
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Sannolikhet

Riskmatris

Mycket begransade

Konsekvens

Begransade

Medel

Stora

Mycket stora

Konsekvens Sannolikhet

- Mycket stora/hég !

Stora/Hog

Medel X

X Begransade/lag

Mycket begransade/Iag




3.7.7 C.1 Naturhandelser

Benamning | C.1 Naturhandelser
. Risk for att brand, kraftig kyla, varme eller vind eller andra
Risk- . N ey
. liknande naturhandelser orsakar bortfall i tillgangligheten
formulering i . o g a
eller gor att sensorns upptagningsomrade andras.
Risk
Sannolikhet Mycket lag Lag Medel | Hog Mycket hog
Konsekvenser Mycket
begrdansade | Begransade | Medel | Stora | Mycket stora
Andra omstandigheter
Geografisk omfattning Enskild | Grupp Samtliga
Hotets tidsutdrakt Kort | Medel Lang
Osdkerhet Lag Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Brist pa tillgang gor att enskild omedelbart inte kan ta vara pa sin ratt. Det
kan innebara en radsla av forlust av kontroll 6ver sina personuppgifter och
en kansla av intrang i privatlivet utan reell eller objektiv skada.

Om annat upptagningsomrade dn godkant registreras av sensorssystemet
kan de leda till en kdnsla av intrang i privatlivet.

Malformulering

Rutiner och regelbundna kontroller finns for att kontrollera
multisensorernas upptagningsomrade varje vardag. Rutinen sikerstaller
avstangning av sensorer som har felaktigt upptagningsomrade till dess
sensorn korrigerats.

Mycket hog
Hog

Medel

Lag

Mycket lag
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Sannolikhet

Riskmatris

Mycket begransade

Konsekvens

Medel
Stora

Begransade

Mycket stora

Konsekvens

- Mycket stora/hég !

Stora/Hog
Medel

Begransade/lag

Mycket begransade/Iag

Sannolikhet




3.7.8 D.1 Anonymisering inte langre funktionell

Benamning | E.1 Anonymisering inte langre funktionell

Risk for att den tekniska utvecklingen eller andra

Risk- hdndelser gor att den data som ska anonymiseras kan
formulering | kopplas till enskilda individer och darigenom inte langre
kan sagas vara anonymiserad.

Risk

sannolikhet Mycket lag Lag Medel | HOog | Mycket hog

Konsekvenser Mycket Mycket
begransade |Begrdansade| Medel | Stora stora

Andra omstandigheter

Geografisk omfattning Enskild | Grupp

Hotets tidsutdrakt Kort | Medel

Osdkerhet Lag | Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Enskilda registrerade kan identifieras i de dataset som tidigare varit
anonyma. Vilket skulle kunna innebéra att enskildas rérelsemoénster kan
kartlaggas och foljas saval historiskt som i realtid. Det kan innebara stora
konsekvenser for enskilda och en kédnsla av langsiktig 6vervakning vilket
skulle kunna leda till utveckling av psykiska sjukdomar sasom depression
eller utveckling av fobi for allmanna platser.

Mycket hog

Mycket lag
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Malformulering

Multisensorsystemet sakerstaller anonymisering av bildstrommar och
andra uppgifter som produceras av systemet under hela dess livslangd.
Gallringsrutiner for anonymiserade uppgifter finns.

Medel

Riskmatris

Hog

Sannolikhet

Léag

X

Mycket begransade

Konsekvenser

Begransade

Medel

Stora

Mycket stora

Konsekvenser Sannolikhet

X

- Mycket stora/hég !

Stora/Hog

Medel

Begransade/lag

Mycket begransade/lag | X




3.7.9 D.2 Omfattande lagring av anonymiserade uppgifter

. E.2 Omfattande lagring av anonymiserade
Benamning .
uppgifter
. Risk for att stora mangder anonymiserade uppgifter
Risk- R i s e
. ansamlas och underlattar for framtida identifiering av
formulering .
enskilda.
Risk
sannolikhet Mycket lag Lag Medel | Hog | Mycket hog
Konsekvenser Mycket Mycket
begransade |Begrdansade| Medel | Stora stora
Andra omstandigheter
Geografisk omfattning Enskild | Grupp
Hotets tidsutdrakt Kort | Medel
Osdkerhet Lag | Medel Hog

Konsekvenser av det intraffade
Konsekvenser for enskildas fri- och rattigheter

Omfattande ansamling av anonymiserade data kan leda till att enskilda
registrerade kan identifieras i de dataset som tidigare varit anonyma.
Vilket skulle kunna innebara att enskildas rérelsemonster kan kartlaggas
och foljas saval historiskt som i realtid. Det kan innebéra stora
konsekvenser for enskilda och en kédnsla av langsiktig 6vervakning vilket
skulle kunna leda till utveckling av psykiska sjukdomar sasom depression
eller utveckling av fobi for allmanna platser.

Mycket hog

Mycket lag
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Malformulering

Anonymiserade uppgifter lagras inte langre an vad som behdvs for
verksamhetens behov.

Medel

Riskmatris

Hog

Sannolikhet

Léag

Mycket begransade

X
Konsekvenser
(5] - (4o
3 3 S
%] D m
3 =
(@)

[<5]
m

Mycket stora

Konsekvenser

X

Begransade/lag

Mycket begransade/lag | X

Sannolikhet

- Mycket stora/hég !




3.8 Riskhantering

Eftersom detta &r en referenskonsekvensbedémning och inte en

konsekvensbedomning for ett visst specifikt system fran en viss specifik leverantor
kan det i detta dokument inte faststallas nagra exakta planerade atgarder for att hantera
de risker som identifierats i denna konsekvensbeddmning. Detta hanteras i detalj i
samband med kravstallning infor upphandling och anvéndning av multisensorer for de
andamal som anges i detta dokument.

Riskanalysen i avsnitt 3.7 har identifierat foljande nio 6vergripande malsattningar som
ska uppnas av multisensorsystemet for att minska riskerna for enskildas fri- och
rattigheter.

1.

Multisensorsystemet har implementerat sakerhetsatgarder for att snabbt
upptécka och skydda mot dataldckor och avlyssning eller avlyssningsforsok.
Multisensorsystemet ska vara robust mot tillganglighetsattacker och
personuppgiftsansvarig har rutiner for att snabbt aterstalla funktionalitet for
driften av sensorsystemet.

Multisensorsystemet har kontinuerligt uppdaterat skydd mot skadlig kod samt
kan upptacka och spara obehdrig tillgang till och andring av uppgifter.
Informationségaren uppdaterar omgaende multisensorsystemet nar
sakerhetsuppdateringar ges ut. Krav stélls pa att leverantoren vid behov
uppdaterar multisensorsystemet under hela dess forvantade livslangd.

Rutiner och regelbundna kontroller finns for att kontrollera multisensorernas
upptagningsomrade varje vardag. Rutinerna och kontrollerna sakerstaller
avstangning av sensorer som har felaktigt upptagningsomrade till dess sensorn
korrigerats.

Handhavandet av multisensorerna leder inte till att uppgifter hanteras eller
lagras langre an vad som behdvs for att 16sa uppgifterna. Rutiner och
regelbundna kontroller sékerstaller att informationségaren snabbt upptacker
bildstrémmar som inte anonymiserats som de ska och sakerstaller att de
omedelbart atgérdas.

Multisensorsystemet har rimlig redundans i forhallande till risken for avbrott i
elforsorjning eller kommunikation.

Rutiner och regelbundna kontroller finns for att kontrollera multisensorernas
upptagningsomrade varje vardag. Rutinen sakerstaller avstangning av sensorer
som har felaktigt upptagningsomrade till dess sensorn korrigerats.
Multisensorsystemet sakerstaller anonymisering av bildstrémmar och andra
uppgifter som produceras av systemet under hela dess livslangd.
Gallringsrutiner for anonymiserade uppgifter finns.

Anonymiserade uppgifter lagras inte langre an vad som behovs for
verksamhetens behov.

Dessa malsattningar kan anvandas som stod for att identifiera mojliga och
riskreducerande atgarder.

39 (56)



Svenska stadsnatsforeningen har tagit fram en Vagledning for robust & séker 10T.1°
Nedanstaende grundlaggande kravkatalog bygger pa Vagledning for robust & séker
loT men har anpassats och utokats nagot for att passa multisensorsystem i syfte att
minska riskerna for enskildas fri- och réttigheter. Denna kravkatalog uppmérksammar
antal atgarder som bedéms minska riskerna for enskildas fri- och rattigheter och bor
inga som krav vid upphandling och inférande av multisensorsystem.

Exempel pa atgarder for att minska riskerna som anges i riskanalysen kan delas in i tre
huvudkategorier,®

1. sékerhetspolicy,
2. organisation, personal och processmatvarden, samt
3. tekniska atgarder.

3.8.1 Sakerhetspolicy

Den personuppgiftsansvariga ska ha en sékerhetspolicy eller liknande styrdokument
upprattat. Sakerhetspolicyn ska inriktas pa dataskydd samt informations- och it-
sakerhet. Sékerhetspolicyn ska syfta till att gora arbetet mer konkret och atgarderna
mer robusta. En sakerhetspolicy ska beskriva hur den personuppgiftsansvariga ska
skydda enskilda och verksamheten mot hot, inklusive dataskydds- och
datasékerhetshot och hur den personuppgiftsansvariga hanterar situationer nar de
intraffar. Den personuppgiftsansvariga ska &ven upprétta en it-sakerhetspolicy eller
liknande styrdokument som identifierar regler och procedurer for alla individer som
far tillgang till och anvander multisensorerna. Malet for it-sakerhetspolicyn ar att
bevara konfidentialitet, riktighet och tillganglighet for multisensorsystemet till skydd
for enskildas fri- och rattigheter. Inom ramen for sdkerhetspolicyn bor sarskilt lyftas
fram arbete med

1. inbyggt dataskydd,

2. inbyggd sakerhet,

3. inbyggd konfidentialitet, och

4. forvaltning av anlaggningstillgangar.

3.8.1.1 Inbyggt dataskydd

Registrerade personer ska kunna utéva sina rattigheter avseende information, tillgang,
och radering.

Personuppgifter ska enbart anvandas for de angivna andamal for vilka de samlades in.
Ytterligare behandling av personuppgifter ska vara kompatibel med angivet andamal
och de registrerade ska vara vélinformerade

Behandling av personuppgifter ska minimeras. Multisensorsystemet behdver bara
anonymiserad data och behover inte obearbetade data som samlas in av

" Robust och saker loT, Vagledning fér Robust och Saker 10T, ver 1.0, 2020-03-01.
' Baseline Security Recommendations for 10T in the context of Critical Information Infrastructures,
ENISA, November 2017.
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multisensorerna. Multisensorsystemet ska ta bort obearbetad data sa snart de har
extraherat de data som krévs for aktuell databehandling.

Multisensorsystemet ska beakta och tillampa den senaste utvecklingen rérande
avidentifieringsteknik och kunna implementera denna i multisensorsystemet.
Europeiska dataskyddsstyrelsens yttrande 05/2014 om avidentifieringsmetoder ska
beaktas.

Det ska vara mojligt att implementera rutiner for automatisk gallring av
anonymiserade uppgifter.

Forteckning dver insamlade och anonymiserade uppgifter ska finnas och rutiner for
gallring av anonymiserade uppgifter ska finnas.

Kontroll och verifiering av om d&ndamalen med behandlingen uppfylls ska genomforas
regelbundet.

3.8.1.2 Inbyggd séakerhet

Arkitekturen ska kunna byggas i segment/delar som kapslar in/isolerar element i
handelse av attacker.

Mojligheten att integrera olika Sékerhetspolicyer (inklusive roller och ansvar) och
tekniker for en konsekvent sakerhetskontroll av olika enheter och anvéandarnat ska
kunna sékerstéllas.

Leverantdrer ska kunna implementera testplaner for att verifiera att en produkt som
installeras i ett multisensorsystem fungerar som forvantat. Testplanerna ska ocksa
omfatta felaktig beteende t. ex. handhavandefel.

Separata miljoer for utveckling, testning och produktion ska kunna anvandas sa att
operativa verksamhetsprocesser och produktionsdata inte paverkas vid fel i
utvecklings- och testprocessen.

Vid utformning av l6sningar for energibesparing far sikerheten inte aventyras.

Vid utformningen av sakerhetslosningar ska risken for manniskors sédkerhet samt
enskildas fri- och rattigheter vagas in.

Séakerheten for hela multisensorsystemet ska kunna hanteras genom ett konsekvent
forhallningssatt under systemets hela livscykel.

3.8.1.3 Inbyggd konfidentialitet

Konfidentialitet ska vara en vagledande princip vid utformning och utveckling av
multisensorsystemet och vara en integrerad del av systemet.

3.8.1.4 Forvaltning av anlaggningstillgdngar

Alla tillgangar som ingar i en multisensorsystemet ska kunna identifieras, verifieras
och fortecknas. Detta ska hanteras i ett system for forvaltning och
konfigurationskontroll.
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Det ska finnas en forteckning dver den hard- och mjukvarvara som ar godkand for
anvandning i multisensorverksamheten. Forteckningen ska inkludera agarskap for
tillgangarna.

For att ha kontroll 6ver var och hur verksamhetskritisk information hanteras ska
dataflédet inom multisensorsystemet och mellan systemdelar kunna identifieras och
dokumenteras.

3.8.2 Organisation, personal och processmatvarden

Den personuppgiftsansvariga ska ha organisatoriska kriterier for hantering av
informationssékerhet och dataskydd. Personalrutiner ska framja god sakerhet,
sékerstélla hanteringen av processer och en saker hantering av information hos den
personuppgiftsansvariga. Inom ramen for organisation, personal och
processmatvarden bor foljande sarskilt uppmarksammas

1. stod under och efter systemets livscykel,

2. beprovade l6sningar,

3. hantering av sékerhetsproblem och incidenter,

4. personalresurser, sdkerhetstraning och medvetenhet, och

5. tredjepartsrelationer.
3.8.2.1 Stod under och efter systemets livscykel
Det ska finnas en funktion for att hamta korrigeringar for kanda sarbarheter i
mjukvara och hardvara fram till slutdatum for multisensorernas livscykel.

Det ska finnas en strategi for hur multisensorer och multisensorsystemet ska hanteras
nar produkter &r uttjanta och nar support inte langre ges av leverantoren.

Det ska finnas en produktavvecklingsplan for att hantera uttjanta produkter och nér
support inte langre ges av leverantdren eller ndr systemet av andra skél ska avvecklas.

Tiden for hur lange uppdateringar och support I6per efter produktgarantins utgang ska
anges.

3.8.2.2 Beprovade loésningar

Beprdvade l6sningar erkdnda av standardiseringsorgan ska anvandas om mojligt, det
vill sdga vélkdnda kommunikationsprotokoll och kryptografiska algoritmer.

3.8.2.3 Hantering av sdkerhetsproblem och incidenter

Det ska finnas en funktion for att informera intressenter om upptackta sarbarheter,
mjukvaru- och hardvaruuppdateringar, rattelser samt metoder for att ta itu med
identifierade sarbarheter.

Det ska finnas en process for identifiering och rapportering av
personuppgiftsincidenter.

Det ska finnas en process for analys och hantering av sdkerhetsincidenter. FoOr varje
handelse ska det finnas ett svar pa:

1. arten och omfattningen av héndelsen
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2. hur man ska ta kontroll éver situationen

hur man ska kommunicera med anvandarna

4. hur man sékerstéller en snabb och effektiv hantering av
informationssakerhetsincidenter.

w

Det ska finnas en offentliggjord process for sarbarhetsrapporter. Till exempel hittelon
for personer som identifierar sarbarheter som den personuppgiftsansvarigas egna
interna sakerhetsarbete inte upptackt.

3.8.2.4 Personalresurser, sdkerhetstréaning och medvetenhet

Utbildningsaktiviteter for personalen ska dokumenteras och féljas upp.

Personalrutiner ska framja dataskydd integritet och sékerhet. Personal som arbetar
med multisensorsystemet ska utbildas i dataskydd och sakerhetspraxis for saker
anvandning av systemen, och ska forsta att teknisk kompetens inte nodvéandigtvis
motsvarar sékerhetskompetens.

It-sékerhetsroller och ansvar for all personal ska vara infort innan drift av
multisensorsystemet paborjas.

3.8.2.5 Tredjepartsrelationer

Data som behandlas av en tredje part ska skyddas genom ett databehandlingsavtal med
tredjepartsleverantoren.

En tredjeparts tjansteleverantdr ska tillampa samma policyer som den
personuppgiftsansvariga, inklusive att halla sddana uppgifter konfidentiella och med
anmalningskrav vid incidenter.

Leverantdren av multisensorsystemet ska ha riskhanteringspolicy eller liknande for
sina leveranskedjor.

3.8.3 Tekniska atgarder

For att minska sarbarheten i ett multisensorsystem ska sékerhetsatgéarder och god
praxis implementeras och omfatta systemets tekniska element under hela dess
livslangd. Tekniska matvarden ska ge nodvéandiga indata for de tekniska atgarder som
kravs for att bevara och skydda informationssakerheten. Vid tillampning av dessa
tekniska atgarder ska hansyn tas till att ett multisensorsystem kan inkludera ett stort
antal enheter och produkter och vissa atgarder behéva utforas med specialiserade
arkitektoniska komponenter, till exempel natverksnoder (gateways). Tekniska atgarder
bor sérskilt beakta

1. hardvarusakerhet,
fortroende och integritetshantering,
stark grundlaggande sakerhet och konfidentialitet,
systemsékerhet och tillforlitlighet,
séker programvara och uppdatering av fast programvara,
autentisering,
tillstand,
tillgangskontroll och fysisk sakerhet,
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9.

10.
11.
12.
13.
14.

kryptografi,

séker och betrodd kommunikation,
sékra granssnitt och natverkstjanster,
séker in- och utloggning,

loggning, samt

6vervakning och revision.

3.8.3.1 Hardvarusékerhet

Det ska finnas en hardvarubaserad, oféranderlig hardvarukomponent som alla sékra
funktioner i ett datorsystem ar beroende av, som bland annat innehaller betrott
exekveringsmiljo, nycklarna som anvands for kryptografiska funktioner och mojliggor
en saker startprocess.

Hardvara som innehaller séakerhetsfunktioner for att starka sensorns skydd och
integritet ska anvéndas t.ex. specialiserade sakerhetschips/coprocessors [System-on-a-
Chip (SoC)] som integrerar sakerhet pa transistorniva, inbaddade i processorn, som

understodjer:

1. Chain of trust boot-loader som autentiserar operativsystemet innan det laddas,

2. operativsystem Chain of Trust som autentiserar applikationsprogramvara innan
den laddas,

3. en saker startprocess for maskinvara och lasning av kritiska delar av minnet,

4. skyddat minne (NVM / RAM / Cache) for att undvika otillaten access till
enhetens data och dekompilering,

5. kryptering och anonymitet,

6. slumptalsgenerator,

7. detektering av manipulation,

8. miljoovervakning och intern kontroll,

9. entillforlitlig exekveringsmiljo,

10. en séker kodhdmtning och exekvering (integritetskontroller),

11. kod- och datasignaturer, byggda under sammanstélining och lagras och
verifieras under kérning,

12. en palitlig lagring av enhetsidentitet och autentiseringsmedel, inklusive skydd
av nycklar i vila och vid anvandning,

13. skydd mot privilegierad atkomst till sakerhetskanslig kod, samt

14. skydd mot lokala och fysiska attacker kan tackas via funktionell sékerhet.

3.8.3.2 Fortroende och integritetshantering

Kod ska vara kryptografiskt signerad for att sakerstélla att den inte har manipulerats
efter att ha skrivits in som séker for enheten. Endast signerad kod ska anvéndas.

Realtidsskydd ska vara implementerat och exekverings-6vervakning ska anvéandas for
att sakerstalla att skadliga attacker inte skriver dver kod efter att den har laddats.

Installation av programvara i system i drift ska 6vervakas, for att forhindra att inte
autentiserad programvara och/eller filer kan installeras.

Endast behdrig programvara ska tillatas i sensorsystemet.
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Startprocessen ska initiera de viktigaste hardvarukomponenterna och starta
operativsystemet. Fortroende maste etableras i startmiljon innan nagot fortroende for
nagon annan programvara eller ett exekverbart program kan havas, sa den uppstartade
miljon maste verifieras och beslutas vara i ett kompromisslost tillstand.

Efter att ett driftavbrott har intréffat, eller om en uppgradering inte har lyckats, ska det
finnas en funktion for att aterstalla systemet till ett tillstdnd som &r kant for att vara
sékert.

Tillforlitliga och betrodda protokoll och mekanismer ska anvéndas for att representera
och hantera fortroende och fortroenderelationer.

Varje kommunikationskanal ska ha en tillforlitlighet som star i proportion till de
sékerhetsberoende som den stoder.
3.8.3.3 Stark grundlaggande sékerhet och konfidentialitet

Alla tillampliga sakerhetsfunktioner ska vara aktiverade i grundutférande. Alla
eventuella oanvanda tjanster och protokoll ska vara avaktiverade som standard. En
stark sakerhetskontroll maste vara nagot som anvandaren avsiktligt maste inaktivera.

Om enskilda sensorer har individuella I6senord ska det finnas funktioner och rutiner
som gor det svart att knacka en sensors individuella l16senord.

3.8.3.4 Systemsékerhet och tillfoérlitlighet

Multisensorerna ska utformas och byggas sa att driftstorningar inte leder till en storre
storning av systemet, skada eller avbrott i sdkerhetskritiska processer.

Viktiga funktioner ska fortsatta att fungera dven vid avbrott i kommunikationen och
kontinuerlig negativ paverkan fran komprometterade enheter eller molnbaserade
system. En forlust av kommunikationen far inte dventyra enhetens integritet.

Det ska finnas mekanismer for sjalvdiagnos och sjalvreparation for aterstéllning efter
fel, funktionsfel eller komprometterade tillstand.

3.8.3.5 Saker programvara och uppdatering av fast programvara

Endast godkand programvara ska fa kéras (Vitlistning) och eventuella makron ska
vara inaktiverade.

Sékerhetsuppdateringar ska installeras sa fort det gar.

Automatiska uppdateringar av fast programvara ska vara aktiverade som standard.

En enhet kan erbjuda ett alternativ som inaktiverar automatiska uppdateringar av fast
programvara och med krav pa autentisering. Erbjuds en automatisk
uppdateringsmekanism for fast programvara sa ska enheterna konfigureras for att
kontrollera om det finns regelbundna uppdateringar av fast programvara.

Automatiska uppdateringar av fast programvara ska inte andra natverksprotokollens
granssnitt pa ett satt som ar oférenligt med tidigare versioner.

Uppdateringar och korrigeringsfiler ska inte dndra anvéandarinstéllda instéllningar,
sékerhets- och/eller sekretessinstallningar utan anvandaranmalan.
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Anvandare ska ha mojlighet att godkénna eller avvisa uppdateringar.
Innan en uppdateringsprocess paborjas ska féljande kontrolleras:

1. att enhetens programvara / fast programvara, dess konfiguration och dess

applikationer har mgjlighet att uppdateras,

att uppdateringsservern ar séker,

att uppdateringsfilen 6verfors via en séker anslutning,

att filen inte innehaller kansliga data (t.ex. hardkodade uppgifter),

att filen &r signerad av en auktoriserad tillitsenhet och krypterad med hjalp av

accepterade krypteringsmetoder, samt

6. att uppdateringspaketet har sin digitala signatur, signeringscertifikat och
signaturcertifikat, verifierat av enheten innan uppdateringsprocessen borjar.

a ko

3.8.3.6 Autentisering

Inloggningsforsok ska skyddas mot s.k. brute force-attacker (en metod for att hitta
exempelvis I6senord genom att préva alla mojliga kombinationer) och/eller andra
misstanksamma inloggningsforsok (till exempel automatiserade inloggningsrobotar
etcetera) genom att lasa eller inaktivera anvandar- och supportkonton (er) efter ett
rimligt antal ogiltiga inloggningsforsok.

Autentiseringsuppgifter, inklusive men inte begrénsade till anvéndarldsenord, ska vara
innehalla slumpdata (saltade), Hashsummeberaknade och/eller krypterade.

Losenordsaterstallning eller aterstallningsmekanismen ska vara robust och inte ge en
angripare information som avser ett giltigt konto. Detta galler ocksa for viktiga
uppdaterings- och aterhamtningsmekanismer.

Utformningen av autentiserings- och auktoriseringssystemen (unika per enhet) ska
baseras pa identifierade hotmodeller pa systemniva.

Multisensorerna ska innehalla mekanismer for att pa ett tillforlitligt satt kunna
verifiera sina backend-tjanster och for att stodja applikationer.

Standardlésenord och standardanvandarnamn, ska &ndras efter den ursprungliga
installationen, svaga, inga eller tomma lésenord ska inte tillatas.

Godkannandemekanismer ska anvénda starka l6senord eller personliga
identifikationsnummer (PIN-koder). Tvafaktorsautentisering rekommenderas.

3.8.3.7 Tillstand

Det ska finnas ett dokumenterat arbetssatt med tydliga processer och rutiner for att
forvalta anvandarkonton, roller och behorigheter. Arbetssattet ska inkludera hur
ansvaret for forvaltningen ser ut.

De olika anvéandarkategorier som finns i verksamheten ska kartldggas och definieras
for att faststélla behovet av regelbunden uppféljning och kontroll av dessa.

Ansvar och ansvarsomraden som star i konflikt med varandra ska skiljas sa att ingen
enskild person kan fa tillgang till, andra eller anvéanda tillgangar utan tillstand eller
upptéckt.

46 (56)



Fast programvara for enheter ska utformas for att isolera priviligierad kod, processer
och data fran de delar av den fasta programvaran som inte behéver atkomst till dem.

For att minska risken for att komprometterad kod far tillgang till sakerhetskanslig kod
och/eller data ska enhetshardvara tillhandahalla ett isoleringskoncept.

Administratorsrattigheterna och behdrigheterna for tillatna atgarder for ett visst
system ska begransas.

Regelverk for Atkomstkontroll och finkorniga auktorisationsmekanismer -sdsom
Attributbaserad atkomstkontroll eller Rollbaserad atkomstkontroll - for att utfora
privilegierade atgarder, atkomst till filer och kataloger, applikationer, etc. ska
implementeras. Principen om minst behdrighet bor tillampas det vill sdga
applikationerna maste fungera pa lagsta mojliga privilegieniva.

Anvind automatiserade och centrala verktyg for att styra atkomst och behorigheter
samt till att halla en aktuell Gversikt av alla de konton och dess behdrigheter som de
har dver tid. Godkannande av behdrigheter/anvandarrattigheter maste kunna sparas till
en ansvarig person och nér i tiden andringar av rattigheten skedde.

3.8.3.8 Tillgangskontroll och fysisk sakerhet

Eftersom vissa enheter, till exempel sensorer eller ndtverksnoder, kan behdva hanteras
pa distans snarare an att mandvreras manuellt pa plats ska atgéarder for att detektera
och hantera manipulering vidtas.

Detektering och reaktion pa manipulering av hardvara ska inte forlita sig pa
natverksanslutning.

Enheter ska endast ha de fysiska externa portar (till exempel USB) som &r nddvéndiga
for dess funktion.

Test/debug-lage ska inte kunna anvandas for att komma at och/eller skada enheterna.

Dataintegritet och konfidentialitet ska hanteras genom atkomstkontroll. Har
nagon/nagot fatt tillstand att fa tillgang till sarskilda processer ar det nédvandigt att
tillampa den definierade sékerhetspolicyn.

Enheter ska inte enkelt kunna demonteras och datalagringsmedium ska vara
krypterade i vila och inte enkelt kunna tas bort.

3.8.3.9 Kryptografi
Kryptografiska nycklar ska hanteras sékert.

Enheter ska byggas sa att de ar kompatibla med lamplig kryptering och
sékerhetsteknik (inklusive séker identifiering, séker konfiguration).

En korrekt och effektiv anvandning av kryptografi ska anvéndas for att skydda
konfidentialitet och riktighet av data och information (inklusive kontrolimeddelanden)
bade vid dverforing och i vila. Osékra protokoll ska vara inaktiverade. Robustheten
for implementationen ska verifieras.

Det ska finnas skalbara nyckelhanteringssystem.
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3.8.3.10 Saker och betrodd kommunikation

Kommunikationssakerheten ska tillnandahallas med hjalp av moderna standardiserade
sékerhetsprotokoll.

Sammankopplingar ska alltid verifieras.

Det ska finnas funktioner for att upptéacka, identifiera och verifiera/autentisera enheter
som ansluts till natverket innan fortroende uppréttas.

Specifika portar och/eller natverksanslutningar for selektiv anslutning ska vara
inaktiverade.

Automatisk portscanning ska goras regelbundet mot alla servrar som bedéms vara
centrala och ska jamfdras mot godkand konfiguration. Om forandringar upptécks, och
som inte ar en del av verksamhetens godkéanda konfiguration, ska det loggas,
rapporteras automatiskt och gas igenom manuellt.

De olika sdkerhetsaspekterna for informationen — konfidentialitet, riktighet,
tillganglighet— ska garanteras under dverforingen i natverket och vid lagringen i
applikationen eller i molnet, med hjélp av datakrypteringsmetoder for att minimera
natverkshot, sasom aterspelning, avlyssning och paketanalyserarare.

For att minska risken for automatiska attacker ska det ska finnas mojlighet att
kontrollera trafiken, hastighet/méngd som skickas eller tas emot av ett natverk.

Sensorerna ska vara restriktiva istallet for tilldtande vid kommunikation.

Sensorerna ska inte forlita sig enbart pa natverksbrandvaggen for att begransa
kommunikationen om vissa kommunikationer mellan enheterna i sensorsystemet inte
gar igenom en brandvagg.

Dataintegritet ska garanteras for att mojliggora tillforlitligt datautbyte.

Autentiseringsinformation till exempel I16senord eller certifikat ska inte exponeras vid
intern eller extern nétverkstrafik.

Obehoriga anslutningar till enheten eller andra enheter som produkten &r ansluten till,
och pa alla nivaer i protokollen, ska férhindras.

Sensorer ska meddela och/eller begéra en anvandarbekraftelse nér de initialt
integreras, kopplas ihop och/ eller ansluts till andra enheter, plattformar eller tjanster.
3.8.3.11 Sékra granssnitt och natverkstjanster

Protokoll ska utformas for att sakerstélla att om en enda enhet ar komprometterad, sa
ska denna inte kunna paverka 6vriga systemenheter.

Eventuella felmeddelanden ska ge/visa endast den korta informationen anvandaren
behdver - den far inte avslgja kanslig information som kan utnyttjas av en angripare,
till exempel ett fel-1D, en version av webbservern etc.

Anviandarsessionen i webbgranssnittet ska vara helt krypterad fran enheten till
backend-tjansterna, och de ska inte vara mottagliga for skadlig kodning som till
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exempel ’Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), SQL
Injection and HTML Injection”.

Samma hemliga nyckel ska undvikas i en hel produktfamilj, eftersom tillgang till
nyckeln for en enda enhet skulle récka for att avsloja resten av produktfamiljen. Varje
enhet ska ha egengenererade nycklar.

En DDoS-resistent och lastbalanserad infrastruktur ska implementeras for att skydda
tjansterna mot DDoS-attacker som kan paverka enheten sjélv eller andra enheter
och/eller anvandare i det lokala nétverket eller andra nétverk.

Endast nddvandiga portar ska vara 6ppna och tillgangliga.

Né&tverkselement ska delas upp i separata komponenter (risksegmentering) for att
hjalpa till att isolera sédkerhetsbrott och minimera den totala risken.

Segmentera néatverken och filtrera trafiken mellan natverken.

3.8.3.12 Séaker in- och utmatning

Validering av att data &r saker for anvéndning ska ske vid inmatning (validering) och
utmatning (filtrering) av data.

3.8.3.13 Loggning
Det ska finnas en rutin for logghantering.

Det ska finnas ett loggningssystem som registrerar hédndelser som ror
anvandarautentisering, hantering av konton och atkomstrattigheter, andringar av
sakerhetsregler och systemets funktion. Loggarna maste ocksa bevaras under angiven
tid i varaktigt lagringsutrymme och kunna atervinnas via en autentiserad anslutning.

Loggar ska vara konfigurerade sa att de skickas centralt och analyseras.
Alla system som loggas ska synkroniseras mot samma tidkélla och tidszon.

Det ska finnas tillracklig behorighetsstyrning for att ta del av innehallet i loggar.
Loggar ska skyddas mot obehérig férandring.

Loggningsinstallningar och loggningsdata ska valideras.

Loggar ska kunna synkroniseras mot minst tva referenstidskéllor sa att aktiviteter
forses med en korrekt tidsstdmpel och kan ldsas av kronologiskt.

Loggarna ska arkiveras och signeras digitalt med jamna mellanrum for att bevara
riktigheten i loggarna.

Loggar ska anvanda ett standardiserat format sa att de enkelt kan lasas av tredje parts
logganalysverktyg.

Behovet av loggning av metadata och/eller innehall bor vagas mot anvandarens
respektive verksamhetens behov av skydd for konfidentialitet och bér beskrivas.

3.8.3.14 Overvakning och revision

Regelbundna granskningar och éversyner av sakerhetskontrollerna ska utforas for att
sékerstélla att kontrollerna &r effektiva.
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Penetrationstest ska utforas minst en gang per ar.

Det ska genomfdras en regelbunden dvervakning for att verifiera en enhets beteende,
upptécka skadlig kod och upptécka integritetsfel.

Det ska finnas ett automatiserat system for 6vervakning av konfiguration som
verifierar alla externt testbara element och som varnar nér obehériga andringar
forekommer. Detta inkluderar funktionalitet for att 6vervaka andringar i
brandvaggskonfiguration (t ex 6ppning av nya portar), nya administrativa anvandare
och nya tjanster som kors i ett system.

Automatiska verktyg for att sakerstalla att kritiska systemfiler inte har dndrats ska
anvandas. Kontrollerna bor identifiera misstankta systemandringar sasom andringar av
agare och behorigheter for filer eller kataloger, anvandning av alternativa
datastrommar som kan anvandas till att dolja illasinnade aktiviteter samt inférande av
extra filer till mappar som &r avsedda for operativsystemet. Upptackt av sadant kan
indikera pa skadlig kod som angripare lamnat eller filer som ar felaktigt lagda vid
batch- distributionsprocesser.

3.9 Kvarstaende risker och kontinuitetsplanering

De sammantagna atgarder som namnts ovan i form av mal och grundlaggande krav pa
ett multisensorsystem pa saval system som anvandning ger ett verktyg for att minska
riskerna for enskildas fri- och rattigheter till en acceptabel niva i férhallande till de
samhallsekonomiska nyttor som multisensorer kan generera.

Icke desto mindre gar det inte att bortse fran att anvandning av multisensorer kan
innebdra en mycket omfattande kamerabevakning av ett stort antal allméanna platser
inom tatbebyggt omrade och pa landsbygden inom en kommun. Aven om
multisensorsystemet fungerar precis som det ar tankt, det vill saga inom mycket kort
tid anonymiserar de uppgifter som behovs for &ndamalet och information om detta
finns tillganglig for alla pa ett oppet, fullstandigt och transparant satt i omedelbar och
medelbar anslutning till multisensorerna. Sa kan det anda inte uteslutas att enbart
forekomsten av en stor mangd kameror i den offentliga miljon kan skapa en kénsla
hos enskilda av att vara dvervakad dven om det inte orsakar nagon reell eller objektiv
skada.

Darfor ar det viktigt att anvandning av multisensorer for dessa andamal endast
anvands i enlighet med tillstand fran Integritetsskyddsmyndigheten, att den
personuppgiftsansvarig ar transparent, kontinuerligt ser 6ver verksamheten samt
kontrollerar att den foljer de tillstand och villkor som Integritetsskyddsmyndigheten
meddelar och ser till att verksamheten kan granskas och revideras utan allvarliga
anmérkningar.

3.10 Etiska 6vervaganden

Tva rapporter som EU-kommissionen star bakom har beaktats for att forsta och belysa
potentiella etiska risker. Manga av principerna i dessa dokument aterspeglas redan i
dataskyddsforordningens regelverk samt andra lagar och regler, men det etiska
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resonemanget ar mer langtgaende an dessa, bland annat pa grund av att manga etiska
fragor inte ar foremal for sa specifik forskning eller har uppnatt sadan konsensus att de
kan ligga till grund for reglering.

I snabbrorliga processer som kénnetecknas av stark innovation, som till exempel
samhallets digitalisering, ar det inte sallan sa att utredningar stéller fragor for forsta
gangen. Etik ar en levande fraga som behover diskuteras och analyseras som en del av
utvecklingsprocesser, och framfor allt, aldrig formodas vara ”fardigutredd” — det som
inte var en uppenbar etisk problematik nar man formulerade ett system kan vid
narmare paseende, nar systemet har anvants ett tag, bli framsta som ett uppenbart
problem.

Expertpanelrapporten fran EU-kommissionen Ethics and data protection®’ beror etiska
fragor som galler all datainsamling och -behandling. I rapporten noteras ett antal
indikatorer som kan innebéra hogre etisk risk, varav foljande kan ses som relevanta
for multisensorer.

e Kansligt data (i vilket politiska asikter, fackligt engagemang och sexuell
orientering ingar)

o Det har r information som potentiellt kan harledas fran
rorelsemonster.

e Data om barn, sarbara individer och personer som inte givit samtycke.

e Databehandling i stor skala eller komplex, till exempel genom systematisk
Overvakning av en publikt tillganglig plats, behandling eller analys av
persondata i storre skala eller flera dataset.

e Profilering av individer eller grupper.

e Automatiserat beslutstagande eller anvéndning av artificiell intelligens for att
analysera persondata.

e Databehandling i tredje land, det vill séga utanfér EU och EES.

Med stod i EU-kommissionens rekommendationer bor det goras en detaljerad
etikanalys om hdgre etisk risk riskerar att foreligga, i vilket ingar planerad
datainsamling och behandling, mojliga etiska risker och vilka praktiska steg som bor
tas fOr att mildra riskerna.

| avsnitt 2.1 i detta dokument avhandlas andamalet med behandlingen enligt denna
referenskonsekvensbeddmning och om en anvéndare avviker fran det angivna
andamalet ar det viktigt att gora en fornyad avvagning av de etiska riskerna i relation
till det allmanna intresset for dessa ytterligare &ndamal. Som noteras i avsnitt 2.2.1 ar
den verksamhet som en kommunal myndighet bedriver av allmant intresse, men ur en
etisk synvinkel &r det alltid 6nskvart att kommunen gor en avvédgning av de etiska
riskerna i relation till det allménna intresset i det enskilda fallet.

" Ethics and data protection, EU-Kommissionen, 2018.
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Det ska noga framhallas att dataskyddsforordningen stéller krav pa att personuppgifter
som inhamtas och behandlas for ett sarskilt angivet andamal senare inte far anvandas
for andamal som ar oforenligt med dessa andamal, artikel 5 b dataskyddsfoérordningen.

Nér ett multisensorsystem anvands och genererar data kan det leda till att nya tidigare
ofdrutsedda anvandningsomraden for den anonymiserade datan upptacks och
efterfragas. Aven om ett sidant nytt anvandningsomrade principiellt inte skulle vara
ofdrenligt med det ursprungliga &ndamalet bor andamalen med behandlingen anda
uppdateras med den nya anvandningen. Pa detta satt beaktas dels principen om
oppenhet, dels hanteras risken for &ndamalsglidning.

Andamalsglidning kan ses som ett kontraktsbrott mot individen, sérskilt som individer
sallan har mojlighet att halla sig uppdaterade om forandringar i reglerna runt deras
insamlade persondata. PKU-registret blev foremal for diskussion nar polisen i
samband med utredningen av mordet pa Anna Lindh fick tillgang till uppgifter ur
registret trots att foraldrar endast lamnat medgivande pa villkoret att deras barns
blodprov endast ska anvindas till vard- och forskningssyften.*® Utredningen
Framtidens biobanker papekade att &ndamalsglidning riskerade att paverka tilliten till
vard och forskning, och noterade att oklarheter i tillampningsomradets avgransning
riskerar att inte bara forsvaga rattssakerheten och skyddet av den enskilda
provgivaren, utan dven att minska fortroende for lagen och for biobankerna.® Fortsatt
tillit och tillvaratagande av individens intressen gynnas av tydliga och avgrénsade
andamal som inte forandras ogenomtankt.

Eftersom det finns uppenbara risker for enskildas fri- och rattigheter vid anvandning
av multisensorer ar det nédvandigt att tillampa dataminimering, det vill sdga att bara
samla in, behandla, tillgangliggora (internt och externt) samt lagra data i den man
detta tydligt behdvs for att uppfylla andamalet, och ta hansyn till
proportionalitetsprincipen. Att spara data, &ven om det &r anonymiserat, innebar alltid
en risk, som maste vagas mot vardet av att spara data. Anonymiserade videofilmer
fran kamerabevakning ska darfor inte sparas langre an nédvandigt. En rutin for
gallring av anonymiserat videomaterial maste darfor finnas hos den
personuppgiftsansvariga.

Som angetts i avsnitt 3.9 maste den personuppgiftsansvariga regelbundet omvardera
risken for avanonymisering (re-identifiering). Det finns en standig risk for re-
identifiering pa grund av ny teknik, nya uppgifter eller lacka till tredje part med storre
mojlighet till re-identifiering.

EU-kommissionens oberoende expertgrupp pa hog niva for Al har tagit fram Etiska
riktlinjer for tillforlitlig Al.2° Riktlinjerna papekar att tillforlitlig Al har tre

'® Aklagarens agerande kritiserades av Justitiecombudsmannen, JO 2006/07 s. 54, dnr. 5010-
2003. Agerandet resulterade ocksa i att Socialstyrelsen 6ppnade SOU 2018:4 5.175. ett
tillsynsarende och kritiserade foretradarna fér biobanken for att ha tillmotesgatt aklagarens
onskemal utan att begara tingsrattens prévning av fragan, se Tillhandahallande av vévnadsprover
vid utredning av brott, Socialstyrelsen, dnr 51-10082/2003.
"”SOU 2018:4 5.175.
* Etiska riktlinjer for tillforlitlig Al, 2019.
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komponenter som ska finnas med under systemets hela livscykel. Den bér vara laglig,
etisk och robust. Eftersom etiska fragor runt Al inbegriper fragor runt insamling,
lagring och analys av data ar dessa av relevans for referenskonsekvensbedémningen.
Riktlinjerna beror framfor allt de tva senare punkterna; etisk och robust, samt
innehaller vagledning om vilka grundlaggande rattigheter som kan anses sarskilt
lampliga att reflektera Over etiskt.

Riktlinjerna beskriver fyra etiska principer som har sina rétter i de grundlaggande
rattigheterna:

i.  respekt for manniskans autonomi,
ii.  forebyggande av skada,
iii.  réttvisa, och
iv.  forklarbarhet.

Respekt for manniskans autonomi

Respekten for manniskors frihet och autonomi ska garanteras, och de ska ges
mojligheten att fullt ut bestdamma 6ver sina egna liv och kunna delta i en demokratisk
process. Expertgruppen noterar har att man maste sakerstalla mansklig tillsyn och
kontroll éver processerna. Inom ramen for denna konsekvensbedémning betyder det
att det maste finnas mansklig tillsyn vid automatisk anonymisering av videostrommar,
och denna tillsyn bor goras av individer som ar medvetna om riskerna. Forutom den
personuppgiftsansvarigas egna I6pande tillsyn och kontroll, finns ett
dataskyddsombud som ska ¢vervaka efterlevnaden av dataskyddsférordningen och
Integritetsskyddsmyndigheten utgor ytterligare en instans fér insyn, tillstand och
tillsyn.

En annan fraga som behéver uppmarksammas ar vilka som far tillgang till det slutliga
datat. Kommissionens expertgrupp noterar att system bor utformas for att ”férhoja och
stiarka” individer. System bor inte “oberéttigat underordna, tvinga, vilseleda,
manipulera, betinga eller leda méanniskor. ”

Nar en personuppgiftsansvarig behandlar komplex data som till exempel video (&ven
anonymiserad video) finns en osékerhet om vad som kan komma att utldsas ur datat.
Forutsagelseanalyser ("predictive analytics™) pa komplext, manskligt genererat data
for att forutspa individbeteenden, framtida handelser och samhéllstrender ar ett
vaxande omrade som kan ha implikationer for framtida demokrati och individers
mojligheter att inte bli manipulerade eller ledda.

Forebyggande av skada

System bor inte orsaka eller forvarra skada, eller pa annat sétt paverka manniskor
negativt. Systemet maste vara saval tekniskt som analytiskt robust. Det maste ga att
lita pa att resultaten ar tillforlitliga om de ska ligga till grund for beslut, och de som tar
besluten maste forsta vilka begransningar som finns i den genererade dataméangden.

Om till exempel data samlas in i en viss stadsdel med vissa sociokulturella
egenskaper, sa maste detta faktum beaktas vid beslut baserade pa denna data for en
annan stadsdel som kan ha andra sociokulturella egenskaper.
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Sarbara personer och grupper bor sarskilt uppmarksammas och inkluderas i processen
runt &ndamal och metod. Detta hanteras bland annat genom tillstandsprocessen hos
Integritetsskyddsmyndigheten, dar villkor och begransningar i tillstand ocksa beaktar
dessa aspekter.

Det ska i sammanhanget ocksa beaktas att den personuppgiftsansvariga kommunala
namnden har betydligt storre kontroll och inflytande 6ver uppgifterna samt mer
information om behandlingen an vad enskilda registrerade medborgare. Som angetts i
avsnitt 1.3 ska den anonymiserade datan gdras oppet tillganglig for vidare anvandning
for saval kommersiella som icke-kommersiella &ndamal. Det gor att registrerade pa
likande villkor kan fa tillgang till datan och sjalv skapa varde av uppgifterna.

Rattvisa

Den personuppgiftsansvariga ska vinnléagga sig om en jamlik och réattvis fordelning av
béade risker och fordelar, sa de grupper och individer som I6per storst risk ocksa vinner
pa att databehandlingen gors. Den proportionalitetsbedomning som gjorts i
referenskonsekvensbedémningen tar hojd for detta och bedéomningen maste I6pande
ses Over av den personuppgiftsansvariga.

Forklarbarhet

Forklarbarhet, bade internt for beslutstagare och andra personer som hanterar datat i
sin professionella roll inom kommunen, och externt for medborgarna, ar avgérande
for att behalla tillit och fortroende. | detta ingar transparens gentemot medborgarna,
men ocksa utbildningsinsatser som pedagogiska forklaringar, sa att de som paverkas
direkt och indirekt har méjlighet att utvardera fragan sjalva och i forlangningen
paverka. Detta hanteras genom de informationsinsatser som beskrivs i avsnitt 2.5.
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