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Agenda

13:00 Inledning

13:10 Hur I6ser jag federativ atkomst till KLASSA 5 ur ett tekniskt perspektiv
13:50 Vad ar forutsattningarna for KLASSA on-prem ur ett teknisk perspektiv
14:25 Sammanfattning och avslutning

14:30 Slut

14:30-15:00 Fragestund, frivilligt deltagande
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Inledning

Jonas Nilsson
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KLASSA 5 Atkomst & federering

Robert Rhudin Sundin, Internetstiftelsen, & Thomas Nilsson
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Atkomst till KLASSA 5

« KLASSA 5 far formagan att konsumera SAML, och pa sikt OIDC,
fran en intygsutfardare (IdP) i enlighet med referensarkitekturen
for identitet och atkomst fran SKR-koncernen och forslagen i Ena.

* Autentiseringsmetodik ar INTE inbyggt in i KLASSA 5

» Klassa kan hantera identitet och organisationsroller federativt i e sl B

identitets- och

enlighet med bland annat forslaget till sammanhallen identitets- S S
och behorighetshantering (Ena).
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Den federativa modellen

Intygs-

utfardare Informationssakerhet B8O,

behover inte vara svart

KLASSA dr verktyget som hjalper organisationer att systematiskt
arbeta med informationssikerhet.

Till verktyget Lar dig klassa Nyheter

For dig som redan ar registrerad Utforska vart stédmaterial Detta hander runt Klassa

KLASSA Start Nyheter Fragor och svar Stodmaterial Kom igang Logga in

J -
Valfri autentiseringsmetod t&

med minst ratt tillitsniva Katalog
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Malbild for atkomst till KLASSA 5

« SKR erbjuder atkomst till KLASSA 5 via federationerna:
* Sweden Connect, som tillhandahalls av Digg
* Sambi & Skolfederation, som tillhandahalls av Internetstiftelsen

« SKR valkomnar ocksa atkomstlésningar som inrymmer en hel sektor
* Snarlikt en federationslosning
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Sambi & Skolfederation

» FOr organisationer som ar medlem i Internetstiftelsens federationer
Sambi eller Skolfederation ar KLASSA 5 tillganglig utan att nagon
storre konfiguration behodver goras pa hemmaplan.

* Organisationens IdP blir kand for KLASSA 5 och andra kommande
e-tjanster om tillaggsavtal tecknas med Internetstiftelsen och
organisationens SAML-metadata taggas.

» Organisationer som inte vill ansluta till Sambi eller Skolfederation kan
anvanda Internetstiftelsens nya tjanst "Svenska federationer”.
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Svenska federationer fran lIS

« Svenska federationer en ny tjanst som Internetstiftelsen erbjuder som
federationsoperator.

Den erbjuds till privata och offentliga aktorer, myndigheter, regioner,
kommuner, foreningar med flera.

Svenska federationer ar ocksa det grundlaggande steget for att sedan kunna
bli medlem i en sektors- eller kontextspecifik federation, som exempelvis
Sambi eller Skolfederation.

Den forsta e-tjansten som tillgangliggors i Svenska federationer ar KLASSA 5.

Mer information pa https://svenskafederationer.se/



https://svenskafederationer.se/
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Tagga SAML-metadata

 Ar du medlem i Sambi eller Skolfederation kan du tagga ditt SAML-metadata

| din IdP for att publiceras aven i den nya federationen "Svenska federationer”
dar KLASSA 5 aterfinns

<md:Extensions>
<mdattr:EntityAttributes>
<saml:Attribute Name="https://openfed-stage.swefed.se/opt-in"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">

<saml:AttributeValue>https://openfed-stage.swefed.se/opt-in/yes</saml:AttributeValue>
</saml:Attribute>

</mdattr:EntityAttributes>
</md:Extensions>



https://openfed-stage.swefed.se/opt-in
https://openfed-stage.swefed.se/opt-in
https://openfed-stage.swefed.se/opt-in
https://openfed-stage.swefed.se/opt-in
https://openfed-stage.swefed.se/opt-in
https://openfed-stage.swefed.se/opt-in/yes
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https://openfed-stage.swefed.se/opt-in/yes
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Internetstiftelsens tillaggsavtal

* Internetstiftelsen tar ut foljande kostnad for att tillgangliggora
KLASSA for medlemmar i Sambi och Skolfederation:

Antal anstallda i

anvandarorganisationen Kostnad per ar
<99 500 SEK

100-500 1 000 SEK

501-1 000 2 000 SEK

1001-5 000 4 000 SEK

> 5000 5000 SEK

 Kontakta info@internetstiftelsen.se for mer information



mailto:info@internetstiftelsen.se
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Atkomst till KLASSA 5 via bilateral relation

Bilateral relation ar att ses som en undantagslosning
* Nar en federationsanslutning ej ar moijlig eller dnskvard

Den bilaterala relationen kraver att ett avtal tecknas med Adda som reglerar
informations- och cybersakerhetsrelaterade krav samt tekniska krav

KLASSA 5 stodjer sedvanlig SAML WEBSSO

SAML metadata utbyts med anvandarorganisationens IdP manuellt enligt en
sarskild rutin

En administrativ avgift pa 10.000 SEK utgar fran Adda per tillfalle nar
SAML-metadata utbyts
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Federativ atkomst i tva smaker

« Atkomst kan ske helt eller delvis via SAML:
* |dentitet och organisationsroll styrs av organisationens inloggningslosning (1dP)
* Endast identitet styrs av organisationens inloggningslosning (IdP)

» Organisationens inloggningslosning har prioritet om det finns en konflikt
* Exempel om en organisationsroll ar en annan an den som kommunicerats



KLASSA 5 On-Prem

Daniel Oman, Regent, & Thomas Nilsson
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KLASSA som tjanst

Medlemsorganisationens ansvar Py —

Informationssakerhet
behover inte vara svart

KLASSA dr verktyget som hjilper organisationer att systematiskt
arbeta med informationssdkerhet.

53 fungerar Klassa

Q

Till verktyget Lar dig klassa Nyheter

For dig som redan ar registrerad Utforska vart stadmaterial Detta hander runt Klassa
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KLASSA on-prem

Medlemsorganisationens ansvar in

Informationssakerhet
behover inte vara svart

KLASSA dr verktyget som hjilper organisationer att systematiskt
arbeta med informationssdkerhet.

b
—
ﬁ Proxy
g

0
m
Log Backup Databas a
Till verktyget Lar dig klassa Nyheter
Utforska vart stadmaterial Detta hander runt Klassa

For dig som redan ar registrerad
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Kravbild KLASSA 5 on-prem

« KLASSA 5 bestar av en Docker/OCI container
* Container behover ~2 GB RAM

« KLASSA stodjer for i nulaget endast PostgreSQL databas
* Organisationens ansvar

* Nedladdning och uppdateringar hanteras via ett container register
* SKR:s ansvarar for underhallet av container registret

« Kommunikationen med KLASSA 5 sker over http pa port 8080
* Skyddas forslagsvis av en reverseproxy med https framfor KLASSA 5
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Installation och konfiguration

* |Installationen av KLASSA 5 on-prem beraknas till 1-2 dagar givet att alla
forutsattningar ar pa plats (DB, proxy, |IdP osv).

* Anpassningar av KLASSA 5 sker pa samma satt som i tjansten.
* Floden, formular, organisationsstruktur, kravkataloger etc

» Det gar att migrera fran tjansten KLASSA 5 till KLASSA 5 on prem
* Och omvant...

« Uppdateringar av programvara och innehall sker med regelbundenhet
e Sannolikt manadsvis inledningsvis och pa sikt kvartalsvis



Sammanfattning

Par Abelsson & Lotta Nordstrom
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Sammanfattning av viktiga milstolpar
» Federativ anslutning till KLASSA 5 kan ske fran den 16 februari

Vagledningsmaterial publiceras den 16 februari

Tjansten KLASSA 5 ar tillganglig fran och med den 2 mars

Migreringar kan ske fran och med den 9 mars

Testlicenser/konto i tjansten KLASSA 5 tillganglig fran och med den 6 april

Bilaterala anslutningar till tjansten KLASSA 5 ar mojlig fran och med den 6 april

KLASSA 5 on-prem ar tillganglig fran och med den 6 april
KLASSA 4 miljon stangs den 31 oktober
KLASSA 4 kravkatalog kan anvandas i KLASSA 5 tom 31 oktober
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Informationssakerhet
behdver inte vara svart

KLASSA &r verktyget som hjdlper organisationer att systematiskt arbeta med

informationssdkerhet.

I a c k | [ 53 fungerar Klassa
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Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stodmaterial Detta hander runt Klassa

assa@skKr.se
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