
KLASSA Användarforum #6
Zoom, 2024-11-28



Välkomna till det sjätte 
användarforumet!



Att tänka på under dagen
• Ingen sekretess

• Ljud och bild

• Frågor i chatten

• Speaker view/pin video

• Stanna kvar i mötet



Agenda
10:00 – Inledning – Lotta Nordström
10:10 – Vad har hänt sen sist? – Jonas Nilsson
11:00 – Paus – sträck på benen
11:10 – KLASSA 5.0 – Thomas Nilsson
12:00 – Lunch
13:00 – ”Grupparbete”
14:45 – Summering – Lotta, Jonas och Thomas
15:00 – Avslut



Inledning
Lotta Nordström



Vad har hänt sedan sist
Jonas Nilsson



KLASSA (v4), vad är på gång?
ORGANISATION

INFORMATION 
(SYSTEM)

KLASSNING
K, R, T

ISO 27k:2022
Allvarlig

Betydande
Måttlig

Handlingsplan
ÄR-krav

Upphandling
SKA-krav

Krav-katalog
GDPR
NIS1
PDL
OSL

Arkivlag

Handlingsplan
ÄR-krav

Upphandling
SKA-krav

RISK
Sannolikhet
Konsekvens

Info 
X

Info 
Y

Info 
Z

Informationsbehandlingsresurs

Process 1.4.7.2

ONPREM



Forum
• Expertgruppen är begränsad till åtta (8) namngivna experter från betalande 

organisationer
• KLASSA:s styrgrupp bestämmer vilka som utgör KLASSA:s expertgrupp
• Ansvarar t.ex. för utformning av metodik och innehåll i kravkataloger

• Användarforum består av samtliga betalande medlemmar har en plats i 
KLASSA användarforum

• Rådgivande för KLASSA:s utveckling
• Prioritering och omfattning

• Källkoden utvecklas av upphandlade utvecklingsresurser



Användare av KLASSA 4.0
382 organisationer:

• Kommuner

• Regioner

• Kommunala bolag

• Statliga myndigheter
• T.ex. IVO, Skatteverket och SJ

• Övriga organisationer
• T.ex. SKR och Adda



Resultat från förra 
användarforum
• Börjat omhänderta resultatet med den nya 

utvecklingspartnern, men…



Användarträff 2024-06-13
• Är det rätt väg att gå, d.v.s. att ändra strukturen på kravkatalogen från 

ett ISO-perspektiv till ett regelverksperspektiv?
• Ja = ca 63 %
• Nej = ca 21 %



Användarträff 2024-06-13
• Vilken annan funktionalitet ser ni att KLASSA bör erbjuda?

• Rapportmodul
• Kontinuitetshanteringsplan, Registerförteckning
• Statistik, visuell sammanställning för redovisning
• Påminnelsefunktion
• Ett chefsfönster, så chefer som är ansvariga kan kolla lite
• Göra egna kravkataloger, för att öka flexibiliteten
• Sökfunktion, konsekvensbedömning (GDPR)
• Koppling till Infosäkkollen (MSB)



Användarträff 2024-06-13
• Vilken funktionalitet är mest prioriterade i KLASSA?

1. Rapportmodul
2. Processorienterad informationskartläggning (POIK)
3. Mognadsmätning (Infosäkkollen)
4. Incidenthanteringsmodul
5. Stöd för kontinuitetsplanering
6. Stöd för säkerhetsskyddsanalys



Användarträff 2024-06-13
• Vilken funktionalitet, i KLASSA, vill ni ändra på?

• Sökfunktion
• Enklare behörighetsadministration



Användarträff 2024-06-13
• Vilka rapporter vill ni kunna generera från KLASSA?



Användarträff 2024-06-13
• Vilka integrationsmöjligheter önskar ni i KLASSA?

• SSO
• Integration med IdP
• Länka in Infosäkkollen
• Qlikview
• Qliksense



Användarträff 2024-06-13
• Hur vill ni att användarträffarna arrangeras?

• Digitalt = ca 90 %
• Fysiskt = ca 10 %



Vad är nytt?
• Flera inrapporterade buggar har åtgärdats.

• Förbättringar av innehåll: 

• Utifrån era förbättringsförslag har vi uppdaterat flertalet texter kring 
upphandlingskrav.

• Korrigeringar av referenser för GDPR-kraven.

• Stort fokus på riskmodulens funktionalitet



KLASSA – Riskmodulen
• Hur blir det?

• När blir det?









KLASSA-utbildning
Genomförda utbildningstillfällen:

• 11 september

• 1 oktober

• 6 november

För att anmäla sig:
https://www.adda.se/larande-och-verksamhetsstod/utbildningar/smartautbildningar/effektiv-och-saker-informationsklassning-med-klassa-4.0/



Vad kommer SKR att syssla 
med?



Tillsammans är vi starka!

Foto: Andrey Pavlov/Shutterstock.com



Tillsammans är vi starka!
• Nätverk:

• KIS
• HoSIS

• Kompetensgemenskaper:
• Informationssäkerhet
• Cybersäkerhet
• Informationshantering
• Digitaliseringsjuridik
• AI-rådet
• Arkitekturrådet

Foto: Andrey Pavlov/Shutterstock.com



Skapa de rätta 
förutsättningarna 
• Systematiskt 

informationssäkerhetsarbete
• Styrdokument
• Ansvar och rättigheter
• Utbildning
• Kontinuitetshantering
• Incidenthantering 

• Övning ger färdighet!

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html







Varför satsar SKR på KLASSA?



Utgångsläget
• Kommunerna
• Regionerna
• Myndigheterna



NIS2
• Krav på ledningens deltagande i 

cybersäkerhetsarbetet
• Riskhantering
• Incidenthantering
• Driftskontinuitet
• Säkerhet i leveranskedjor
• Förmåga att bedöma 

effektiviteten i vidtagna åtgärder



Vad gäller nu?
• När kommer lagen?

• När kommer förordningen?

• När kommer föreskrifterna?



Vad gäller sen?
• Regelöverlapp

CERNIS2

SSL



Paus till 11:10



KLASSA 5.0
Thomas Nilsson



Syftet och målet med KLASSA
• KLASSA ska höja mognadsgraden i det systematiska 

informations- och cybersäkerhetsarbetet

• KLASSA ska vara lätt att använda och vända sig till breda 
målgrupper för att kontinuerligt förbättra 
organisationens informations- och cybersäkerhet

• KLASSA ska utvecklas kontinuerligt för att följa en 
föränderlig omvärld med nya lagkrav, nya risker och nya 
sätt att behandla information



Effekterna av ett gemensamt 
metodstöd
• Drygt 10 år med KLASSA visar på: 

• Ökad mognad inom informations- och cybersäkerhet 
• Likartad normerande kravställning avseende säkerhetskrav
• Minskat gap i organisationen mellan olika professioner



Det är skillnad på då och nu

• Idén till KLASSA föddes 2010 i kölvattnet av de 16 principerna för samverkan
• En princip var att klassificera och värdera information på ett likartad sätt
• Det var då oklart hur resultatet skulle omsättas i faktiska säkerhetskrav

• En kravmatris som tillämpades på systemnivån togs fram 2012 vilket var fröet 
till KLASSA som lanserades av SKR 2014

• Utgångspunkten var en gemensam konsekvensskala från SiS/MSB

• Målgruppen för KLASSA var ursprungligen systemförvaltaren eller 
motsvarande 

• Ingen större reglering med avseende på informations- och cybersäkerhet



ORGANISATION

INFORMATION 
(SYSTEM)

Upphandling
SKA-krav

Handlingspla
n

ÄR-krav

Upphandling
SKA-krav

Handlingspla
n

ÄR-krav

Info 
X

Info 
Y

Info 
Z

Informationsbehandlingsresurs

Process 1.4.7.2

RISKHANTERING

Bedömningen av konfidentialitet, riktighet och tillgänglighet leder
fram till förslag på säkerhetsåtgärder som kravställs eller följs upp.

KLASSNING
K, R, T

ISO 27k:2022
Allvarlig

Betydande
Måttlig

Krav-katalog
GDPR
NIS1
PDL
OSL

Arkivlag

KLASSA 4.0 – Idag 



KLASSA 4.0 – Ett praktiskt exempel

KLASSNING
K, R, T

ISO 27k:2022
Allvarlig

Betydande
Måttlig

Krav-katalog
GDPR
NIS1
PDL
OSL

Arkivlag

VÄGLEDNING

GDPR känslig personuppgift 
K=Allvarlig, R=Allvarlig

GDPR personuppgift 
K=Betydande, R=Betydande

- Autentisering K/R=A(3)
tillitsnivå 3

- Autentisering K/R=B(2)
tillitsnivå 2

Exempel på 
autentiseringskrav:



KLASSA 4.0 – Ett praktiskt exempel

KLASSNING
K, R, T

ISO 27k:2022
Allvarlig

Betydande
Måttlig

Krav-katalog
GDPR
NIS1
PDL
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Arkivlag

VÄGLEDNING

GDPR känslig personuppgift 
K=Allvarlig, R=Allvarlig

GDPR personuppgift 
K=Betydande, R=Betydande

Säkerhetsåtgärder som 
inte täcks av grundkraven
adderas till kravbilden

Exempel på 
autentiseringskrav:

- Autentisering K/R=A(3)
tillitsnivå 3

- Autentisering K/R=B(2)
tillitsnivå 2



KLASSA 4.0 – Ett praktiskt exempel

KLASSNING
K, R, T

ISO 27k:2022
Allvarlig

Betydande
Måttlig

Krav-katalog
GDPR
NIS1
PDL
OSL

Arkivlag

VÄGLEDNING

GDPR känslig personuppgift 
K=Allvarlig, R=Allvarlig

GDPR personuppgift 
K=Betydande, R=Betydande

NIS1 samhällsviktig process
K=Allvarlig, R=Allvarlig

Säkerhetsåtgärder som 
inte täcks av grundkraven
adderas till kravbilden

Exempel på 
autentiseringskrav:

- Autentisering K/R=A(3)
tillitsnivå 3

- Autentisering K/R=B(2)
tillitsnivå 2



KLASSA 5.0 anpassas till ökad 
reglering
• För att undvika att varje reglering hanteras som en silo arbetas 

det med ett uppdaterat metodstöd.
• En stor mängd reglering på området

• Det kräver en mer ledstångsliknande approach 
• Gränsöverskridande riskhantering 

• Olika fokusområden som kan samordnas

• Målbilden är att rätt tekniska och organisatoriska 
säkerhetsåtgärder påförs och att det är hållbart 
över tid oavsett reglering



Behov av metodstöd även 
för säkerhetsskydd?

Säkerhets-
skydd, OSL

AI-act, ARKIV, CER, Data-act,
GDPR, eIDAS, LEK, NIS2, OSL, PDL

Öppen, Publik

Av betydelse för Sveriges säkerhet

Allvarlig skada

Betydande skada

Måttlig skada

Försumbar skada

H/R                               Begränsat hemlig

H/C                               Konfidentiell

H/S                               Hemlig
H/TS                              Kvalificerat hemlig

Det ställer givetvis även 
krav på KLASSA som 
informationssystem!



Samordnat regulatoriskt metodstöd i 
KLASSA 5.0

Organisations-
övergripande

Säkerhetsskydd

NIS2/CER

AI-act

GDPR

Organisations-
krav

Verksamhets-
nära

Säkerhetsskydd

NIS2/CER

AI-act

GDPR

Verksamhetskrav 
& klassning

Stöd att addera 
sektors- specifika 
krav, ex IoT

Säkerhetsåtgärder
(kravkatalog(er))

Säkerhetsåtgärd 1
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd 5
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd 9
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd IoT2
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd E7
(Ett eller flera SKA/ÄR-krav)

Stöd i analysen av 
verksamhetsprocessen

Handlingsplan och 
kravunderlag 

Stöd i det övergripande 
arbetet i organisationen

Grundkatalog med  
riskhanteringsåtgärd
er enligt NIS2 art 21

Stöd att addera egna 
mer detaljerade krav



Exemplet på ett processflöde
Organisationsövergripande

Verksamhetsnära

Styrdokument Incidenthanteringsprocess

Övergripande riskanalys

Analysobjekt Klassning / BIA

Identifiera leveranskedjor Kontinuitetsplan

Kommunikationsplan Kontinuitetsplan

Säkerhetsåtgärder

Riskhantering

RiskhanteringRiskanalys

Utbildningsplan



Fler lagrum?
• I det strategiska projektet har AI-akten, GDPR, NIS2 och 

Säkerhetsskydd använts som exempel hur ett modernare 
metodstöd kan stötta på en organisationsövergripande och en 
verksamhetsnära nivå.

• Behoven är fler. Exempelvis:
• EU:s dataakt som trädde i kraft den 11 januari 2024 och som 

kommer att börja tillämpas fullt ut den 12 september 2025. 
Regleringen ställer bland annat krav på datadelning, särskilt 
för tjänster och produkter inom Internet of Things (IoT).

• Vilka lagrum vill ni se? Vilka vill ni inte se?



Säkerhetsåtgärder enl. strukturen 
NIS2 art 21
• Riskhantering

• Systemsäkerhet

• Incidenthantering

• Driftskontinuitet

• Säkerhet i leveranskedjor

• Säkerhet vid förvärv, utveckling och 
underhåll av nätverks-
och informationssystem

• Förmåga att bedöma effektiviteten i 
vidtagna åtgärder

• Cyberhygien och utbildning i 
cybersäkerhet

• Användning av kryptografi och krypto

• Personalsäkerhet, åtkomstkontroll och 
tillgångsförvaltning

• Användning av lösningar för 
multifaktorautentisering



Säkerhetsåtgärder enl. strukturen 
NIS2 art 21
• Riskhantering

• Systemsäkerhet

• Incidenthantering
• Ansvar, rutiner, 

kontaktvägar och 
kommunikationsplaner vid 
informationssäkerhetsincide
nter finns dokumenterat och 
är kommunicerat.
(Ref ISO 27k 5.24, ref NIST 
osv…)

• Driftskontinuitet

• Säkerhet i leveranskedjor

• Säkerhet vid förvärv, utveckling och 
underhåll av nätverks-
och informationssystem

• Förmåga att bedöma effektiviteten i 
vidtagna åtgärder

• Cyberhygien och utbildning i 
cybersäkerhet

• Användning av kryptografi och krypto

• Personalsäkerhet, åtkomstkontroll och 
tillgångsförvaltning

• Användning av lösningar för 
multifaktorautentisering



Vinnova – ”Gemensamma kravkataloger”

• Ett Vinnovafinansierat projekt i fyra faser (hösten 2023 - våren 2025)
• Fas 1 – Beskriva nuläget och ge förslag på väg fram med en tydlig målbild

• Lagrum, klassning, konsekvensnivåer, kravkataloger, samverkan, 
avgränsningar mm

• Fas 2 – Realisera de föreslagna vägen fram för att nå målbilden
• Metodik, djup/bredd på kravkataloger, samverkan, avgränsningar mm

• Fas 3 – Vidareutveckla KLASSA 5.0 för att möta den nya målbilden
• Fas 4 – Med Fas 2 och Fas 3 i ryggen genomföra piloter

Fas 1
Fas 2

Fas 3
Fas 4



Leveranser i Gemensamma kravkataloger 
för informations- och cybersäkerhet så 
långt 1(2)
• Kartläggning av 

kravkataloglandskapet

• Metodik för ett modernare 
metodstöd i syfte att leda 
verksamhetsutövarna till rätt 
tekniska och organisatoriska 
säkerhetsåtgärder och för att bättre 
stötta i lagstiftarens viljeriktning.

• Exempel kopplade till den 
framtagna metodiken med AI-akten, 
GDPR, NIS2 och Säkerhetsskydd 
som grund

• Synergierna mellan lagstigning som 
exemplifieras med AI-akten och 
GDPR.

• Genomgång av svensk GDPR-praxis

• Fördjupade juridiska analyser av de 
processuella delarna för GDPR och 
NIS2.

• Förslag på ett flexibelt it-baserat
process- och beslutsstöd för 
dynamisk implementation av de 
regulatoriska processerna som 
implementeras i KLASSA 5.0



Leveranser i Gemensamma kravkataloger 
för informations- och cybersäkerhet så 
långt 2(2)
• Förslag till grund för en ny 

gemensam kravkatalog med NIS2 art 
21.2 som grund.

• Förslag till federativt stöd.

• Förslag på hur SSNF kommande 
riktlinjer baserad på CSL kan 
implementeras i metodstödet. 

• Uppdatering av befintliga 
kravkataloger i KLASSA som 
sedermera ska migreras till resultatet 
av det strategiska projektet. 

• Konkret stöd till VGR:s IoT-
plattformsupphanding.

• Framtagande och implementation 
av helt ny riskmodul till KLASSA, 
inklusive SSNF "hotkatalog", som 
är central i det nya metodstödet 

• Dialog med SKR:s medlemmar, 
bland annat genom KLASSA 
användarforum och genom SKR:s 
kompetens-gemenskaper för 
informations- och cybersäkerhet.



Lunchpaus till 13:00



Gruppdiskussion
Mentikod: 67 00 92 0



• Är det rätt väg att gå, d.v.s. att ändra strukturen på kravkatalogen 
från ett ISO-perspektiv till ett regelverksperspektiv?
• Fritext 

Menti-fråga

Mentikod: 67 00 92 0



• Vilken annan funktionalitet ser ni att KLASSA bör 
erbjuda?
• Fritext 

Menti-fråga

Mentikod: 67 00 92 0



• Vilka funktionaliteter är mest prioriterade i KLASSA?
• Incidenthanteringsmodul (likt riskmodul)
• Mognadsmätning (”infosäkkollen”) 
• Processorienterad informationskartläggning (POIK) 
• Rapportmodul
• Stöd för kontinuitetsplanering
• Stöd för säkerhetsskyddsanalys

Menti-fråga

Mentikod: 67 00 92 0



• Vilken funktionalitet, i KLASSA 4.0, vill ni ändra på?
• Exempel:

• Vill kunna ändra namn på en informationstillgång
• Vill kunna ta bort en skapad informationstillgång 

Menti-fråga

Mentikod: 67 00 92 0



• Tänker vi rätt kring "nya" riskhanteringsmodulen?
• Fritext 

Menti-fråga

Mentikod: 67 00 92 0



• Vilka rapporter vill ni kunna generera från KLASSA?

Menti-fråga

Mentikod: 67 00 92 0



• Vilka integrationsmöjligheter önskar ni i KLASSA?

Menti-fråga

Mentikod: 67 00 92 0



Menti-fråga
• Vilka roller vill ni se i KLASSA 5.0?

• Fritext

Mentikod: 67 00 92 0



• Vilka andra lagrum ser ni behov av att få systematisk vägledning 
kring? 
• Dataakten

Menti-fråga

Mentikod: 67 00 92 0



• Ska AI-akten och säkerhetsskydd fördjupas och implementeras i 
KLASSA 5.0?
• Fritext 

Menti-fråga

Mentikod: 67 00 92 0



• Vilka övriga standarder eller motsvarande vill ni att kraven i KLASSA har 
referens till?
• Fritext 

Menti-fråga

Mentikod: 67 00 92 0



• Hur vill ni att användarträffarna arrangeras?
• Fysiskt
• Digitalt 

Menti-fråga

Mentikod: 67 00 92 0



• Vilken är den upplevda nyttan med metodstödet i er 
organisation idag och skulle den bli större med de 
förändringar vi föreslår? 

Menti-fråga

Mentikod: 67 00 92 0



Summering
Jonas Nilsson och Thomas Nilsson



Användarforum #7



Tack!

klassa@skr.se


