KLASSA Anvandarforum #6

/Zoom, 2024-11-28



Valkomna till det sjatte
anvandarforumet!
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Att tanka pa under dagen

* Ingen sekretess

Ljud och bild

Fragor i chatten

Speaker view/pin video

Stanna kvar i motet
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Agenda

10:00 - Inledning - Lotta Nordstrom

10:10 - Vad har hant sen sist? - Jonas Nilsson
11:00 - Paus - strack pa benen

11:10 - KLASSA 5.0 - Thomas Nilsson

12:00 - Lunch

13:00 - "Grupparbete”

14:45 - Summering - Lotta, Jonas och Thomas
15:00 - Avslut



Inledning

Lotta Nordstrom



Vad har hant sedan sist

Jonas Nilsson



KLASSA (v4), vad ar pa gang?

ORGANISATION

INFORMATION
(SYSTEM)

Process 1.4.7.2

RISK
Sannolikhet
Konsekvens

Info Info Info »
: : : » m

» Handlingsplan
» Upphandling

Krav-katalog » Handlingsplan

Informationsbehandlingsresurs

» Upphandling
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Forum

- Expertgruppen ar begransad till atta (8) namngivna experter fran betalande
organisationer

* KLASSA:s styrgrupp bestammer vilka som utgor KLASSA:s expertgrupp
* Ansvarar t.ex. for utformning av metodik och innehall i kravkataloger

« Anvandarforum bestar av samtliga betalande medlemmar har en plats i
KLASSA anvandarforum

* Radgivande for KLASSA:s utveckling
* Prioritering och omfattning

 Kallkoden utvecklas av upphandlade utvecklingsresurser
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Anvandare av KLASSA 4.0

382 organisationer:

Kommuner
Regioner
Kommunala bolag

Statliga myndigheter
* T.ex.IVO, Skatteverket och SJ

Ovriga organisationer
* T.ex. SKR och Adda
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Resultat fran forra
anvandarforum

« Borjat omhanderta resultatet med den nya
utvecklingspartnern, men...
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Anvandartraff 2024-06-13

e Ar det ratt vag att g4, d.v.s. att andra strukturen p& kravkatalogen frén
ett ISO-perspektiv till ett regelverksperspektiv?

e Ja=cab3%
* Nej=ca2l %



Sveriges
Kommuner
och Regioner

Anvandartraff 2024-06-13

* Vilken annan funktionalitet ser ni att KLASSA bo6r erbjuda?
* Rapportmodul
* Kontinuitetshanteringsplan, Registerforteckning
* Statistik, visuell sammanstallning for redovisning
* Paminnelsefunktion
* Ett chefsfonster, sa chefer som ar ansvariga kan kolla lite
* Gora egna kravkataloger, for att 6ka flexibiliteten
* Sokfunktion, konsekvensbedémning (GDPR)
* Koppling till Infosékkollen (MSB)
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Anvandartraff 2024-06-13

* Vilken funktionalitet ar mest prioriterade i KLASSA?
Rapportmodul

Processorienterad informationskartlaggning (POIK)
Mognadsmatning (Infosakkollen)
Incidenthanteringsmodul

Stod for kontinuitetsplanering

Stod for sakerhetsskyddsanalys

N g G0 ) =
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Anvandartraff 2024-06-13

* Vilken funktionalitet, i KLASSA, vill ni andra pa?
e Sokfunktion

* Enklare behorighetsadministration



Anvandartraff 2024-06-13

* Vilka rapporter vill ni kunna generera fran KLASSA?
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Anvandartraff 2024-06-13

* Vilka integrationsmajligheter 6nskar ni i KLASSA?
* 5SSO

Integration med IdP

Lanka in Infosakkollen

Qlikview
Qliksense



Anvandartraff 2024-06-13

* Hur vill ni att anvandartraffarna arrangeras?
* Digitalt = ca 90 %
* Fysiskt=ca 10 %
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Vad ar nytt?

 Flera inrapporterade buggar har atgardats.
« Forbattringar av innehall:

« Utifran era forbattringsforslag har vi uppdaterat flertalet texter kring
upphandlingskrav.

« Korrigeringar av referenser for GDPR-kraven.

* Stort fokus pa riskmodulens funktionalitet



KLASSA - Riskmodulen

e Hur blir det?
* Nar blir det?
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B Jonastad

+ Skapa underorganisation

Informationstillgdngar Kravmallar

0 Nedan listas alla organisationens riskanalyser.

Riskanalyser (1st)

Q¢ KLASSA Anvandarforum

Ansvarig: Jonas Nilsson

Papperskorgen

+ Skapa riskanalys

i= Anvandarlista

Riskanalyser

Installningar

Visa
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For att genomféra en riskanalys s& behdver ni planera och vara vél forberedda. En mycket viktig faktor &r att ratt deltagare finns med under processen.

Ténk pa detta innan ni startar

Borja med att namnge och beskriva den aktivitet som skall riskanalyseras. Det kan vara t.ex. "Byte av personalsystem".

1 Namnge riskanalysen (*)

[ KLASSA Anvéndarforum

Beskriv aktiviteten

Denna riskanalys avser KLASSA Anvandarforum #6

Ta med deltagare som har ratt kompetens. Fundera ocksé pa kring vilka omraden som riskanalysen kan behdva expertheddmning.

Namn (¥) Roll (*)

Informationssékerhetsstrateg ]

+ Ligg till fler deltagare

am kan péaverkas i samband med den hér aktiviteten

Jonas Nilsson I

Valj en person som kommer att vara ansvarig fér den har riskanalysen

4

Ange ansvarig

Jonas Nilsson v

Starta riskanalys



&5  KLASSA Anvandarforum

Denna riskanalys avser KLASSA Anvéndarforum #6

Ansvarig: Jonas Nilsson

4+ Skapa risk & Hantera behérighet < Exportera

Risker

Det finns inga risker skapade for den hér riskanalysen annu

& Redigera

@ Ta bort
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@® Fullsatt
04 December
A Bokningsperioden ar slut

® Fullsatt
16 December
A Bokningsperioden ar slut

KLASSA-utbildning

Genomforda utbildningstillfallen:

14 Januari . @ 1 plats kvar Anmal nu

* 11 september
» 1 oktober

30 Januari . @ Fullsatt Vintelista

6 november _
12 Februari - ® 26 platser kvar

25 Februari . @ 30 platser kvar Anmal nu

For att anmala sig:




Vad kommer SKR att syssla
med?
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Tillsammans ar vi starka!

Foto: Andrey Pavlov/Shutterstock.com
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Tillsammans ar vi starka!

Natverk:

KIS
HoSIS

Kompetensgemenskaper:

* Informationssakerhet
« Cybersakerhet

* Informationshantering
« Digitaliseringsjuridik

« Al-radet

« Arkitekturradet

Foto: Andrey Pavlov/Shutterstock.com
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Skapa de ratta
forutsattningarna

« Systematiskt
informationssakerhetsarbete

« Styrdokument

* Ansvar och rattigheter
« Utbildning

* Kontinuitetshantering
* Incidenthantering

- Ovning ger firdighet!

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|

Niva 1 Om Metodstddet

il 2 3 4 5 6 7 8 8 10

Analys Policy Ansvar Utbilda KLASSA Risk Incident Kontinuitet Bevaka Utvérdera

Niva 1: Informationssdakerhetsarbetets grunder

Niva 1 handlar om att skapa en grund for informationssakerhetsarbetet och ta
fram styrning fér omradet. For att genomféra niva 1 behdvs det resurser med
kompetens inom informationssakerhet samt ett engagemang fran ledningen. Ett
genomforande av niva 1 innebar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

I niva 1 ar det viktigt att samverka med olika delar av organisationen, exempel pa lampliga
samverkanspartners ar juridik, IT, internkontroll och arkiv.

Det ar viktigt att anpassa niva 1 utifran organisationens tillgang till resurser och ambitionsniva, de
fiktiva exemplen i metodstddet ar relativt ingaende i sin fakta. Det ar av stor vikt att organistationen
pabérjar ett arbete inom alla omréaden &n att ett omrade ar implementerat fullt ut.

Genomférda aktiviteter i denna niva 1 innebér att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

Cybersikerhetskollen

MSB har utvecklat ett verktyg, cybersakerhetskollen (tidigare infosakkollen), som ska ge stod till
organisationer att folja upp och férbattra det systematiska informationssakerhetsarbetet.

Med cybersakerhetskollen kan organisationen sjalv undersoka vilken niva arbetet befinner sig pa
och hur det kan utvecklas. Resultatet ger underlag for planering och prioritering, och med
regelbundna uppféljningar kan utvecklingen féljas Gver tid.

Efter genomférande av nedan checklistas aktiviteter kan det vara méjligt attnd niva 11
cybersakerhetskollen.

Metodstodet innehéller fiktiva exempel

For varje aktivitet i checklistan innehaller varje steg ett fiktivt exempel hur aktiviteten kan
genomfaras. Observera att det fiktiva exemplet inte direkt kan kopieras och appliceras i den egna
organisationen, utan en bearbetning maste ske for att anpassa underlaget till organisationens
farutsattningar och befintliga processer, styrning med mera.

1

Ledning
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Metodstod Informationssakerhet

Har far du konkreta tips pa och exempel om hur din kommun kan utveckla och
forbattra organisationens systematiska- och riskbaserade
informationssakerhetsarbete. Metodstodet bestar av fyra nivaer och bygger pa
erfarenheter fran olika verksamheter.

Detta metodstdd innehaller en checklista med aktiviteter i varje niva. Varje aktivitet innehaller en
kort beskrivning av aktiviteten samt ett fiktivt exempel hur aktiviteten kan genomforas i
organisationen.

@ Utveckla informationssdkerheten (nytt fénster)

Malgrupp

Informationssakerhetssamordnare, CISO, informationssakerhetschef eller liknande. Metodstodet
kan ocksa anvandas av andra nyckelpersoner | organisationen som arbetar med
informationssakerhet.
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Niva 1 Niva 2 Niva 3 Niva 4 Om Metodstodet

1 2 3 4 5 6 74 8 9 10

Analys Policy Ansvar Utbilda Klassa Risk Incident Kontinuitet Bevaka Utvardera

Niva 1: Informationssakerhetsarbetets grunder

Niva 1 handlar om att skapa en grund for informationssakerhetsarbetet och ta
fram styrning fér omradet. For att genomfara niva 1 behovs det resurser med
kompetens inom informationssakerhet samt ett engagemang fran ledningen. Ett
genomforande av niva 1 innebar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

I niva 1 ar det viktigt att samverka med olika delar av organisationen, exempel pa lampliga
samverkanspartners ar juridik, IT, internkontroll och arkiv.

Det ar viktigt att anpassa niva 1 utifran organisationens tillgang till resurser och ambitionsniva, de
fiktiva exemplen i metodstodet ar relativt ingaende i sin fakta. Det dr av stor vikt att organistationen
pabdrjar ett arbete inom alla omraden &n att ett omrade ar implementerat fullt ut.

1

Ledning



Varfor satsar SKR pa KLASSA?
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NIS2

« Krav paledningens deltagande i
cybersakerhetsarbetet

« Riskhantering

* Incidenthantering
 Driftskontinuitet

« Sakerhetileveranskedjor

« Formaga att bedoma
effektiviteten i vidtagna atgarder

Férordning (2018:1175) om
informationssédkerhet for
samhadlisviktiga och digitala tjanster

tom. SFS 2022:521

Lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala tjanster

to.m. SFS 2022:508

Myndigheten fér samhéllsskydd och @ e s
7

nformationssakerhet

beredskaps férfattningssamling och beredskap

2018 om

{irektiv (EU)
Utgivare: Anna Asp, Myndigheten for samhillsskydd och beredskap MSBFS rhet i natverks- och
155H 2000-1£36 2021:9 ificering av de

Utkom frin trycket
den 9 december 2021

Myndigheten for samhiillsskydd och beredskaps
foreskrifter om anmiilan och identifiering av
leverantirer av samhillsviktiga tjéinster;
ark och
beslutade den 7 december 2021.

Myndigheten for samhillsskydd och beredskap foreskriver filjande med
stod av 3, 4 och 16 §§ forordningen (2018:1175) om informationssiikerhet
for samhillsviktiga och digitala tjinster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§ Denna forfattning innehiller bestimmelser om anmiilan enligt 23 §
lagen (2018:1174) om informationssikerhet for samhillsviktiga och
digitala tjinster samt bestimmelser om identifiering av leverantdrer av
sambhiillsviktiga tjdnster enligt 3 § 1 st. | p. samma lag.

2§ 13-9kap. finns en fSrteckning 6ver samhillsviktiga tjinster dér en
incident skulle medftra en betydande stoming enligt 3 § 1 st. | p. lagen
(2018:1174) om informationssiikerhet fr samhillsviktiga och digitala
tjinster.
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Férordning (2018:1175) om
informationssédkerhet for
samhadlisviktiga och digitala tjanster

tom. SFS 2022:521

Lag (2018:1174) om
informationssakerhet for

va d g 5 I Ie r n u , samhallsviktiga och digitala tjanster
®

to.m. SFS 2022:508

° N a r ko mmer | a g en ’) Myndigheten fér samhllsskydd och @ :Ef?fé‘ﬂ:h nformationssakertiet

beredskaps forfattningssamling 2018 om

{irektiv (EU)
Utgivare: Anna Asp, Myndigheten fr samhilllsskydd och beredskap MSBFS rhet i natverks- och

e Nar kommer férordningen?

Utkom frin trycket
den 9 december 2021

o N é r ko m m e r fé re S k rifte r n a ? Myndigheten for samhiillsskydd och beredskaps

foreskrifter om anmiilan och identifiering av
leverantirer av samhillsviktiga tjéinster;

ark och
beslutade den 7 december 2021.

Myndigheten for samhillsskydd och beredskap foreskriver filjande med
stod av 3, 4 och 16 §§ forordningen (2018:1175) om informationssiikerhet
for samhillsviktiga och digitala tjinster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§ Denna forfattning innehiller bestimmelser om anmiilan enligt 23 §
lagen (2018:1174) om informationssikerhet for samhillsviktiga och
digitala tjanster samt bestimmelser om identifiering av leverantdrer av
sambhiillsviktiga tjdnster enligt 3 § 1 st. | p. samma lag.

2§ 13-9kap. finns en fSrteckning 6ver samhillsviktiga tjinster dér en
incident skulle medftra en betydande stoming enligt 3 § 1 st. | p. lagen
(2018:1174) om informationssiikerhet fr samhillsviktiga och digitala
tjinster.



Vad galler sen?
* Regeloverlapp




Paus till 11:10
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KLASSA 5.0

Thomas Nilsson

Med stéd fran

Strategiska

}I,I N« F\\J‘!O@Y‘f,\ @Energimyndighefen r O RMAS :** P ONe e
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Syftet och malet med KLASSA

« KLASSA ska hdja mognadsgraden i det systematiska
informations- och cybersakerhetsarbetet

« KLASSA ska vara latt att anvanda och vanda sig till breda
malgrupper for att kontinuerligt forbattra
organisationens informations- och cybersakerhet

« KLASSA ska utvecklas kontinuerligt for att folja en
foranderlig omvarld med nya lagkrav, nya risker och nya
satt att behandla information

Med stéd fran

VINNOVA

@Emiﬂmﬂ'bhm

rORMAS
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Effekterna av ett gemensamt

metodstod

* Drygt 10 ar med KLASSA visar pa:
* Okad mognad inom informations- och cybersidkerhet
* Likartad normerande kravstallning avseende sakerhetskrav
* Minskat gap i organisationen mellan olika professioner

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS
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rORMAS

Strategiska

innovations-
program

Det ar skillnad pa da och nu

|dén till KLASSA foddes 2010 i kdlvattnet av de 16 principerna fér samverkan
* En princip var att klassificera och vardera information pa ett likartad satt
* Det var da oklart hur resultatet skulle omsattas i faktiska sakerhetskrav

En kravmatris som tillampades pa systemnivan togs fram 2012 vilket var froet
till KLASSA som lanserades av SKR 2014

* Utgangspunkten var en gemensam konsekvensskala fran SiS/MSB

Malgruppen for KLASSA var ursprungligen systemforvaltaren eller
motsvarande

Ingen storre reglering med avseende pa informations- och cybersékerhet
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INFORMATION
(SYSTEM)

Process 1.4.7.2

Info Info Info
X Y Z

Informationsbehandlingsresurs

Med stéd fran
WINNOVA
Qﬁwﬁwﬂe&m

rORMAS

Strategiska

innovations-
program

Bedomningen av konfidentialitet, riktighet och tillganglighet leder
fram till forslag pa sékerhetsatgarder som kravstalls eller foljs upp.

A

RISKHANTERING

» Upphandling
» Upphandling
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KLASSA 4.0 - Ett praktiskt exempel -

VAGLEDNING

GDPR kanslig personuppgift
K=Allvarlig, R=Allvarlig

GDPR personuppgift
K=Betydande, R=Betydande

KR, T

L 4

Allvarlig
Betydande -
Mattlig

GDPR
NIS1
PDL
OSL
Arkivlag

Exempel pa
autentiseringskrav:

- Autentisering K/R=A(3)
tillitsniva 3

., -Autentisering K/R=B(2)

tillitsniva 2
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GDPR kanslig personuppgift
K=Allvarlig, R=Allvarlig

GDPR personuppgift
K=Betydande, R=Betydande

KR, T

L 4

Allvarlig
Betydande -
Mattlig

Med stéd fran

WINNOVA

@Emiﬂomlﬁsh""

KLASSA 4.0 - Ett praktiskt exempel

VAGLEDNING

Exempel pa
autentiseringskrav:

- Autentisering K/R=A(3)
tillitsniva 3

., -Autentisering K/R=B(2)

tillitsniva 2

. Sakerhetsatgarder som

NIS1

PDL

OSL
Arkivlag

inte tacks av grundkraven
adderas till kravbilden
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KLASSA 4.0 - Ett praktiskt exempel -

VAGLEDNING

GDPR kanslig personuppgift
K=Allvarlig, R=Allvarlig

GDPR personuppgift
K=Betydande, R=Betydande

NIS1 samhallsviktig process
K=Allvarlig, R=Allvarlig

KR, T

L 4

Med stéd fran
WINNOVA
@Eminmxﬁghm

rORMAS

program

Exempel pa
autentiseringskrav:

Allvarlig
Betydande -
Mattlig

- Autentisering K/R=A(3)
tillitsniva 3

., -Autentisering K/R=B(2)
tillitsniva 2

. Sakerhetsatgarder som

CGDPR O
CNIST S

inte tacks av grundkraven

PDL
OSL

. adderas till kravbilden

Arkivlag
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KLASSA 5.0 anpassas till okad
reglering

« For att undvika att varje reglering hanteras som en silo arbetas
det med ett uppdaterat metodstod. o E—
* En stor mangd reglering pa omradet . =
* Det kraver en mer ledstangsliknande approach - ——
* Gransoverskridande riskhantering 0 ' T

* Olika fokusomraden som kan samordnas 'i

« Malbilden ar att ratt tekniska och organisatoriska

sakerhetsatgarder pafors och att det ar hallbart @
over tid oavsett reglering




Med stéd fran
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och Regioner €t
Behov av metodstod aven i
for sakerhetsskydd? e

Kvalificerat hemlig
Hemlig

Av betydelse for Sveriges sakerhet +1/CII5™ Konfidentiell

Begréansat hemli

Strategiska

Allvarlig skada

Betvdande skad Det staller givetvis aven
o LR LS Al-act, ARKIV, CER, Data-act, krav p& KLASSA som
GDPR, elDAS, LEK, NIS2, OSL, PDL informationssystem!

Mattlig skada

Forsumbar skada Oppen, Publik
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Samordnat regulatoriskt metodstod i o
KLASSA 5.0

program

Sakerhetsskydd Sakerhetsskydd Sékerhetsatgard 1

(Ett eller flera SKA/AR-krav)

Grundkatalog med
riskhanteringsatgard
er enligt NIS2 art 21

Sékerhetsatgard 5
NIS2/CER NIS2/CER (Ett eller flera SKA?AR-krav) ‘

Sakerhetsatgard 9
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 10T2  [RIEELEREE
GBI GDPR (Ett eller flera SgA/AR-krav) sektors- speciﬁ ka

Organisations- Verksamhetskrav Sakerhetsatgard E7 Braw exleddera egna
krav & klassning (Ett eller flera SKA/AR-krav) - mer detaljerade krav

Al-act Al-act

Stod i det 6vergripande Stod i analysen av Handlingsplan och
arbetet i organisationen verksamhetsprocessen kravunderlag
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Exemplet pa ett processflode

Organisationsovergripande

Incidenthanteringsprocess
Overgripande riskanalys Riskhantering

Utbildningsplan Kommunikationsplan Kontinuitetsplan

|

Verksamhetsnara

Analysobjekt Klassning / BIA
FRiskanalys 2
| dentifiera leveranskedjor

Sakerhetsatgarder
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Fler lagrum?

* | det strategiska projektet har Al-akten, GDPR, NIS2 och
Sakerhetsskydd anvants som exempel hur ett modernare
metodstod kan stotta pa en organisationsovergripande och en
verksamhetsnara niva.

* Behoven ar fler. Exempelvis:

* EU:s dataakt som tradde i kraft den 11 januari 2024 och som
kommer att borja tillampas fullt ut den 12 september 2025.
Regleringen staller bland annat krav pa datadelning, sarskilt
for tjanster och produkter inom Internet of Things (loT).

* Vilka lagrum vill ni se? Vilka vill ni inte se?
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Sakerhetsatgarder enl. strukturen
NIS2 art 21

Riskhantering
Systemsakerhet
Incidenthantering
Driftskontinuitet

Sakerhet i leveranskedjor

Sékerhet vid forvary, utveckling och
underhall av natverks-
och informationssystem

Formaga att bedoma effektiviteten i
vidtagna atgarder

Cyberhygien och utbildning i
cybersakerhet

Anvandning av kryptografi och krypto

Personalsakerhet, atkomstkontroll och
tillgangsforvaltning

Anvandning av |6sningar for
multifaktorautentisering
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Sakerhetsatgarder enl. strukturen

NIS2 art 21

Riskhantering

Systemsakerhet

Incidenthantering

* Ansvar, rutiner,
kontaktvagar och
kommunikationsplaner vid
informationssadkerhetsincide
nter finns dokumenterat och
ar kommunicerat.

(Ref ISO 27k 5.24, ref NIST
osv...)

Driftskontinuitet
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Sékerhet vid forvary, utveckling och
underhall av natverks-
och informationssystem

Formaga att bedoma effektiviteten i
vidtagna atgarder

Cyberhygien och utbildning i
cybersakerhet

Anvandning av kryptografi och krypto

Personalsakerhet, atkomstkontroll och
tillgangsforvaltning

Anvandning av |6sningar for
multifaktorautentisering
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Vinnova - "Gemensamma kravkataloger”

 Ett Vinnovafinansierat projekt i fyra faser (hdsten 2023 - varen 2025)

* Fas 1 - Beskriva nuldget och ge forslag pa vag fram med en tydlig malbild

* Lagrum, klassning, konsekvensnivaer, kravkataloger, samverkan,

avgransningar mm

* Fas 2 - Realisera de foreslagna vagen fram for att na malbilden

* Metodik, djup/bredd pa kravkataloger, samverkan, avgransningar mm

* Fas 3 - Vidareutveckla KLASSA 5.0 for att m6ta den nya malbilden
* Fas 4 - Med Fas 2 och Fas 3 i ryggen genomfora piloter
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Sveriges
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Leveranser i Gemensamma kravkataloger
for informations- och cybersakerhet sa

langt 1(2)

» Kartlaggning av
kravkataloglandskapet

* Metodik for ett modernare
metodstod i syfte att leda
verksamhetsutovarna till ratt
tekniska och organisatoriska
sakerhetsatgarder och for att battre
stotta i lagstiftarens viljeriktning.

» Exempel kopplade till den

framtagna metodiken med Al-akten,

GDPR, NIS2 och Sékerhetsskydd
som grund

Synergierna mellan lagstigning som

exemplifieras med Al-akten och
GDPR.

Genomgang av svensk GDPR-praxis

Fordjupade juridiska analyser av de

processuella delarna for GDPR och
NIS2.

Forslag pa ett flexibelt it-baserat
process- och beslutsstod for
dynamisk implementation av de

regulatoriska processerna som
implementeras i KLASSA 5.0

Med stéd fran
WVINNOVA
@Energimyndigbem
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Strategiska
innovations-

program
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Leveranser i Gemensamma kravkataloger g
for informations- och cybersakerhet sa

langt 2(2)

 Forslag till grund for en ny » Konkret stod till VGR:s [oT-
gemensam kravkatalog med NIS2 art plattformsupphanding.

21.2 som grund. * Framtagande och implementation

 Forslag till federativt stod. av helt ny riskmodul till KLASSA,
inklusive SSNF "hotkatalog", som

> el ol il SUIN| P L comimeEimels ar central i det nya metodstodet

riktlinjer baserad pa CSL kan

implementeras i metodstodet. » Dialog med SKR:s medlemmar,
. : T bland annat genom KLASSA
Ergsgai;elgggjvéiiﬁs%tkgsim anvandarforum och genom SKR:s

kompetens-gemenskaper for

sedermera ska migreras till resultatet : . .
~ informations- och cybersakerhet.

av det strategiska projektet.



Lunchpaus till 13:00



Gruppdiskussion

Mentikod: 67 00 92 0



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Ar det ratt vag att gd, d.v.s. att andra strukturen p& kravkatalogen
fran ett ISO-perspektiv till ett regelverksperspektiv?

* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

e Vilken annan funktionalitet ser ni att KLASSA bor
erbjuda?

* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilka funktionaliteter ar mest prioriterade i KLASSA?
* Incidenthanteringsmodul (likt riskmodul)
* Mognadsmatning (“infosakkollen”)
* Processorienterad informationskartlaggning (POIK)
* Rapportmodul
* Stod for kontinuitetsplanering
* Stod for sakerhetsskyddsanalys



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilken funktionalitet, i KLASSA 4.0, vill ni andra pa?
* Exempel:
* Vill kunna &ndra namn pa en informationstillgang
* Vill kunna ta bort en skapad informationstillgang



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

» Tanker vi ratt kring "nya" riskhanteringsmodulen?
* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilka rapporter vill ni kunna generera fran KLASSA?



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilka integrationsmajligheter 6nskar ni i KLASSA?



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

e Vilka roller vill ni se i KLASSA 5.07?
* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0
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Menti-fraga
* Vilka andra lagrum ser ni behov av att fa systematisk vagledning
kring?
* Dataakten



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

 Ska Al-akten och sakerhetsskydd férdjupas och implementeras i
KLASSA 5.07?

* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilka 6vriga standarder eller motsvarande vill ni att kraven i KLASSA har
referens till?

* Fritext



®  Sveriges

N och Regioner Mentikod: 67 00 92 0
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Menti-fraga
* Hur vill ni att anvandartraffarna arrangeras?
* Fysiskt
* Digitalt



®  Sveriges

N och Regioner Mentikod: 67 00 92 0

Menti-fraga

* Vilken ar den upplevda nyttan med metodstodet i er
organisation idag och skulle den bli storre med de
forandringar vi foreslar?
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Summering

Jonas Nilsson och Thomas Nilsson



Anvandarforum #7
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Informationssakerhet
behover inte vara svart

KLASSA ar verktyget som hjalper organisationer att systematiskt arbeta med
¥y 4 o ¥

informationssakerhet.

I aCk. l Sa fungerar Klassa l

Q =

n
Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stodmaterial Detta hander runt Klassa

klassa@skr.se




