
KLASSA Användarforum #9
Zoom, 2025-09-18



Välkomna till det nionde 
användarforumet!



Agenda
13:00 Inledning – Jonas Nilsson
13:05 Finansiering för högre utvecklingstakt – Lotta Nordström och Olof Lönnroth
13:40 KLASSA 5.0 – Hur kommer det att se ut? – Jonas Nilsson och Thomas Nilsson 
14:30 Krav på KLASSA 5.0 On-Prem – Daniel Öman
14:55 Sammanfattning och nästa steg – Jonas Nilsson
15:00 Avslut

15:00-16:00 Frågestund, frivilligt deltagande



Inledning
Jonas Nilsson



Att tänka på under dagen
• Ingen sekretess

• Ljud och bild

• Frågor i chatten

• Speaker view/pin video

• Stanna kvar i mötet



https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2024/03/sou-202418/



Vi måste bli bättre!



Tillsammans är vi starka!

Foto: Andrey Pavlov/Shutterstock.com



Användare av 
KLASSA 4.0
434 organisationer:

• Kommuner

• Regioner

• Kommunala bolag

• Statliga myndigheter

• T.ex. IVO, Skatteverket och SJ

• Övriga organisationer

• T.ex. SKR och Adda



Syftet och målet 
med KLASSA
• Syftet med KLASSA är att höja 

mognadsgraden i det systematiska 
informationssäkerhetsarbetet

• KLASSA ska vara lätt att använda och 
vända sig till breda målgrupper för att 
succesivt förbättra organisationens 
informationssäkerhet

• KLASSA ska utvecklas kontinuerligt för att 
följa en föränderlig omvärld med nya 
lagkrav, nya risker och nya sätt att 
behandla information



Metodstöd informationssäkerhet

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Finansiering för högre 
utvecklingstakt
Lotta Nordström och Olof Lönnroth



Föreslagen 
avgiftsmodell
• Avgiften är exkl. moms och gäller för 12 

månaders nyttjanderätt i taget.

• Avtalet kan sägas upp när som helst, men 
senast 3 månader före ny 12-
månadersperiod.

• Användarkonton etc. är obegränsat.

• Avgiftsmodellen innefattar en kraftig 
rabatt för SKR:s medlemmar då dessa 
medfinansierat KLASSA fram till nu.

• Möjlighet till koncernlicens är under 
utformning.

Avgift för 12 månAntal medarbetareKommuner & regioner

3 500 kr0-800X-small

8 000 kr801-1500Small

17 000 kr1501-4000Medium

44 000 kr4001-10000Large

90 000 kr>10000X-large

Avgift för 12 månAntal medarbetareMyndigheter & bolag

30 000 kr0-500Small

50 000 kr501-2000Medium

100 000 kr>2000Large

Avgift för 12 månAntal medarbetareFöreningar & förbund

15 000 kr0-500Small

25 000 kr501-2000Medium

60 000 kr>2000Large



Information om 
avgiftsmodell och 
förutsättningar för att 
nyttja KLASSA delas på 
användarforum och 
kommuniceras till samtliga 
befintliga användare.

Erbjudande om att teckna 
avtal skickas ut till samtliga 
befintliga användare. 

KLASSA 5.0 släpps och 
avgiftsfinansieringen träder 
i kraft.

De organisationer som 
valt att teckna avtal och 
betalat avgift för 
nyttjande av KLASSA kan 
stegvis mellan november 
och februari gå över i 
version 5 (migrering av 
innehåll kommer att 
göras). Under samma 
period kan de som inte 
valt att teckna avtal 
stegvis flytta över sin 
information till andra 
system då de efter januari 
inte längre kommer att ha 
tillgång till KLASSA.

Fastställd plan



KLASSA 5.0 – Hur kommer 
det att se ut?
Jonas Nilsson och Thomas Nilsson 



KLASSA 5.0 - Riskmodulen
Jonas Nilsson







Endast åtkomlig för riskägare 
(samt administratör). 

Åtkomlig för användare i 
risken. 



En medlem får inte besluta, men 
kan lägga fram förslag och

modifiera underlagen. 

Ägare av risken har rätt att fatta
beslut om risken. 





Endast riskägare ser denna





Notera historiken. 

Åtkomlig för användare i
risken. 







Notera historiken. 



Tilldelad användare kan
kommentera och slutföra

åtgärden.
(Den går att öppna igen)



KLASSA 5.0 - kort återblick
Thomas Nilsson



Det är stor skillnad på nu och då
• Idén till KLASSA föddes 2010 i kölvattnet av de 16 principerna för samverkan

• En princip var att klassificera och värdera information på ett likartad sätt
• Det var då oklart hur resultatet skulle omsättas i faktiska säkerhetskrav

• En kravmatris som tillämpades på systemnivån togs fram 2012 vilket var fröet 
till KLASSA som lanserades av SKR (SKL) 2014

• Utgångspunkten var en gemensam konsekvensskala från SiS/MSB

• Målgruppen för KLASSA var ursprungligen systemförvaltaren eller motsvarande 

• Ingen större reglering med avseende på informations- och cybersäkerhet



KLASSA 5.0 anpassas till ökad reglering
• En stor mängd reglering på området med olika krav

• En mer ledstångsliknande approach eftersträvas
• En flexibel förmåga att addera ny reglering

• Gränsöverskridande riskhantering underlättas
• Olika fokusområden kan samordnas

• Målbilden är att tekniska och organisatoriska 
säkerhetsåtgärder påförs och att det är hållbart 
över tid även med ny reglering



Övergripande & verksamhetsnära nivå
Organisationsövergripande

Verksamhetsnära

Säkerhetsåtgärder

KLASSA 5.0 är ett stöd i det övergripande 
informations- och cybersäkerhetsarbetet som 

även förenklar det mer verksamhetsnära 
informations- och cybersäkerhetsarbetet

KLASSA 5.0 är ett stöd i det verksamhetsnära 
informations- och cybersäkerhetsarbetet som 
bidrar till att rätt tekniska och organisatoriska 

säkerhetsåtgärder 
påförs och att det är hållbart över tid 

även med ny reglering



Samordnat regulatoriskt metodstöd

Organisations-
övergripande

Säkerhetsskydd

NIS2/CER

AI-act

GDPR

Organisations-
krav

Verksamhets-
nära

Säkerhetsskydd

NIS2/CER

AI-act

GDPR

Verksamhetskrav 
& klassning

Stöd att addera 
sektors- specifika 
krav, t.ex. IoT

Säkerhetsåtgärder
(kravkatalog(er))

Säkerhetsåtgärd 1
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd 5
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd 9
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd IoT2
(Ett eller flera SKA/ÄR-krav)

Säkerhetsåtgärd E7
(Ett eller flera SKA/ÄR-krav)

Stöd i analysen av 
verksamhetsprocessen

Handlingsplan och 
kravunderlag 

Stöd i det övergripande 
arbetet i organisationen

Grundkatalog med  
riskhanteringsåtgärder 
enligt NIS2 art 21.2

Stöd att addera egna 
mer detaljerade krav



Exempel på processflöden
Organisationsövergripande

Styrdokument Incidenthanteringsprocess

Övergripande riskanalys

Analysobjekt Klassning / BIA

Identifiera leveranskedjor Kontinuitetsplan

Kommunikationsplan Kontinuitetsplan

Säkerhetsåtgärder

Riskhantering

RiskhanteringRiskanalys

Utbildningsplan

Verksamhetsnära



KLASSA 5.0 är kompatibel med KLASSA 4.0
• I processflödet Verksamhetskrav kommer frågan om 

informationsklassning att ställas som tidigare:
• Konfidentialitet (K)
• Riktighet (R)
• Tillgänglighet (T)

• KLASSA 5.0 har ett färdigt processflöde likt KLASSA 4.0
• Perspektiven, nivåerna och uttrycken är, om så 

önskas konfigurerbara
• Även effekten av svaren, om så önskas

KLASSNING
K, R, T

Kravkatalog(er)
NIS2 art 21.2

Kravmassa



Viktigt om releaser av KLASSA 5.0
• I KLASSA 4.0 med rötter från 2010-talet var det mesta hårdkodat

• Grunden i KLASSA 5.0 är ett process- och vägvalsstöd med stöd för kravgenerationer. 
Mjukvaruutveckling krävs därför inte för:

• att realisera nya regulatoriska processer och hålla dem uppdaterade
• att uppdatera och komplettera kravkataloger samt generationshantering

• Det innebär att de kommer att ske kontinuerliga releaser av KLASSA 5.0 men 
nödvändigtvis inte nya releaser av mjukvaran i KLASSA 5.0 i samma takt. Ex:

• nya regulatoriska processer
• nya och uppdaterade krav och kravkataloger i flera olika generationer



KLASSA 5.0 tar form
Thomas Nilsson



KLASSA 5.0 tar form
• Från KLASSA 4.0 till KLASSA 5.0

• Analysobjektet

• Flera kravkataloger

• Vägvalsflöden

• Åtkomst till KLASSA 5.0



Från KLASSA 4.0 till KLASSA 5.0
• Innehållet i KLASSA 4.0 migreras över till KLASSA 5.0

• Organisation, tillgångar, klassningar och senaste handlingsplan

• Kravkatalogen i KLASSA 4.0 kommer också att finnas tillgänglig i KLASSA 5.0

• En ny kravkatalog lanseras i KLASSA 5.0 med NIS2 genomförandeförordning som 
grund

• Användarorganisationen väljer själv vilken kravkatalog som ska tillämpas
• Det kan bestämmas på valfri nivå i användarorganisationen
• Kravkatalogen från KLASSA 4.0 är standardvalet inledningsvis



Analysobjektet
• Användarorganisationen bestämmer själv vad som är analysobjektet i KLASSA 5.0:

• Process
• Behandling
• Informationstillgång
• System
• Informationsbehandlingssystem

• Analysobjekten kan grupperas

• Till analysobjektet kan vägvalsflöden, handlingsplaner och risker kopplas
• Till vägvalsflöden kopplas kravkatalog(er)



Flera kravkataloger i KLASSA 5.0
• I KLASSA 4.0 har det egentligen bara funnits en kravkatalog

• Strukturerad enligt 27001 (bilaga A) samt tillägg med krav för GDPR, NIS1 osv
• Den kravkatalogen finns kvar i KLASSA 5!

• I KLASSA 5.0 kan det finnas många kravkataloger i flera generationer
• Det är dock inget självändamål med flera kravkataloger…

• En ny kravkatalog lanseras i KLASSA 5.0 matchad med NIS2 
genomförandeförordningen

• Referenser till flera lagrum, flera standarder etc.

• Egna kravkataloger kan överrida standardkatalogen
• Helt eller delvis 



Den nya kravkatalogen i KLASSA 5.0
• Strukturerad och matchad med NIS2 genomförandeförordning (2024/2690)

• Referenser till lagrum (GDPR, NIS2, OSL mfl) och standarder (ISO 27001 mfl)

• Kraven är fortsatt uppdelad i två perspektiv
• Handlingsplan (”är”)
• Upphandling (”ska”)

• Exempel NIS2 21.2 genomförandeförordning (2024/2690) 6.5.1:
• En fastställd strategi och förfarande för säkerhetstestning är införd och tillämpas 
• Ska fastställa, införa och tillämpa en strategi och förfaranden för säkerhetstestning

• I möjligaste mån används kravformuleringar från KLASSA 4.0



Förädlingen av nya kravkatalogen, varv 1
Kravkatalog 

SKR KLASSA 4.0
Genomförande-

förordning
Kravkatalog 

SKR KLASSA 5.0



Löpande uppdateringar, varv 2, 3, 4…
Kravkatalog 

SKR KLASSA 4.0
Genomförande-

förordning
Kravkatalog 

SKR KLASSA 5.0

Cybersäkerhetslag (CSL), föreskrifter, 
incidenter, tillsynsärenden…

Uppdateringarna kräver 
inte längre att mjukvaran 
uppdateras!



Egna förädlingar av kraven

Kravkatalog 
SKR KLASSA 5

Egen 
kravkatalog 

6.5.1 Leverantören ska tillämpa kommunens     
strategi och förfaranden för säkerhetstestning
se https://www.ekero.se/styrdokument.



Vägvalsflöden
• Vägvalsflöden beskriver användarresan i KLASSA 5.0

• I KLASSA 4.0 var all användarinteraktion ”hårdkodad”

• Vägvalsflöden kan ge ledstångsliknande stöd
• Ger större följsamhet mot lagstiftarens tänkta arbetssätt 

• Vägvalsflöden kan enkelt anpassas och adderas utifrån behov
• Exempelvis stöd för nya regulatoriska krav

• Vägvalsflöden kan skapa naturlig interaktion med riskmodulen i KLASSA
• Exempelvis ställer nästan varje ny reglering från EU krav på riskhantering



Standardflöden
• Två standardflöden i KLASSA 5.0 är kopplade till klassisk ”KLASSNING”

• Ett som använder kravkatalogen från KLASSA 4.0
• Ett som använder nya kravkatalogen i KLASSA 5.0

• Det senare är uppdelat i två flöden:
• Organisationsövergripande

• Krav relaterade till organisationen
• Verksamhetsnära

• Krav relaterade till verksamheten och tillgångarna
• Utöver klassning även stöd för kontinuitetsanalys (BIA)



Exempel på vägvalsflöde för 
klassning (KLASSA 4.0)

1. Välj analysobjekt 

2. Besvara och motivera:
- Konfidentialitet (0-3)
- Riktighet  (0-3)
- Tillgänglighet (0-3)

3. Aktuella lagrum
- GDPR (J/N)
- NIS1 (J/N)
- PDL (J/N)
- …

Kravkatalog 
SKR KLASSA 4.0

Krav



Exempel på vägvalsflöde för 
klassning & BIA (KLASSA 5.0)

1. Välj analysobjekt 

2. Besvara och motivera:
- Konfidentialitet (0-3)
- Riktighet  (0-3)
- Tillgänglighet (0-3)

3. Kontinuitetsanalys
- Maximal nertid (tid)
- Maximal förlust (tid)

4. Aktuella lagrum
- NIS2 (J/N)
- GDPR (J/N)
- …

Kravkatalog 
SKR KLASSA 5.0

Krav

RPO Förlust RTONertid
Tid



Exempel på vägvalsflöde för 
klassning & BIA samt regulatoriskt stöd (KLASSA 5.0)

1. Välj analysobjekt 

2. Besvara och motivera:
- Konfidentialitet (0-3)
- Riktighet  (0-3)
- Tillgänglighet (0-3)

3. Kontinuitetsanalys
- Maximal nertid (tid)
- Maximal förlust (tid)

4. Aktuella lagrum
- NIS2 (J/N)
- GDPR (J/N)
- …

Kravkatalog 
SKR KLASSA 5.0

Krav

GDPR NIS2
CSL



Regulatoriska flöden
• Två regulatoriska flöden levereras under hösten/vintern

• Regulatoriskt flöde för NIS2
• Regulatoriskt flöde för GDPR

• Båda regulatoriska flödena finns på två nivåer:
• Organisationsövergripande
• Verksamhetsnära

• Fler flöden kan adderas sömlöst till KLASSA 5.0.
• Användarorganisationen väljer själv vilka flöden som används
• Nya flöden kräver inte uppdatering av mjukvaran i KLASSA 5.0



1. Beskriv 
organisation och 

övergripande 
strategi och policy 

för säkerhetsarbetet 

2. Framtagning av 
efterlevnadskrav på 
organisationsnivå

3. 
Organisationsövergri

pande riskanalys

4. Framtagning av 
styrdokument och 

metodstöd för 
verksamheten   

5. Mätning, kontroll 
och uppföljning

Organisationsövergripande flöde för NIS2/CSL

Riskanalys kan 
göras i KLASSA



Verksamhetsnära flöde för NIS2/CSL
Vilken tjänst tillhandahåller ni? 

•Energi (t.ex. el, olja, gas)
•Hälso- och sjukvård
•Transporter (t.ex. transport av 
människor och gods)

•Tillverkning (t.ex. datorer, elektronik, 
fordon, medicinsk utrustning)

•Vatten och avloppsvatten
•Post- och budtjänster
•Offentlig förvaltning
•…

Är ni en registreringsenhet för 
toppdomäner eller erbjuder ni 

domännamnsregistreringstjänster?

•Ja
•Nej

Är ni (som genomför klassningen) 
ansvariga för incidentrapportering till 

sektorsmyndighet?

•Ja
•Nej

Är ni (som genomför klassningen) 
ansvariga för att kontinuitetsplanera 

för klassningsobjektet? 

•Ja
•Nej

Ställer krav 
på incidenthantering

Ställer krav 
på kontinuitetsplan



Verksamhetsnära flöde för GDPR
Innehåller 

informationsmängden extra 
skyddsvärda uppgifter?

• Nej, inga.
• Ja, uppgifter om barn
• Ja, uppgifter om 
lagöverträdelser 

• Ja, personliga omdömen
• Ja, personlig ekonomi
• Ja, skyddade eller 
sekretessbelagda uppgifter

Innehåller 
informationsmängden 

känsliga personuppgifter?

• Nej, inga.
• Ja, uppgifter om etniskt 
ursprung. 

• Ja, uppgifter om politiska 
åsikter.

• Ja, uppgifter om religiös eller 
filosofisk övertygelse.

• Ja, uppgifter om medlemskap 
i fackförening.

• Ja, uppgifter om hälsa.
• …

Sker en tredjelandsöverföring 
av personuppgifter?

• Ja
• Nej

Hanteras personuppgifterna 
av personuppgiftsbiträde?

• Ja
• Nej

Vilken/vilka rättslig grund finns 
för 

personuppgiftsbehandlingen? 

• Samtycke
• Avtal med den registrerade
• Rättslig förpliktelse
• Skydda grundläggande 
intresse

• Myndighetsutövning/allmänt 
intresse

• Intresseavvägning
• Ändamålet med 
behandlingen

• Kategorierna av registrerade
• Kategorierna av 
personuppgifter

Är något av kriterierna för 
högriskbehandling uppfyllda?

• Systematisk övervakning
• Omfattande profilering
• Mycket stor mängd 
personuppgifter

• …

Ställer krav på 
konsekvens-
bedömning

Ställer krav 
på PUB-avtal

Ställer krav på 
extra skyddsåtgäder

Grund för  
behandling



Exempel på fler regulatoriska processer 1(2)
• Öppna datalagen - Reglerar när offentliga aktörer måste göra sina data 

tillgängliga för allmänheten och vidareanvändning.

• Dataförvaltningsförordningen - Anger villkor för att dela viss skyddad eller 
känslig data på ett säkert sätt.

• Dataakten/Dataförordningen - Handlar om att underlätta delning och åtkomst 
av data inom EU för att främja innovation och datadriven ekonomi.

• Interoperabilitetsförordningen - Reglerar teknisk och juridisk interoperabilitet
mellan offentliga informationssystem.



Exempel på fler regulatoriska processer 2(2)
• Kommande socialtjänstdataregisterlagen - Avser att skapa lagstöd för ett 

nationellt register över socialtjänstdata för bättre uppföljning och analys.

• EHDS (European Health Data Space) - Krav på hur data ska skyddas, hur 
åtkomst regleras och hur interoperabilitet ska uppnås.

• Cyber Resilience Act (CRA) – kravställning vid upphandling av uppkopplade 
produkter ex IoT, medicinteknik mm

• Tillämpningen av offentlighets- och sekretesslagen samt  arkivlagen är 
kanske betjänta av ett bättre regulatoriska stöd ur ett informations- och 
cybersäkerhetsperspektiv?



Fler regulatoriska flöden
• Två regulatoriska flöden levereras som sagt under hösten/vintern

• Regulatoriskt flöde för NIS2
• Regulatoriskt flöde för GDPR

• Fler flöden kan adderas sömlöst till KLASSA 5.0
• Användarorganisationen väljer själv vilka flöden som används
• Nya flöden kräver inte uppdatering av mjukvaran i KLASSA 5.0

• Mejla till klassa@skr.se och berätta vilka behov ni ser framgent



Åtkomst till KLASSA 5.0
• KLASSA 5.0 får förmågan att konsumera SAML, och på sikt OIDC, 

från en intygsutfärdare (IdP) i enlighet med referensarkitekturen 
för identitet och åtkomst från SKR-koncernen

• Det innebär att autentiseringsmetodik inte byggts in i KLASSA 
5.0

• Inledningsvis hanteras enbart identitet, men KLASSA 5.0 anpassas 
till att kunna hantera behörighet som kan realiseras när Digg, 
SKR, Inera, eHM med flera enats om behörighetsmodellen (Ena)



Den federativa modellen

Autentisering

Valfri autentiseringsmetod
med minst rätt tillitsnivå

Intygs-
utfärdare

(IdP)

Katalog

Intyg



Målbild för åtkomst till KLASSA 5.0
• SKR avser erbjuda åtkomst till KLASSA 5.0 via federationerna:

• Sweden Connect, som tillhandahålls av Digg
• Sambi & Skolfederation, som tillhandahålls av Internetstiftelsen

• SKR välkomnar också åtkomstlösningar som inrymmer en hel sektor
• Snarlikt en federationslösning



Sweden 
Connect

Skol-
federation

Sambi

IdP IdP IdP IdP SSNF
IdP

Statlig
e-leg



Åtkomst till KLASSA 5.0 via bilateral relation
• Bilateral relation är att ses som en undantagslösning 

• När en federationsanslutning ej är möjlig

• Den bilaterala relationen kräver att ett avtal tecknas med SKR som reglerar 
informations- och cybersäkerhetsrelaterade krav samt tekniska krav

• KLASSA 5.0 stödjer sedvanlig SAML WEBSSO

• SAML metadata utbyts med användarorganisationens IdP manuellt enligt en 
särskild rutin

• En administrativ avgift utgår per tillfälle SAML metadata utbyts



Sweden 
Connect

Skol-
federation

Sambi

IdP IdP IdP IdP IdP IdP



Krav på KLASSA 5.0 On-Prem
Daniel Öman



Organisationens ansvar
• Drift och uppdateringar

• Organisationen ansvarar för drift och uppdatering 
av Klassa 5.0

• Inloggning
• Klassa 5.0 ansluts till organisationens 

gemensamma inloggningssystem

• Databas
• Klassa 5.0 behöver en databas som 

organisationen ansvarar för att sätta upp





Drift och 
uppdateringar
• Klassa 5.0 består av en (1) 

Docker/OCI container

• Klassas container behöver ~2 GB 
RAM

• Klassa 5.0 kommer finnas 
tillgänglig för 
nedladdning/uppdatering via ett 
container register

• Kommunicerar över HTTP på port 
8080 (organisation ansvarar för 
säker anslutning över HTTPS)

• Onlineversionen planeras att köras 
Red Hat med Podman



Inloggning
• Applikationen kräver en IDP som 

stödjer protokollet SAML

• Nödvändig information från 
IDP:n:
• Förnamn
• Efternamn
• E-post
• (Organisationsnummer)



Databas
• Organisationen ansvarar själv för 

att sätta upp en databas

• Klassa 5.0 hanterar migrering av 
innehållet mellan versioner

• Organisationen ansvarar för 
backuper mm.



Sammanfattning och nästa steg
Jonas Nilsson



Utbildning
• Grundläggande utbildning

• Effektiv och säker 
informationsklassning med KLASSA

https://www.adda.se/larande-och-verksamhetsstod/utbildningar/smartautbildningar/effektiv-och-saker-informationsklassning-med-klassa-4.0/



Användarforum #10

• Den 4 december, kl. 13:00-
16:00 (Zoom)



Tack!

klassa@skr.se



Frågestund, frivilligt deltagande
Jonas Nilsson och Thomas Nilsson


