KLASSA Anvandarforum #9

/oom, 2025-09-18



och Regioner

Valkomna till det nionde
anvandarforumet!
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Agenda

13:00 Inledning - Jonas Nilsson

13:05  Finansiering for hogre utvecklingstakt - Lotta Nordstrém och Olof Lonnroth
13:40  KLASSA 5.0 - Hur kommer det att se ut? - Jonas Nilsson och Thomas Nilsson
14:30  Krav pd KLASSA 5.0 On-Prem - Daniel Oman

14:55  Sammanfattning och nasta steg - Jonas Nilsson

15:00  Avslut

15:00-16:00 Fragestund, frivilligt deltagande
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Inledning

Jonas Nilsson
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Att tanka pa under dagen

* Ingen sekretess

Ljud och bild

Fragor i chatten

Speaker view/pin video

Stanna kvar i motet
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https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2024/03/sou-202418/




Vi maste bli battre!
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Tillsammans ar vi starka!

Foto: Andrey Pavlov/Shutterstock.com
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Anvandare av
KLASSA 4.0

434 organisationer:
 Kommuner

* Regioner

* Kommunala bolag
» Statliga myndigheter
e T.ex.IVO, Skatteverket och SJ

Ovriga organisationer

 T.ex.SKR och Adda

KLASSA Start Nyheter Fragor och svar Stédmaterial

rmationssakerhet
inte vara svart

yanisationer att systematiskt arbeta med

informatio

e o

[ 1
Till verktyget Lar dig klassa Nyheter
For dig som redan &r registrerad Utforska vart stodmaterial De] nder runt Klassa

Ny release av KLASSA den 21/10 kl. 17:00

Vi &r glada att kunna meddela att en ny release av KLASSA kommer att lanseras pd mandagen den 21 oktober kl. 17:00, L3s r’
Senast andrad: 2024-10-30 08:40 - KLASSA ,

Effektiv och saker informationsklassning med KLASSA 4.0

Utbildning i KLASSA Las mer
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Syftet och malet
med KLASSA

« Syftet med KLASSA ar att hoja
mognadsgraden i det systematiska
informationssakerhetsarbetet

« KLASSA ska vara latt att anvanda och
vanda sig till breda malgrupper for att
succesivt forbattra organisationens
informationssakerhet

« KLASSA ska utvecklas kontinuerligt for att
folja en foranderlig omvarld med nya
lagkrav, nya risker och nya satt att
behandla information
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Metodstod informationssakerhet

Niva 1 Niva 2 Niva 3 Om Metodstodet

1 2 3 4 5 6 i 8 el 10 11

Analys Policy Ansvar Uthilda KLASSA Risk Incident Kontinuitet Bevaka Utvdrdera Ledning

Niva 1: Informationssakerhetsarbetets grunder

Niva 1 handlar om att skapa en grund for informationssakerhetsarbetet och ta
fram styrning for omradet. For att genomfdra niva 1 behdvs det resurser med
kompetens inom informationssakerhet samt ett engagemang fran ledningen. Ett
genomforande av niva 1 innebdar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

I niva 1 ar det viktigt att samverka med olika delar av organisationen, exempel pa lampliga
samverkanspartners ar juridik, IT, internkontroll och arkiv. Det handlar om att anpassa niva 1 utifran
organisationens tillgang till resurser och ambitionsniva (de fiktiva exemplen i metodstédet &r relativt
ingaende i sin fakta).

Det &r av stor vikt att organistationen pabérjar ett arbete inom alla omraden &n att ett omrade ar
implementerat fullt ut. Genomférda aktiviteter i niva 1 innebar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html




Finansiering for hogre
utvecklingstakt

Lotta Nordstrom och Olof Lonnroth
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Foreslagen
avgiftsmodell

» Avgiften ar exkl. moms och galler for 12
manaders nyttjanderatt i taget.

» Avtalet kan sédgas upp nar som helst, men
senast 3 manader fére ny 12-
manadersperiod.

* Anvandarkonton etc. ar obegransat.

» Avgiftsmodellen innefattar en kraftig
rabatt for SKR:s medlemmar da dessa
medfinansierat KLASSA fram till nu.

» Modjlighet till koncernlicens ar under
utformning.

Antal medarbetare Avgift for 12 man

X-small 0-800

Small 801-1500
Medium 1501-4000
Large 4001-10000
X-large >10000

3500 kr
8 000 kr
17 000 kr
44 000 kr

90 000 kr

Myndigheter & bolag Antal medarbetare Avgift for 12 man

Small 0-500
Medium 501-2000
Large >2000

30 000 kr
50 000 kr

100 000 kr

Foreningar & férbund Antal medarbetare Avgift fér 12 man

Small 0-500
Medium 501-2000
Large >2000

15 000 kr
25 000 kr

60 000 kr



Faststalld plan

Information om De organisationer som
avgiftsmodell och KLASSA 5.0 slapps och valt att teckna avtal och
férutsattningar for att avgiftsfinansieringen tréader betalat avgift for
gﬁéansgﬁiffmdslahs pa i kraft. nyttjande av KLASSA kan
tegvi Il b
kommuniceras till samtliga Z:}?}/eligzr?néng\\;:m “
befintliga anvéndare. i aren
version 5 (migrering av

innehall kommer att
godras). Under samma
period kan de som inte
valt att teckna avtal
stegvis flytta 6ver sin
information till andra
system da de efter januari
inte langre kommer att ha
tillgang till KLASSA.

Erbjudande om att teckna
avtal skickas ut till samtliga
befintliga anvandare.



KLASSA 5.0 - Hur kommer
det att se ut?

Jonas Nilsson och Thomas Nilsson



KLASSA 5.0 - Riskmodulen

Jonas Nilsson



Klassa Riskanalyser

(} Start
Min organisation
Informationstillgangar

F Riskanalyser

Riskanalyser

Namn

Q

Namn

Cyberattack

Brand i byggnad

+ Skapa ny riskanalys

Enhet

Status

[— |
1 av 3 risker ar hanterade

Risker saknas

Nollstall

Enheter

Hela organisationen

Ambulans  Brandkar
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Klassa 5 Rele

Beskrivning

Infor releasen Skapa ny riskanalys

Vilka ska ha tillgang till riskanalysen?

@ Hela organisationen
~ Utvalda enheter




‘ Klassa Riskanalyser > Klassa 5 Release Event E[[

(} Start

Klassa 5 Releas Endast atkomlig for riskégare

(samt administrator).

s&s Enheter & Anvandare

Min organisation

Informationstiligangar # Riskbeskrivning Riskvirde Status

Atkomlig fér anvandare i

risken.

f{?’.ﬁq Sveriges
L Y 4 Kommuner
Klassa 5.0.0-SNAPSHOT.0 ¥ och Regioner



Agare av risken har ritt att fatta
beslut om risken.

En medlem far inte besluta, men
kan lagga fram forslag och
modifiera underlagen.

Uppdatera anviandare med tillgang

O

Anvandare

+ Lagg till

Anvidndare
admin@regent.se
risk@regent.se
law@regent.se
claes@regent.se

user@regent.se

Uppdatera
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Skapa risk

Riskregister

Riskbeddmning

Konsekvens
Konsekvens
3 - Betydande

Motivering konsekvens

Deltagare kan komma att lamna festen i
fortid p

Sannolikhet
Sannolikhet
3 - Hég

Motivering sannolikhet

Eftersom eventet &r langt och intensivt
finns det en betydande risk att drycken
tar slut| Y
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Klassa Riskanalyser > Klassa 5 Release Event > Drycken tar slut

(} Start

Min organisation

Informationstillgangar

F Riskanalyser

Status

Drycken tar slut

Under evenemanget finns det inget for deltagarna att dricka
Negativ paverkan: Fortroende, Liv och halsa

Riskbeslut ~ 3»  Sakerhetsatgarder »  Beslut riskbehandling

Endast riskdgare ser denna

Avvaktar riskbeslut av riskagaren

L&agg till ett riskbeslut

»  Uppfélining

[

Riskvarde

S

Hog risk

Konsekvens: 3 Sannolikhet: 3



@®  Sveriges
Kommuner

Riskbedémning

Riskvirde

&

Hoég risk

Konsekvens: Sannolikhet
3 3

Riskbeslut

@® Risken kraver hantering
 Risken accepteras utan vidare hantering

Motivering riskvarde

Detta ar oacceptabelt.
A

Uppdatera




NidS>>d Kiskanaiyser » HKlassa o Kelease cvent »? UIryCKen iar siut

(3} Start

Drycken tar slut

Under evenemanget finns det inget for deltagarna att dricka
Negativ paverkan: Fértroende, Liv och halsa

Min organisation
Informationstillgangar

F Riskanalyser
Status

Riskbeslut »  Sakerhetsatgarder »  Beslut riskbehandling » | Uppféljning

Skapa sakerhetsatgarder for att minska riskvardet

O Sidkerhetsatgirder

Namn Status Ansvarig

Sakerhetsatgarder saknas

Atkomlig fér anvandare i

. + Lagg till sakerhetsatgard
risken. 99 9

Notera historiken.

Riskvarde

S,

Hog risk

Konsekvens: 3 Sannolikhet: 3

() Beslut

2025-09-02 - admin@regent.se
v Risken kraver hantering
Detta ar oacceptabelt.

a'
a . ) |

Sveriges
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Ligg till sikerhetsatgérd

Atgéird

Namn
Forbered ett dryckeslager.

Beskrivning

Om vi i férvag har ett stérre dryckeslager kommer drycken att racka
langre och behover inte ta slut. y

Beddmd reduktionsférmaga

Reducering av Motivering for reduktion av konsekvens

konsekvens
Detta har ingen effekt pa konsekvensen.

Nej 4

Reducering av Motivering fér reduktion av sannolikhet

sannolikhet
Med mer dryck i bérjan av eventet minskar

Ja sannolikheten att den tar slut. y

Bedémda sidoeffekter (neg/pos) Frivillig

pos: Om vi koper dryck med lang hallbarhet kan vi spara den till

andra event.
neg: Drycken maste forvaras nagonstans. Y

Beddmda kostnader
Bedoémd investeringskostnad (tkr)  Bedomd driftkostnad (tkr/ar)
1 z 0

Lagg till




Faststdll malformulering

Har nedan visas det tidigare riskvardet samt
prognosen foér det nya riskvardet efter
implementation av valda sékerhetsatgarder.

Tidigare Nytt riskvarde
riskvdarde

9 3

Nedan far du ange om de foreslagna
sakerhetsatgarderna godkanns eller om
underlaget far aterga till féregaende status for
vidare bearbetning. Motiveringen kommer da att
visas for den eller de som far fortsatta arbetet med
malformuleringen.

Beslut sakerhetsatgarder

@ Foreslagna atgarder godkanns
 Foreslagna atgarder godkanns inte

Beslutsmotivering

Med den nya sannolikheten &r riskvardet
sa pass bra att risken kan accepteras| 4

Faststall




Sver
och y Start
Min organisation

Informationstillgangar

F Riskanalyser

Klassa Riskanalyser > Klassa 5 Release Event > Drycken tar slut

Drycken tar slut

Under evenemanget finns det inget for deltagarna att dricka
Negativ paverkan: Fortroende, Liv och hélsa

Status

Riskbeslut >  Sakerhetsatgarder

»  Beslutriskbehandling »  Uppfélining

Sakerhetsatgarderna haller pa att implementeras

O sikerhetsatgirder

Namn
Foérbered ett dryckeslager.

taterskatfa-en-hoppborg

Klassa 5.0.0-SNAPSHOT.0

Visa uppfdljningsvyn

Ej féreslagen

Visa uppféljningsvyn

Notera historiken.

)

Riskvéarde

<

Hog risk

Konsekvens: 3 Sannolikhet: 3

(°) Beslut

2025-09-02 - admin@regent.se
» Risken kraver hantering

2025-09-02 - admin@regent.se

v Sakerhetsatgarder antagna

Med den nya sanolikheten sa ar
riskvardet sa pas bra attt risken kan
acepteras.

K‘ Sveriges
Kommuner
och Regioner




Klassa Riskanalyser > Klassa 5 Release Event > Drycken tarslut > Uppféljning

®  Sverige
Kommt

ochRe (3 str Uppféljning

& Min organisation

 Informationstillgangar Nuvarande riskvirde >> Nytt riskvédrde

9 3

F Riskanalyser

0 av 1 atgarder 4r slutférda

Forbered ett dryckeslager.

Om vi i férvag har ett stérre dryckeslager kommer drycken att racka
langre och behdver inte ta slut.

» Detaljer

Ny kommentar

Tilldelad anvandare kan

kommer:ter.a C?Ch slutfora g'a‘::(g:g;;ent =a ‘ & Tilldela ansvarig ] & Markera som slutford
atgaraen. ‘

(Den gar att 6ppna igen)
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KLASSA 5.0 - kort aterblick

Thomas Nilsson

Med stéd fran

Strategiska

‘}J,JIL P:”\‘! Q}{{} @Energimyndighefen r O RMAS :** mnoveticis

program




Med stéd fran

VINNOVA
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Strategiska
innovations-

program

Det ar stor skillnad pa nu och da

e |dén till KLASSA foddes 2010 i kolvattnet av de 16 principerna fér samverkan
* En princip var att klassificera och vardera information pa ett likartad satt
* Det var da oklart hur resultatet skulle omsattas i faktiska sakerhetskrav

* En kravmatris som tillampades pa systemnivan togs fram 2012 vilket var froet
till KLASSA som lanserades av SKR (SKL) 2014

* Utgangspunkten var en gemensam konsekvensskala fran SiS/MSB
« Malgruppen for KLASSA var ursprungligen systemforvaltaren eller motsvarande

* Ingen storre reglering med avseende pa informations- och cybersakerhet
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KLASSA 5.0 anpassas till okad reglering

» En stor mangd reglering pa omradet med olika krav -
* En mer ledstangsliknande approach efterstravas
* En flexibel formaga att addera ny reglering

Resilience of Critical Enteties Directive

« Gransoverskridande riskhantering underlattas
* QOlika fokusomraden kan samordnas

ri ’i“’
« Malbilden ar att tekniska och organisatoriska ﬂ
sakerhetsatgarder pafors och att det ar hallbart

over tid aven med ny reglering




[ J
\

Sveriges
Kommuner
och Regioner

Overgripande & verksamhetsnara niva

Organisationsovergripande

KLASSA 5.0 ar ett stod i det dvergripande
informations- och cybersakerhetsarbetet som
aven forenklar det mer verksamhetsnara
informations- och cybersékerhetsarbetet

Verksamhetsnara

KLASSA 5.0 ar ett stod i det verksamhetsnara
informations- och cybersakerhetsarbetet som
bidrar till att ratt tekniska och organisatoriska

sakerhetsatgarder
pafors och att det ar hallbart dver tid
aven med ny reglerm

Sakerhetsatgarder

Med stéd fran
WINNOVA
@Emminwﬁsﬁem

rORMAS

Strategiska

innovations-
program




@®  Sveriges
Kommuner
och Regioner

Med stéd fran
WINNOVA
@ﬁwwﬂehh

rORMAS

Strategiska

Samordnat regulatoriskt metodstod =y

Sakerhetsskydd

NIS2/CER

Sakerhetsskydd

NIS2/CER

Al-act

Al-act

GDPR

Organisations-

GDPR

Verksamhetskrav

krav

Stod i det Overgripande
arbetet i organisationen

& klassning

Stod i analysen av
verksamhetsprocessen

Sakerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 5

(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 9
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard loT2
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard E7

(Ett eller flera SKA/AR-krav)

Handlingsplan och
kravunderlag

Grundkatalog med
riskhanteringsatgarder
enligt NIS2 art 21.2

Stod att addera
sektors- specifika
krav, t.ex. loT

Stod att addera egna
mer detaljerade krav
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Exempel pa processfloden

Organisationsovergripande
mm Incidenthanteringsprocess

Overgripande riskanalys Riskhantering
Utbildningsplan Kommunikationsplan Kontinuitetsplan

Verksamhetsnara

Analysobjekt Klassning / BIA

.mm Riskhantering
Identifiera leveranskedjor Kontinuitetsplan

Sakerhetsatgarder
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KLASSA 5.0 ar kompatibel med KLASSA 4.0

* | processflodet Verksamhetskrav kommer fragan om
informationsklassning att stallas som tidigare:

» Konfidentialitet (K)

» Riktighet (R)

* Tillganglighet (T)
« KLASSA 5.0 har ett fardigt processflode likt KLASSA 4.0

» Perspektiven, nivaerna och uttrycken ar, om sa
onskas konfigurerbara

 Aven effekten av svaren, om sa 6nskas

K.R, T

»

Med stéd fran

VINNOVA

@Enﬂyiﬂvnd'bhm

rORMAS
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Viktigt om releaser av KLASSA 5.0

| KLASSA 4.0 med rotter fran 2010-talet var det mesta hardkodat

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS

« Grunden i KLASSA 5.0 ar ett process- och vagvalsstod med stod for kravgenerationer.

Mjukvaruutveckling kravs darfor inte for:
* att realisera nya regulatoriska processer och halla dem uppdaterade
 att uppdatera och komplettera kravkataloger samt generationshantering

* Det innebar att de kommer att ske kontinuerliga releaser av KLASSA 5.0 men
nodvandigtvis inte nya releaser av mjukvaran i KLASSA 5.0 i samma takt. Ex:

* nya regulatoriska processer
* nya och uppdaterade krav och kravkataloger i flera olika generationer
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KLASSA 5.0 tar form

Thomas Nilsson

Med stéd fran

Strategiska

‘}J,JIL P:”\‘! Q}{{} @Energimyndighefen r O RMAS :** P ONe e

program
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KLASSA 5.0 tar form

* Fran KLASSA 4.0 till KLASSA 5.0
* Analysobjektet
» Flera kravkataloger

« Vagvalsfloden
» Atkomst till KLASSA 5.0

Med stéd fran

VINNOVA

@Emiﬂmﬂ'bhm

rORMAS
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Fran KLASSA 4.0 till KLASSA 5.0

 Innehallet i KLASSA 4.0 migreras over till KLASSA 5.0
* Organisation, tillgangar, klassningar och senaste handlingsplan

« Kravkatalogen i KLASSA 4.0 kommer ocksa att finnas tillganglig i KLASSA 5.0

« En ny kravkatalog lanseras i KLASSA 5.0 med NIS2 genomforandeforordning som
grund

* Anvandarorganisationen valjer sjalv vilken kravkatalog som ska tillampas
* Det kan bestammas pa valfri niva i anvandarorganisationen
* Kravkatalogen fran KLASSA 4.0 ar standardvalet inledningsvis

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS
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Analysobjektet

« Anvandarorganisationen bestammer sjalv vad som ar analysobjektet i KLASSA 5.0:
* Process
* Behandling
* Informationstillgang
* System
* Informationsbehandlingssystem

« Analysobjekten kan grupperas

« Till analysobjektet kan vagvalsfloden, handlingsplaner och risker kopplas
* Till vagvalsfloden kopplas kravkatalog(er)

Med stéd fran

VINNOVA

@Emiﬂmﬂ'bhm

rORMAS




Med stéd fran

. VINNOVA
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Flera kravkataloger i KLASSA 5.0

« | KLASSA 4.0 har det egentligen bara funnits en kravkatalog
e Strukturerad enligt 27001 (bilaga A) samt tillagg med krav for GDPR, NIS1 osv
* Den kravkatalogen finns kvar i KLASSA 5!

« | KLASSA 5.0 kan det finnas manga kravkataloger i flera generationer
* Det ar dock inget sjalvandamal med flera kravkataloger...

* En ny kravkatalog lanseras i KLASSA 5.0 matchad med NIS2
genomforandeférordningen

* Referenser till flera lagrum, flera standarder etc.

« Egna kravkataloger kan overrida standardkatalogen
* Helt eller delvis
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Den nya kravkatalogen | KLASSA 5.0

 Strukturerad och matchad med NIS2 genomforandeforordning (2024/2690)
* Referenser till lagrum (GDPR, NIS2, OSL mfl) och standarder (ISO 27001 mfl)

» Kraven ar fortsatt uppdelad i tva perspektiv
* Handlingsplan ("ar”)
* Upphandling ("ska”)

« Exempel NIS2 21.2 genomforandeforordning (2024/2690) 6.5.1:
* En faststalld strategi och férfarande for sédkerhetstestning ar inférd och tillampas
* Ska faststélla, inféra och tillampa en strategi och férfaranden for sékerhetstestning

| mojligaste man anvands kravformuleringar fran KLASSA 4.0
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Strategiska

nnnnnn tions-

Foradlingen av nya kravkatalogen, varv 1

Kravkatalog Genomforande- Kravkatalog
SKR KLASSA 4.0 forordning SKR KLASSA 5.0
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Lopande uppdateringar, varv 2, 3, 4...

Kravkatalog Genomforande- Kravkatalog
SKR KLASSA 4.0 forordning SKR KLASSA 5.0
Uppdateringarna kraver
inte langre att mjukvaran

uppdateras!

$

Cybersakerhetslag (CSL), foreskrifter,
incidenter, tillsynsarenden...

Med stéd fran
WINNOVA
@We’nﬁn

rORMAS

Strategiska

innovations-
program
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Egna foradlingar av kraven

Ursprungligt krav Ersattande krav Kommentar

skr-klassa-5:6-5-1:3 egen-kravkatalog:6-5-1:2

6.5.1 Leverantbren ska tillampa kommunens
Strategi och férfaranden fér sékerhetstestning
se https.//www.ekero.se/styrdokument.




Sveriges
Kommuner
och Regioner

Vagvalsfloden

« VVagvalsfloden beskriver anvandarresan i KLASSA 5.0
* | KLASSA 4.0 var all anvandarinteraktion "hardkodad”

» Vagvalsfloden kan ge ledstangsliknande stod
* Ger storre foljsamhet mot lagstiftarens tankta arbetssatt

« Vagvalsfloden kan enkelt anpassas och adderas utifran behov
* Exempelvis stod for nya regulatoriska krav

« VVagvalsfloden kan skapa naturlig interaktion med riskmodulen i KLASSA
* Exempelvis staller nastan varje ny reglering fran EU krav pa riskhantering

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS
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Standardfioden

» Tva standardfloden i KLASSA 5.0 ar kopplade till klassisk "KLASSNING”
* Ett som anvander kravkatalogen fran KLASSA 4.0
* Ett som anvander nya kravkatalogen i KLASSA 5.0

» Det senare ar uppdelat i tva floden:
* Organisationsovergripande
* Krav relaterade till organisationen
* VVerksamhetsnara
* Krav relaterade till verksamheten och tillgangarna
e Utover klassning aven stod for kontinuitetsanalys (BIA)

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS
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Strategiska

innovations-
program

Exempel pa vagvalsflode for
klassning (KLASSA 4.0)

Allvarli
_| 2. Besvara och motivera: |d ?'C;Arl)(éuslg/ll\?)grum Betvv::r:ge
1. Vilj analysobjekt :*é?k’;{;]ee’;“%'_tg)t (0-3) _NIST (JIN) Mitlig » Krav
R . - PDL (J/N)
Tillganglighet (0-3) - GDPR
NIS1
PDL
osL
Arkivlag
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Exempel pa vagvalsflode for
klassning & BIA (KLASSA 5.0)

. 2. Besvara och motivera: I I 4. Aktuella la
. : — : grum
- Konfidentialitet (0-3) 3. Kontinuitetsanalys |

" Riktighet (0-3) - Maximal nertid (tid) Wl = a550" ity - Krav

1. Valj analysobjekt

- Tillganglighet (0-3) - Maximal forlust (tid)

\ 4

> Tid
/RI% F6rlust* Nertid A

RTO
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Exempel pa vagvalsflode for
klassning & BIA samt regulatoriskt stod (KLASSA 5.0)

| 2. Besvara och motivera: | 1 4. Aktuella lagrum

: o 3. Kontinuitetsanalys
2 . - Konfidentialitet (0-3) ) g T f - NIS2 (J/N) »
1. Vélj analysobjekt [l - Riktighet (0-3) Maximal nertid (tid) - GDPR (JIN) Krav

- Tillganglighet (0-3) - Maximal forlust (tid)

GDPR NIS2
CSL
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Regulatoriska floden

» Tva regulatoriska floden levereras under hosten/vintern
* Regulatoriskt flode for NIS2
* Regulatoriskt flode for GDPR

« Bada regulatoriska flodena finns pa tva nivaer:
* Organisationsovergripande
* VVerksamhetsnara

 Fler floden kan adderas somlost till KLASSA 5.0.
* Anvandarorganisationen valjer sjalv vilka floden som anvands
* Nya floden kraver inte uppdatering av mjukvaran i KLASSA 5.0

Med stéd fran

VINNOVA

@Energimyndigbehn
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Strategiska

innovations-
program

Organisationsovergripande flode for NIS2/CSL

1. Beskriv

organisation och 2. Framtagning av 3 4. Framtagning av

overgripande efterlevnadskrav pa Organisatiénsbvergri styrdokument och 5. Matning, kontroll
strategi och policy

- s : metodstdd for och uppféljning
organisationsniva pande riskanalys
for sakerhetsarbetet YERERIhEE

Riskanalys kan
goras i KLASSA
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Verksamhetsnara flode for NIS2/CSL

Ar ni en registreringsenhet fér Ar ni (som genomfér klassningen) Ar ni (som genomfér klassningen)
toppdomaner eller erbjuder ni ansvariga for incidentrapportering till ansvariga for att kontinuitetsplanera

Vilken tjanst tillhandahaller ni?
domannamnsregistreringstjanster? sektorsmyndighet? for klassningsobjektet?

*Energi (t.ex. el, olja, gas)
*Halso- och sjukvard *Nej *Nej
*Transporter (t.ex. transport av

manniskor och gods)

*Tillverkning (t.ex. datorer, elektronik, =) [ 3 [ 3

fordon, medicinsk utrustning)
*Vatten och avloppsvatten
*Post- och budtjanster
« Offentlig férvaltning

*Nej

Staller krav Staller krav
pa incidenthantering pa kontinuitetsplan
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Med stéd fran
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Strategiska
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Verksamhetsnara flode for GDPR

Innehaller Innehaller
informationsmangden

kansliga personuppgifter?

Sker en tredjelandséverforing

Hanteras personuppgifterna

informationsmangden extra
skyddsvarda uppgifter?

av personuppgifter?

av personuppgiftsbitrade?

*Nej, inga. *Nej, inga. «Ja
«Ja, uppgifter om barn «Ja, uppgifter om etniskt *Nej *Nej
»Ja, uppgifter om ursprung.

lagdvertradelser +Ja, uppgifter om politiska

asikter.

«Ja, uppgifter om religios eller
filosofisk dvertygelse.

«Ja, uppgifter om medlemskap
i fackférening.

«Ja, uppgifter om halsa.

«Ja, personliga omdomen
« Ja, personlig ekonomi

«Ja, skyddade eller
sekretessbelagda uppgifter

) -

[~

Staller krav
pa PUB-avtal

Staller krav pa
extra skyddsatgader

Grund for
behandling

Vilken/vilka rattslig grund finns
for
personuppgiftsbehandlingen?

Ar négot av kriterierna for

hogriskbehandling uppfylida?

» Samtycke
* Avtal med den registrerade

+ Systematisk 6vervakning
» Omfattande profilering

+ Rattslig forpliktelse » Mycket stor mangd
+Skydda grundlaggande personuppgifter
intresse - °...
» Myndighetsutévning/allmant
intresse

* Intresseavvagning

+ Andamalet med
behandlingen

» Kategorierna av registrerade

« Kategorierna av
personuppgifter

Staller krav pa
konsekvens-
beddmning
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Exempel pa fler regulatoriska processer 1(2)

- Oppna datalagen - Reglerar nar offentliga aktérer maste gora sina data
tillgangliga for allmanheten och vidareanvandning.

- Dataforvaltningsforordningen - Anger villkor for att dela viss skyddad eller
kanslig data pa ett sakert satt.

- Dataakten/Dataforordningen - Handlar om att underlatta delning och atkomst
av data inom EU for att framja innovation och datadriven ekonomi.

 Interoperabilitetsforordningen - Reglerar teknisk och juridisk interoperabilitet
mellan offentliga informationssystem.
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Exempel pa fler regulatoriska processer 2(2)

« Kommande socialtjanstdataregisterlagen - Avser att skapa lagstod for ett
nationellt register Over socialtjanstdata for battre uppfoljning och analys.

 EHDS (European Health Data Space) - Krav pa hur data ska skyddas, hur
atkomst regleras och hur interoperabilitet ska uppnas.

* Cyber Resilience Act (CRA) — kravstallning vid upphandling av uppkopplade
produkter ex loT, medicinteknik mm

 Tillampningen av offentlighets- och sekretesslagen samt arkivlagen ar
kanske betjanta av ett battre regulatoriska stod ur ett informations- och
cybersakerhetsperspektiv?
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Fler regulatoriska floden

« Tva regulatoriska floden levereras som sagt under hosten/vintern
* Regulatoriskt flode for NIS2
* Regulatoriskt flode for GDPR

 Fler floden kan adderas somlost till KLASSA 5.0
* Anvandarorganisationen valjer sjalv vilka floden som anvands
* Nya floden kraver inte uppdatering av mjukvaran i KLASSA 5.0

* Mejla till kKlassa@skr.se och beratta vilka behov ni ser framgent

Med stéd fran

VINNOVA

@Emiﬂvnd"s"*m

rORMAS
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Atkomst till KLASSA 5.0

« KLASSA 5.0 far formagan att konsumera SAML, och pa sikt OIDC,

fran en intygsutfardare (IdP) i enlighet med referensarkitekturen Befefensarkicekturfon
o . o o Identitet och atkomst
for identitet och atkomst fran SKR-koncernen gttt o
* Det innebar att autentiseringsmetodik inte byggts in i KLASSA —_
5.0

* Inledningsvis hanteras enbart identitet, men KLASSA 5.0 anpassas
till att kunna hantera behorighet som kan realiseras nar Digg,
SKR, Inera, eHM med flera enats om behorighetsmodellen (Ena)

0.
N inera
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Den federativa modellen

Intygs-
utfardare
o (IdP)

>
Autentisering

=

Valfri autentiseringsmetod
med minst ratt tillitsniva

!

2

Katalog

KLASSA Stat  Nyheter  Frigorochsvar  Stodmaterial [ soomam

Informationssakerhet e ¥ 0,
behover inte vara svart & B e

KLASSA 5r verktyget som hjlper organisationer att systematiskt

® o

Till verktyget Lar dig klassa Nyheter
Detta hand

Fér dig som redan 4r registrerad Utforska virt stodmaterial etta hander runt Kiassa
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Malbild for atkomst till KLASSA 5.0

« SKR avser erbjuda atkomst till KLASSA 5.0 via federationerna:
* Sweden Connect, som tillhandahalls av Digg
* Sambi & Skolfederation, som tillhandahalls av Internetstiftelsen

« SKR valkomnar ocksa atkomstlosningar som inrymmer en hel sektor
* Snarlikt en federationslosning
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Sweden . federation”

| Connect | | Sambi
T S
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— . 8
% % FREJA Statlig
| e-leg

1dP 1dP. SSNF
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Atkomst till KLASSA 5.0 via bilateral relation

« Bilateral relation ar att ses som en undantagslosning
* Nar en federationsanslutning ej ar mojlig

» Den bilaterala relationen kraver att ett avtal tecknas med SKR som reglerar
informations- och cybersakerhetsrelaterade krav samt tekniska krav

« KLASSA 5.0 stodjer sedvanlig SAML WEBSSO

« SAML metadata utbyts med anvandarorganisationens IdP manuellt enligt en
sarskild rutin

* En administrativ avqift utgar per tillfalle SAML metadata utbyts
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| Skol
- Sweden '\dfederatlo
| Connect | Samb|
\\’\_’ ——

1P IdP. IdP IdPP

7‘_ \

1dP




Krav pa KLASSA 5.0 On-Prem

Daniel Oman
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Organisationens ansvar

* Drift och uppdateringar

* Organisationen ansvarar for drift och uppdatering
av Klassa 5.0

* Inloggning
* Klassa 5.0 ansluts till organisationens
gemensamma inloggningssystem

e Databas

* Klassa 5.0 behover en databas som
organisationen ansvarar for att satta upp
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Inloggning

(IDP)

CH

] HTTPS

Reverse proxy

I HTTP

Klassa

|

Databas

(SQL)
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Drift och
uppdateringar

‘\

Klassa 5.0 bestar aven (1)
Docker/OCI container

Klassas container behdver ~2 GB
RAM

Klassa 5.0 kommer finnas
tillganglig for
nedladdning/uppdatering via ett
container register

Kommunicerar 6ver HTTP pa port
8080 (organisation ansvarar for
saker anslutning over HTTPS)

Onlineversionen planeras att koras
Red Hat med Podman

Reverse proxy

Inloggning

(IDP)

Databas

(SQL)
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Inloggning

« Applikationen kraver en IDP som

stodjer protokollet SAML

« Nodvandig information fran
IDP:n:

* Fornamn

* Efternamn

* E-post

* (Organisationsnummer)

Inloggning

(IDP)

Reverse proxy

|

Klassa

|

Databas

(sQL) |
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Reverse proxy

Databas o

« Organisationen ansvarar sjalv for ——

- o
att satta upp en databas a2 o : Klassa

« Klassa 5.0 hanterar migrering av
innehallet mellan versioner

Databas

(SQL)

« QOrganisationen ansvarar for
backuper mm.




Sammantattning och nasta steg

Jonas Nilsson
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28 okt (® 13:00-16:00 @ Platser kvar Anmal nu

Utbi I d n i ng 06 nov ® 09:00-12:00 @ Platser kvar Anmil nu

¢ GrUﬂdlaggande Utblldnlﬂg 13 nov ® 09:00-12:00 @ Platser kvar Anmal nu

« Effektiv och saker
informationsklassning med KLASSA

01 dec ® 13:00-16:00 @ Platser kvar Anma3l nu

17 dec ® 09:00-12:00 @ Platser kvar Anmal nu

https://www.adda.se/larande-och-verksamhetsstod/utbildningar/smartautbildningar/effektiv-och-saker-informationsklassning-med-klassa-4.0/
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Anvandarforum #10

* Den 4 december, kl. 13:00-
16:00 (Zoom)

Frégor och svar Stédmaterial

KLASSA Start Nyheter

Informationssakerhet ¥ 0,
behover inte vara svart METIN

KLASSA &r verktyget som hjalper organisationer att systematiskt arbeta med s

informationssakerhet. \

0 =

Lér dig klassa Nyheter

Detta hander runt Klassa

Till verktyget

For dig som redan ar registrerad Utforska vart stodmaterial

Ny release av KLASSA den 21/10 kl. 17:00
Vi 4r glada att kunna meddela att en ny release av KLASSA kommer att lanseras p4 mandagen den 21 oktober kl. 17:00. Lds mer

024-10-30 08:40 « KLASSA

Senast andra

Effektiv och saker informationsklassning med KLASSA 4.0

Utbildning i KLASSA Lds mer
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Informationssakerhet
behover inte vara svart

KLASSA ar verktyget som hjalper organisationer att systematiskt arbeta med
¥y 4 o ¥

informationssakerhet.

I aCk. l Sa fungerar Klassa l

Q =

n
Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stodmaterial Detta hander runt Klassa

klassa@skr.se




Fragestund, frivilligt deltagande

Jonas Nilsson och Thomas Nilsson



