KLASSA Anvandarforum #5

/Zoom, 2024-06-13
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Valkomna till det femte
anvandarforumet!
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Att tanka pa under dagen

* Ingen sekretess

Ljud och bild

Fragor i chatten

Speaker view/pin video

Stanna kvar i motet
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Agenda

10:00 — Inledning — Lotta Nordstrém

10:10 — Vad har hant sen sist? — Jonas Nilsson
11:00 — Vad ar planen framat? — Thomas Nilsson
11:30 — Paus — strack pa benen

11:40 — Vad ar planen framat? — Thomas Nilsson
12:00 — Lunch

13:00 — "Grupparbete”

14:45 — Summering — Lotta, Jonas och Thomas
15:00 — Avslut



Inledning

Lotta Nordstrom
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Vad har hant sedan sist

Jonas Nilsson
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Froet till KLASSA

 |dén till KLASSA foddes i kolvattnet av de 16 principer fér samverkan
som togs fram i Stockholmsregionen

* En princip ar att klassificera och vardera information pa ett likartad satt
* Dock var det da oklart hur resultatet skulle omsattas i faktiska krav

* En matris med krav som tillampades pa systemnivan togs fram 2012
vilket var froet till KLASSA som lanserades av SKR 2014

* Utgangspunkten var en gemensam konsekvensskala fran SiS/MSB

e Malgruppen for KLASSA var systemforvaltaren



Sveriges
Kommuner
och Regioner

¥

KLASSA (v1)

SYSTEM

Kravkatalog » Handlingsplan

» KLASSNING »
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¥

KLASSA (v2)

SYSTEM

ISO 27001 (A) » Handlingsplan
» Upphandling

' Handlingsplan
Krav-katalog

»

KLASSNING
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¥

KLASSA (v3)

SYSTEM

ISO 27001 (A) » Handlingsplan
» Upphandling

» Krav-katalog » Handlingsplan

»

KLASSNING
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¥

KLASSA (v4)

ORGANISATION

INFORMATION
(SYSTEM)

Process 1.4.7.2

ISO 27k:2022 » Handlingsplan
» Upphandling

Info Info Info

S Y z KLASSNING

Informationsbehandlingsresurs » Krav-katalog » Handlingsplan
» Upphandling
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Syftet och malet med KLASSA

e Syftet med KLASSA ar att hoja mognadsgraden i det
systematiska informationssakerhetsarbetet

e KLASSA ska vara latt att anvanda och vanda sig till breda
malgrupper for att succesivt forbattra organisationens
informationssakerhet

e KLASSA ska utvecklas kontinuerligt for att folja en

foranderlig omvarld med nya lagkrav, nya risker och nya satt
att behandla information
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Forum

e Expertgruppen ar begransad till atta (8) namngivna experter fran betalande
organisationer

* KLASSA:s styrgrupp bestammer vilka som utgdr KLASSA:s expertgrupp
* Ansvarar t.ex. for utformning av metodik och innehall i kravkataloger

e Anvandarforum bestar av samtliga betalande medlemmar har en plats i KLASSA
anvandarforum

* Radgivande for KLASSA:s utveckling
® Prioritering och omfattning

e Kallkoden utvecklas av upphandlade utvecklingsresurser
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KLASSA - ett nav for infosak

e Samlingspunkt for:

* Informationssakerhetsrelaterade vagledningar fran SKR
och andra vagledningar som bedoms relevanta for SKR:s
medlemmar

* Referenskonsekvensbeddomningar
* Office 365, Bildanalys mm

e Sjalvstudiematerial for att lara sig mer om KLASSA och
infosak

® Kraver licens for KLASSA
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Anvandare av KLASSA 4.0

347 organisationer:
* Kommuner
* Regioner

« Kommunala bolag

Statliga myndigheter
* T.ex.IVO, Skatteverket och SJ

Ovriga organisationer
* T.ex. SKR och Adda
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Finansiering av KLASSA

e SKR, Inera och Adda

* Fortsatt gratis...

* Den som vantar pa nagot gott...



Resultat fran tidigare
anvandarforum

* Borjat omhanderta resultatet med den nya
utvecklingspartnern, men...
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Vilken funktionalitet ar mest

prioriterad i KLASSA?

Processorienterad
informationskartidggning (POIK)

Mognadsmatning (“infosdkkollen”)

Rapportmodul

Stod fér egna och andra
kravkataloger

Incidenthanteringsmodul (likt
riskmodul)

Mognadsmatning (ISO 27001)

Stod for kontinuitetsplanering

Threat intelligence - systematiskt
stod fér hotbeddmningar

Stod for sakerhetsskyddsanalys



Vilken annan funktionalitet ser ni
att KLASSA bor erbjuda?

* Informationshanteringsplan

 GDPR
* Registerforteckning
* Konsekvensbedomning

* Incidenthanteringsmodul
e Export och import

e Rapportmodul
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Vilken funktionalitet, i KLASSA
4.0, vill ni andra pa?

» Fortydliga/forenkla ”kravfragorna”

Flytta informationstillgangar i organisationstradet

Kopiera en kravmall och utga fran den

Vid gruppering av informationstillgangar, kunna valja fran
hela organisationen

En vag for leverantorer att svara, infor upphandling

Behorighetshanteringen

Anvandarhandbok



Hur vill ni att anvandartraffarna
arrangeras?

3

Fysiskt

Digitalt
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Vad ar nytt?

* Ny utvecklingspartner
* Regent

* Uppdatering av kravkatalogen enligt ISO/IEC 27002:2022 samt
lagrumskraven

* Aterinférande av Arkivlagen och OSL samt korrigeringar i KLASSA

e Sparsamt med utveckling...
* Riskhanteringsmodulen
®* On-prem
®* Buggrattning
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KLASSA riskmodul — sommaren
2024

 Specifikt ssammanhang/situation
e Tydliga riskformuleringar
« Andamalsenliga och proportionella sdkerhetsatgirder

* Entydiga riskbeslut & effektmal

...Sdkerstdller att upprepade bedémningar av informationssékerhetsrisker genererar
konsistenta, korrekta och jamférbara resultat...



Anubles Empre [ Rdanals [ Theft of Personal details from Emplo...

Sveriges
Kommuner o5 Theft of Personal details from Employee register

'

och Regioner

Ansvarig: Anubic Maza
Berdrda objekt

B Antic's Bmpire

B Antis's Empire

B Aneis's Bvpire

W Avis's Empire

[ Employee Register

3 Personal dotads of Employoe

+ Dotinera hathandolso & Hanzera bahdnghat

o Necan kstas 33 identiierace homandoker 1 den he fskanalysn.

Hathandelser (951}

Privilegerade anvandare Missbruk av objektet pg.a Oavsiktligt

i Skapad v Anchbis Maz  Status REMomulonng
1. Raskbedormring 2. Rakbehanciing 1 Rsbupptoinng

e *‘*""‘2 umt] [M' et —“lu""\ﬂ "-] [‘“ ]

Privilegieraderare anvandare Missbruk av objektet p.g.a. Oavsikthighet

i Skapad av Ancbis Mara  Staeus Riskfomulonng

2. Rakbehanciing 1 Mdesppieiying
o | 13 wmisea | [ 213 P | 22 mia cheg | [53 ske ]

Naturfenamen Forsamrad tillganglighet for abjektet p.ga. Naturfenomen

3 Skapad v Ancbis Maza - Status REkomulenng vintar pd godkineande
' 1. Pakbedorrrang 2. Pakbehanciing 1 Babeuppicipng
[22 | 22 e e )

e

Naturfenomen Forsamrad tiliganglighet for objektet p.ga. X-Men's Storm
i Skapad v Arwbis Maza - Status Riskfomulenng, vintar pd godkdneands
1. Raktwdormring 2. Pakbehanding 1 Bkuppteinng
[ 21 riotrurcibe | 12 suksrmdeeng | 21 sabomrbwtnieszurcier | 22 b g [s1s |

Naturfenomen Forsamrad tillganglighet for abjektet p.ga. Naturfenomen

copteras

i Skapad av Ancbic Maza  Status Rishon &
DI S ——
[' 1 rmmml 12 mm-ml 14 Pnkbenkat

Naturfenamen Forsamrad tillganglighet for abjektet p.ga. X-Men's Storm
= Skapad v Arcbis Mara  Status Mdlomelonng
L 1. Pakbedsmnng

(22 Hotrarciben | 12 mctserionng | 13 sttt |

1 Bueipptainng

=) (& J
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Anubiss Empie / Riskanals / Thett of Parsonal detalk Yom BEvgilo  / Definiera hothlindelse

¥ Definiera hothdndelse

Organisationens historik

ot katalogrmg ot Motorsastavwoater

Hotkalla
Avsiktligt
«  Oauvsiktligt

*  Tekniskt fel

*  Processfel

* Naturfenomen
+ Okant

v v
Bdrja med att namnge och beskriva hothandelsen
v VI l Sl v
Hotaktor
Nationalstater
«  Cyberkriminella Y/

* Priviligierade anvandare
* Ej priviligierade anvandare

+ Skadlig kod
 Naturfenomen
e Okéant

Hoteffe kt:

Obehorig atkomst till objekt
*  Missbruk av objektet
* Rojande av objektets

information

+  Forsamrad riktighet hos
objektet

+  Forsamrad tillganglighet for
objektet

e Okant
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Anubiss Emple / Riskanales / Thett of Parsonal cetalk Som Evglo  / Definiera hothlindeise

3 Definiera hothdndelse

Organisationens historik

Motkatalogrmg oter Hetorssbvwoater

ki v Val

Bdrja med att namnge och beskriva hothandelsen

Senal rummer fonreslersd bothandehe |*
s »iae ek
Motakite (*) Hosetfekt [*) Hotkals |7)
Va1l v val v Valj v
Komrecta




Anubis's Empira / Riskanaky / Thett of Pursonal detaik Srom Evglo.. [ Definiera hothIndelse

Sveriges
Kommuner . L N
och Regioner i Definiera hothandelse

Organisationens historik

QTR ERT T Mestoria buse gt 6e

| vali Vl | Wal i

Borja med att namnge och beskriva hothandelsen

arial e FReTIEE Feprrnglatac mer barizie hie |7
Hitaktor (7] Hotaffakt 7] Hotkala |7)
’ -1 V] | wai| W | | walj b |
Korreta

4
Skadepaverkan
Foredmrad Atdorad [ Konficennialtet Rikmghat Tillgangghat

Ange hotorsaker som kan utlésa handelsen

Oruak [~ Irwewrican "]

| | = v]

Beakrre cruaken

B s bort

\‘h

4 Ligg til hotorsak
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Anubic's Empe / Riskanals / Thatt of Pursonal detaik Som Evglo  / Formulera risk

Sverige:
SR Formulera risk for #2
Ansvarige Anubis Maza

Formulerad hothlindelse: "Pridogieradone amdndire Masheuk av cbijektet pga Oavaktligher”

Beddmda varden fore att atgarder har implementerats

Konsekvensbeddmning (tkr/ar)

M " Nt Troiage (%) Mas (") Serncrad cormskovera

E | & | = ) |

Motaves Sedomningsn (*)

Konsekvenshed dmnng T

Sannolikhetsbeddmning (ggr/ar)

Nt Trodage (%) Mas (M) Seraicrad sanrcibhet

| G= | (== ) |

Rivctormadenng

[ Privikegiende anvandare Missteuk av cbjelnet p.aa Oavsilaiigt Detta bocdens che S8.42 qar/dr med en trollg skada per hindelse pd 192 thr ]

Ou har hae mafighat att fasrsedila beddemningon. N3r beddmningen Ir Sastcadild <3 kommer nga flar Jnciringar 321 bunnd goras. Elker <3 kan du

B3

SPAIa OC PSS Sanare
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Anubis's Empire / Rskanaks / Thett of Parsonal detaik Som Bvglo . / Rishbeshut

T

Faststall

Mathar nature had b

risk for #3

Ansvarig: Anube Mara

Formulerad hothindelse: "Naturtenomen Faedmiad tliginglighet 100 otyaktit paa Naturtenomen”

Riskbedémning

Riskformulering

"Naturtenomen Foeslers

ad tilgangichat Nr objektar p.ga. Natufanoman. Detta boddims tha 9 9gi/dr mad en trolig kada par hindalso pd 6 the”

Beddmd koesekvensmivd (tkr)

6

Bedtmd sannclilhetsnivi (ggr/ &)

9.00

Motivering

Koraokvensbaadaerning text

Motivering

Sarnciiirsteclawing tat

e

.

Riskbeslut

Seakit (V)

) Rekeon acceptonas

) Riskon CCopteras o

\

Motserng for dembst (%)

Fat

1~




Anubis's Empira / Riskanabys / Thett of Parsonal detalk Som Erple |/ Rekbohandling / Ligg 1l sikerhetsitglind

Sveriges

Kommuner i Lagg till sékerhetsatgard for Harder to reach the structure
: A
och Regioner

Organisationens historik

Sakerhetastgerdeecaier

Co 7]

Namnge och beskriv atgarden

Marme |7

Seakriering ")

4

Beddmd reduktionsféormaga
Mpducerng wrnodicnes [7) h’-:lmn‘q v redukten for wenchiet 7
| val L |

4
Apcdiacmt g b skvenia [ Mtraarng oy redukiizn for ionsebeem [7)
| ¥l A4 |

/4
Sedomda ndostekie (megipoe|

A

Beddmda kostnader

Sedomd irvem ter ngakontrued | © Bedorrd drfobommed (%)

Liog til slkorhatitglnd
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Anubls's Emplo / Riskanales / Thett of

sonal cetaik Som Bvglo [ Riskbehandling

s Riskbehandling for #8

Mothar nature had

Ansvarig: Anubes Maza

Formulerad hothlindelse: "Natwtanomen Forsimrad niginclighet 1o obyeknet poa X Man's Stoem”

Riskformalering: "Naturtenamen Fardmad tlicInglighet 10 cbjeint pga X Mon's Storm. Detta beddms sk 1000000 gqr/dr med an trolig skada por hindeke pd 1000 the

Vilj sdkerhetsatgarder

= eedan kan Ao vilia vikenvika v 4 frameagn sdkerhetsagrdoms <om du vill med tram tiF Doshastanarne | ndal stog. SIkemetsdngdrder umder

ollka hotorsaloor Med s30uma narmn kommes 311 rdkngs som o och sanma J8gled

Sakerhetsatgarder for hotorsaker

1. Harder to reach the structure - Betydande

Naean Invest kostn, Driftshostn. Red. sannolikhet Red. konse

Q, A Conzact X Masv's kadeor 3 £l Okand Okand L] veg drgsra

‘JL\“‘
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s Faststéll malformulering for #9

Mothar narure had har own Eoas

Ansvarig: Anube Maza
Formulerad hothlindelse: "Naturtenamen Fordmrad nilainclighet 10r otyehzet pga X Mon's Stoem”
Risidormulering: “NRturtonamen ForsImrad tilgdnglighet 1ir clyelmt pg.a X Mon's Stoom. Detta baddms ska 1000000 ggr/dr med an rollg skada per hincoke pad 1000 the”

Foreslagna sakerhetsatgarder

e radan listas de slkerhetsdtadedir som Ir fhreslacna 1o hantenngen av de identitiorads hotorsakoma. Utifrdn dossa shall Ou beodena nya nvaar SO0
sannolichet, kansekvens och shrbarmot. | nd<ta $10g T du 50 Aot mya ridovinaat och da ta besha om milformuknngen godkines alor shickas tlibiaka v

vidare borbatning

1. Harder to reach the structure - Betydande

’

A: Contact X-Men's lader Investkosin: 3 Driftskostn.: = A

Beslrivning:
A To help with this we can contact the X Men's leader called Charkes Frandis Xaver &5 he has controd over il rretaets

Reducering sanmolikhet Ol

Motivering av reduktion i sannoiidvet.
Saonclikhaet toat

Reducering korsekvens: Ching
Motivering av reduktion e konsekvens:
Konsckvens tost

Bedlinda sidoeffekter (neg/pos) | do NOT nesd 10 wilte something
Bedbimd investeringskostmad. ?
Beddimd driftshostnad. =

AA: Contact X-Men's leader Investkostn.: & Deiftskostn.: & A

Beslorivning:
AL TO Pelp with this we can contact the X Moev's leader caliod Chanlas Francis Xavier 35 ho has conarol over aF mutants.. AL To halp with this we
can contact tho X Man's kadir called Charke< Francis Xawar 2€ b hat cantrol cwoe ail mutants . AL Ta haln with B we can contact e X Man's




Bedkbmada sidoalTeliter (neg/posl | a0 NOT nesd 50 wiite something

Sveriges Bedbimd investaringshostnad &
Kommun
och Regi

Bedbimd driftshestnad =

Beddmda varden efter att dtgarder har implementerats

Konsekvensbeddmning (tkr/ar)

Wi et Trolag =)

W [ Beracad oom ek ra

| | |

M oime-a cedoemra ngen (*]

Sannolikhetsbedémning (ggr/ar)

M |2 sttt Trodage ™)

W " Barmicrad ssrnoh el

| | |

ol otwewr . med oervrd negen (7]

Mk rmslenirg (*)

Beddmda kostnader

Bedlomd i terregakoatne [~

B cherrad el oo Sl (7]
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Riskbehandling

Identifiering Virdering Uppf6ljning
= Informa | Riskformulering =
= tions-
P . 0 ~ - . Beskrivning \ :
5 | tillgang Negativ % g % 2 Bedd J ljig a; av ytterligare | . S\tran% Uppf6ljning
[~ paverkan pa: 3 E 5 o, nuvarande atgérder itgiirder Or atgér
a =k o
S a () 0]
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Vad kommer SKR att syssla
med?
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Kompetensgemenskap

* Informationssakerhet (pagaende)

Cybersakerhet (uppstart)

Informationshantering (uppstart)

Digitaliseringsjuridik (uppstart)

Al-radet (pagaende)

Arkitekturradet (pdgdende)
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Kompetensgemenskap
informationssakerhet

e 13 representanter fran kommuner och regioner
* 4 regionrepresentanter
* 8 kommunrepresentanter
* Adda

* Hantera resultatet fran "kommunrapporten” och
“regionrapporten”
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Kompetensgemenskap
informationssakerhet

e Systematiskt informationssakerhetsarbete
* Skapa de ratta forutsattningarna
* Tillampning
* Uppfoljning
* Stédmaterial
* Checklistor

e Kommunikationsmaterial
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Utbildning

e KLASSA
* Grundlaggande utbildning i KLASSA (under hosten)

* NIS2
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Vad ar planen framat?

Thomas Nilsson
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Hogre grad av reglering fran EU

Certifieringsordningar

Lag med kompletterande bestammelser

Cyber Solidarity Act

Strategy Cyber Security Act Genomférandeakter
for Data Strategy
for cyber- NIS/NIS 2
security ——

Oppna data-lagen

Resilience of Critical
Enteties Directive NIS2/CER-lag

Digital Operational

Resilience Act MSB-foreskrifter
Strategy

for Al

Lag om andring av skadestandslagen

Al Liability Directive
bote | GDPR pigital
E-privacy Regulation

Digital Service Act

Lag om auktorisationssystem

" lig e-leqiti . lag”
Digital Statlig e-legitimationslag
service

package

Digital Markets Act Lag med kompletterande bestdmmelser

Interoperabilitetsakten Lag med kompletterande bestammelser

a 3 2 Certifieringsordning 5G
NIS och GDPR ar numera bara nagra exempel pa ertifieringsordning
regleringen av informations- och cybersakerheten
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Utmaningen med regleringen

* GDPR, elDAS 2, NIS2, DORA, CER, Al-akten....
* Krav pa riskhantering och systematiskt informationssakerhetsarbete
* QOlika fokus for riskanalyserna
* Specifika krav pa tillvagagangssatt
* Ratt tekniska och organisatoriska skyddsatgarder 6ver tid

* Nationell lagstiftning
* Sdkerhetsskydd/OSL
* Sakerhetspolisens vagledningar

e Orimligt att varje lagrum beaktas i en isolerad silo
* Gransoverskridande riskhantering och systematiskt informationssakerhetsarbete
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¥

Det finns aven behov av ny verkshojd

Kvalificerat hemlig
Hemlig

Av betydelse for Sveriges sakerhet £F{/GC55
skydd, OSL

Konfidentiell

Begransat hemlig

Allvarlig skada Sveriges sikerhet

ar idag avgransat
Betydande skada /777 FiS WO a0 )

Mattlig skada

Férsumbar skada Oppen, Publik
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Problembilden

|dag fangas externa krav pa ett simplistiskt
satt, vilket lamnar en del avgransningar och
bedomningar som gors utanfor KLASSA.

ldag utelamnas organisationens egna
bedomningar om hot & risker.

KLASSA guidar inte organisationen genom

alla de fragestallningar som de behover ta
stallning till.

<

\ =——>| Cmmert )
| —>| Svgote

= |
|eﬁturt|\" '




Sveriges
Kommuner
och Regioner

¥

Dagens KLASSA (v4)

ORGANISATION

INFORMATION
(SYSTEM)

Process 1.4.7.2

RIS!( ISO 27k:2022 Handlingsplan
Sannolikhet

Konsekvens

Info Info Info
X Y z » KLASSNING
Informationsbehandlingsresurs

» Upphandling

» Krav-katalog » Handlingsplan
» Upphandling




KLASSA (v4) — Karnan i metodstodet

KR T

A 4

Allvarlig
Betydande
Mattlig

GDPR
NiIS1
PDL
OSL

Arkivlag
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¥

KLASSA (v4) — Ett praktiskt exempel

VAGLEDNING

Exempel pa

GDPR kanslig personuppgift -
autentiseringskrav:

K=Allvarlig, R=Allvarlig

- Autentisering

GDPR personuppgift tillitsniva 3

K=Betydande, R=Betydande

- Autentisering
NIS1 samhallsviktig process tillitsniva 2
K=Allvarlig, R=Allvarlig

Krav-katalog
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¥

KLASSA (v4) — Ett praktiskt exempel

VAGLEDNING

Exempel pa

GDPR kanslig personuppgift -
autentiseringskrav:

K=Allvarlig, R=Allvarlig
- Autentisering

GDPR personuppgift tillitsniva 3

K=Betydande, R=Betydande
- Autentisering
tillitsniva 2

NIS1 samhallsviktig process
K=Allvarlig, R=Allvarlig

» Krav-katalog

Sakerhetsatgarder som
inte tacks av grundkraven
adderas till kravbilden




Vinnova — Gemensamma kravkataloger

* Ett Vinnovafinansierat projekt i fyra faser (hosten 2023 - varen 2025)
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Vinnova — Gemensamma kravkataloger

* Ett Vinnovafinansierat projekt i fyra faser (hosten 2023 - varen 2025)
* Fas 1 — Beskriva nulaget och ge forslag pa vag fram med en tydlig malbild
* Lagrum, klassning, konsekvensnivaer, kravkataloger, samverkan, avgransningar mm
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Vinnova — Gemensamma kravkataloger

* Ett Vinnovafinansierat projekt i fyra faser (hosten 2023 - varen 2025)
* Fas 1 — Beskriva nulaget och ge forslag pa vag fram med en tydlig malbild
* Lagrum, klassning, konsekvensnivaer, kravkataloger, samverkan, avgransningar mm
* Fas 2 — Realisera de foreslagna vagen fram for att na malbilden
* Metodik, djup/bredd pa kravkataloger, samverkan, avgransningar mm

S
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Vinnova — Gemensamma kravkataloger

* Ett Vinnovafinansierat projekt i fyra faser (hosten 2023 - varen 2025)
* Fas 1 — Beskriva nulaget och ge forslag pa vag fram med en tydlig malbild
* Lagrum, klassning, konsekvensnivaer, kravkataloger, samverkan, avgransningar mm
* Fas 2 — Realisera de foreslagna vagen fram for att na malbilden
* Metodik, djup/bredd pa kravkataloger, samverkan, avgransningar mm
* Fas 3 — Vidareutveckla KLASSA (v5) for att mota den nya malbilden
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Vinnova — Gemensamma kravkataloger

* Ett Vinnovafinansierat projekt i fyra faser (hosten 2023 - varen 2025)
* Fas 1 — Beskriva nulaget och ge forslag pa vag fram med en tydlig malbild
* Lagrum, klassning, konsekvensnivaer, kravkataloger, samverkan, avgransningar mm
* Fas 2 — Realisera de foreslagna vagen fram for att na malbilden
* Metodik, djup/bredd pa kravkataloger, samverkan, avgransningar mm
* Fas 3 — Vidareutveckla KLASSA (v5) for att mota den nya malbilden
* Fas 4 — Med Fas 2 och Fas 3 i ryggen genomfora piloter
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Fas 1 — Allra forst "Lagrum vs Grundkrav”

"KLASSNING” Grundlaggande sakerhetsatgarder.
Konfidentialitet 0-3 GRUNDKRAV 3 Beroende pa klassning (0-3) pafdrs olika grad
Riktighet 0-3 GRUNDKRAV 2 av normativa kraven i ISO 27xxx.

Sparbarhet 0-3 RN AT Grundkraven moter inte alltid lagkraven!
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Fas 1 — Allra forst "Lagrum vs Grundkrav”

| GDPR/NIS pafors sakerhetsatgarder.

/ Dock fa tydliga sakerhetsatgarder i lag.
Olika foreskrifter for olika verksamheter.

Grundlaggande sakerhetsatgarder.
Beroende pa klassning (0-3) pafdrs olika grad

NIS/NIS2
GDPR
Koffli-ﬁesnfil:l:tlgt(; 0-3 <: GRUNDKRAV 3
Riktighet 0-3 GRUNDKRAYV 2 —_—

Sparbarhet 0-3 GRUNDKRAV 1

av normativa kraven i 1SO 27xxx.
Grundkraven moter inte alltid lagkraven!
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Fas 1 — Allra forst "Lagrum vs Grundkrav”

Sakerhetsskyddskrav finns inte i KLASSA idag.

Det gar inte att implementera sakerhetsskydd likt GDPR/NIS
da det ar en an mer strikt lagstyrd process. Det finns heller
inget processtdd i KLASSA for GDPR/NIS utan det gors for
hand av medlemmarna.

SAKSKYDD

A

NIS/NIS2
- | GDPR/NIS pafors sakerhetsatgarder.
/ Dock fa tydliga sakerhetsatgarder i lag.

GDPR Olika foreskrifter for olika verksamheter.

"KLASSNING” Grundlaggande sakerhetsatgarder.

Konfidentialitet 0-3 < GRUNDKRAV 3 Beroende pa klassning (0-3) pafdrs olika grad

Riktighet 0-3 gggmgﬁgﬁx i av normativa kraven i ISO 27xxx.
Sparbarhet 0-3 Grundkraven moter inte alltid lagkraven!
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Fas 1 — Allra forst "Lagrum vs Grundkrav”

* VVem ska kompletterar vem framgent?
* |dag ar de regulatoriska kraven kompletterande

SAKSKYDD

* Givet allt mer omfattande reglering ar det inte en vag fram

* Behov av battre metodstod kring varje reglering
* Varje lagrum har oavsett metodstodet sin uttalade process

* Vilka regulatoriska krav ska omfamnas?
* Sakskydd, NIS2/CER, Al-akten, GDPR, LEK...

NIS/NIS2

GDPR

GRUNDKRAYV 3
GRUNDKRAV 2
GRUNDKRAV 1
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Fas 1 - Vagen fram?

Externa och interna krav pa organisationen
ska fangas upp i KLASSA utifran
regulatoriska krav.

Varje regulatoriskt krav hanteras genom en
process som organisationen guidas genom
vilket leder fram till krav pa
sakerhetsatgarder.

Processerna interagerar med varandra och
utgar fran ett overgripande forarbete.
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¥

Fas 1 — Forslaget till vag fram

Sakerhets-skydd Sakerhets-skydd

Mal: Att minimera arbetet som
gors i verksamheten

och i mojligaste man lagga
grunden for sakerhetsarbetet pa
en overgripande niva.

NIS2/CER NIS2/CER

Al-akten Al-akten

GDPR GDPR

Organisations- Verksamhetskrav &
krav klassning

Stod i det 6vergripande Stod i analysen av
arbetet i organisationen verksamhetsprocessen
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¥

Fas 1 — Forslaget till vag fram

Sakerhets-skydd
NIS2/CER
Al-akten

GDPR

Organisations-
krav

Stod i det 6vergripande
arbetet i organisationen

Sakerhets-skydd
NIS2/CER
Al-akten

GDPR

Verksamhetskrav &
klassning

Stod i analysen av
verksamhetsprocessen

Sakerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 5
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 9
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 14
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 22

(Ett eller flera SKA/AR-krav)

Handlingsplan och
kravunderlag

Mal: Att de tekniska
och organisatoriska
sakerhetsatgarderna

moter lagstiftarens och

verksamhetens krav
over tid.
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¥

Fas 1 — Forslaget till vag fram

Sakerhets-skydd Sakerhets-skydd Sékerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sikerhetsatgard 5 Klassningen kan
. ISZ/CER NISZ/CER (Ett eller flera SKA/AR-krav) fortsatt styra vilka
Sakerhetsatgird 9 sakerhetsatgarder som
S Al-akten (Ett eller flera SKA/AR-krav) pafors, men

Sakerhetsatgird 14 det ar valfritt da det
SRS GDPR (Ett eller flera SKA/AR-krav) inte ar tillrackligt

Sikerhetsatgird 22 rattssakert langre!
(Ett eller flera SKA/AR-krav)

Organisations- Verksamhetskrav &
krav klassning

Stod i det 6vergripande Stod i analysen av Handlingsplan och
arbetet i organisationen verksamhetsprocessen kravunderlag
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Fas 1 — Exemplet ”NIS2/CER”

Sakerhets-skydr,

NIS2/CER

Stod i det 6vergripande
arbetet i organisationen

v

NIS2/CER §

Stod i analysen av
verksamhetsprocessen

Sakerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 5
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 9
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 14
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 22
(Ett eller flera SKA/AR-krav)

Handlingsplan och
kravunderlag

Mal: Att de tekniska
och organisatoriska
sakerhetsatgarderna

moter lagstiftarens och

verksamhetens krav
over tid.
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« Sveriges ytire sakerhet - ex forsvar, suveranitet : g s Sakerhetsskyddsavtal/-overenskommelse Sakerhetsintyg
« Sveriges inre sakerhet - ex. demokrati, rattsvasende Exe'::g‘::;:?ﬁ:lfgﬁg :z:tem, ol (S P - _ =
« Nationellt samhallsviktig verksamhet - ex_ leveranser, tjanster till skyddsvarden « Sarskild sakerhetsskyddsbedomning » Sakernetsprovning _
« Sveriges ekonomi - ex. betalningsformaga, finansiell stabilitet < « Lamplighetsprovning « Registerkontrol/'Sarskild personutredning
« Annan skadegenererande verksamhet P 1 s *
A | 1 e P S e S et et e e
| P\ e X |
I Verksamhet med g
i e betydelse for processer som denna Identifiera uppgifter eller Réder ett internationellt
sakerhet? verksamhet ar antagonister erksamhet éverlétas eller atagande om
< J beroende av? ges tillgang till annan part? sakerhetsskydd?
; : iy L 4 , |
 Identifiera . Mot vad ska det Speciella | Siyddstgarder
Vad ska skyddas? skyddsvarden Bedom skyddsvarden Kyddas? Hur ska det skyddas?l omstandigheter?
\ ——— ~—’
y
T 7 ( Vad av konfidentialitet, Evaluera och identifiera
(Konsekvensbedomning (wtan nansyf\ - _ | Konsekvens- riktighet och tilganglighet dokumentera identifiera sémameﬁg >  nodvandiga
till sannolikhet) enligt nedan skala for | bedomning ‘ as? skydd sky or
skada for Sveriges sakerhet \ L paverkas’ befintigt L ddsatga
T T
. Synperligen allvarlig skada - _: (S |
(niva A) l
o Alivarlig skada(niva B) / \
« Inte obetydiig skada (niva C) — .
« Endast ringa skada (niva D) ¥ || Del1- Verksmahetsbeskrivning . ;zsr;s:nﬁ:krzzet
D Del 2 - Hotbiidsanalys « Informationssakerhet

| | Del3- Sarbarhetsbedomning

Utdata - Kravirekommendationer pa skyddsatgarder

% : - Sakerhetsskydd

[:] Aktiviteter for organisationen
O
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Samiliga TSM ges mandat att foreskriva om hur det

syslematiska informationssakerhetsarbetet ska Riskmodulen

bedrivas. Far det paverkan pa fiodet? | sadana falla
vilken?

Obligatoriska
sakerhetsatgarder enligt lag

-

v _ p I

N N
Riskanalys fran eft
' ' Uppfylls storlekskraven for Omfattas helaldelar av R ; ! ) .
e dentpenev [  Visenlig oo vkig? ver samhsllovkt tanrastruur [ KaniBogming avisystem i Bt o Sakerhetsgarder o ehasilgarder sy
9 verksamhetsuttvare? sakerhetsskyddslagen? 0 samhillet ’ ’
l ’ : : A ’ b T ;
N
Undantag E: g §25&4dst » Utbildning av ledningen » Utbildning av ledningen
Hur manga anstallda har \ 4 " y “ S
verksamhetsutovaren? T
JA
l Foreskrifter om utbildning
Vilken ing har =
verksamhetsutdvaren? Ar det en avvikelse

l

Vilken omsaitning har s - . S - Forsia incidenirapport inom Awvslutande rapport inom en
EErirErE Nagot intraffar Ar det en incident? Vaming fill TSM inom 24 h 79h =
Finns narstiende foretag? INCIDENTHANTERING! Informera kunder

) Nar incidenten ar avsiutad: NISZ CER
Finns partnerforetag? —— Post mortem
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Fas 1 — Cybersakerhetslag (SOU 2024:18)

Kommuner och regioner kommer sannolikt att omfattas av forslaget till cybersakerhetslag
* For att de ar kommuner eller regioner, och inte bara for att de har en viss tjanst.

Hela verksamheten, med fa undantag, omfattas av cybersidkerhetslagens krav

* Inte som i dagens NIS-lag dar kraven ska tillampas pa "de natverks- och informationssystem som anvands
for att tillhandahalla tjansten".

* Givetvis trumfar sakerhetsskyddet som tidigare!

Tillsynsmyndigheterna (11 st!) far foreskriva om riskhanteringsatgarder, systematiskt
informationssakerhetsarbete och cybersakerhetsutbildning.

Ett forslag till vag fram ar att CER/NIS2 utgor grunden for kravkatalogen i KLASSA

* Dagens SS-ISO/IEC 27001/2-baserade struktur ersatts, men referenserna till ISO 27k-standarden
normativa krav kvarstar, likval som referenser till andra ramverk.
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Fas 1 — NIS2/CER som grundkatalog?

Sakerhets-skydd Sakerhets-skydd

Al-akten Al-akten

Sakerhetsatgard 14
(Ett eller flera SKA/AR-krav)

GDPR GDPR
Sakerhetsatgard 22

(Ett eller flera SKA/AR-krav)

Organisations- Verksamhetskrav &
krav klassning

Handlingsplan och
kravunderlag

Mal: Att mota risk-
hanteringsatgarder
som foljer av NIS2-
direktivet artikel 21.
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Fas 1 — Riskhanteringsatgarder enl art 21

Riskhantering » Sakerhet vid forvary, utveckling och underhall
av natverks-
och informationssystem

Systemsakerhet

Incidenthanterin . . . .
5 * Formaga att bedoma effektiviteten i vidtagna

Driftskontinuitet atgarder

Sakerhet i leveranskedjor e Cyberhygien och utbildning i cybersikerhet
* Anvandning av kryptografi och krypto

* Personalsakerhet, atkomstkontroll och
tillgangsforvaltning

* Anvandning av l6sningar for
multifaktorautentisering
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Fas 1 — Riskhanteringsatgarder enl art 21 (ex)

Riskhantering » Sakerhet vid forvary, utveckling och underhall
av natverks-
och informationssystem

Systemsakerhet

Incidenthantering

_ . * Formaga att bedoma effektiviteten i vidtagna
* Ansvar, rutiner, kontaktvdgar och

AR : atgarder
kommunikationsplaner vid _ o )
informationssékerhetsincidenter ~ * Cyberhygien och utbildning i cybersakerhet
finns dokumenterat och dr * Anvandning av kryptografi och krypto
kommunicerat. (Ref ISO 27k 5.24) . .
_ o * Personalsakerhet, atkomstkontroll och
* Driftskontinuitet tillgdngsforvaltning
e Sakerhet i leveranskedjor « Anvindning av l6sningar for

multifaktorautentisering
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Fas 1 — Stod for flera kravkataloger

Sakerhets-skydd
NIS2/CER
Al-akten

GDPR

Organisations-
krav

Sakerhets-skydd
NIS2/CER
Al-akten

GDPR

Verksamhetskrav &
klassning

Sakerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 5
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 9
(Ett eller flera SKA/AR-krav)

Mal:
Stod att addera

sektorspecifika krav ex
SSNF:s loT-krav

Stod att addera egna
detaljerade krav
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Fas 1 — Fler exempel "Al & GDPR”

Sakerhetsatgard 1
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 5
(Ett eller flera SKA/AR-krav)

Sakerhetsatgard 9
Al-akten Al-akten (Ett eller flera SKA/AR-krav)

Sakerhetsatgard 14
GDPR GDPR (Ett eller flera SKA/AR-krav)

Sakerhetsatgard 22
(Ett eller flera SKA/AR-krav)

Al i mobilen for Handlingsplan och
socialsekreteraren kravunderlag


https://www.digg.se/ai-for-socialtjansten/ai-initiativ/ai-i-mobilen-kan-spara-tid-for-socialsekreterare

Sveriges
Kommuner
och Regioner

¥

Fas 1 — Verksamhetsprocessorienterat

INFORMATION (SYSTEM) Sikerhets-skydd

Process 1.4.7.2

NIS2/CER

Info Info Info

y y p Al-akten

GDPR

Informationsbehandlingsresurs

Verksamhetskrav &
klassning

Forstarker bilden av ett
processorienterat
forhallningssatt.

Stod i analysen av
verksamhetsprocessen

Mal:

Att i mojligaste man stotta det verksamhets-
processorienterade arbetssattet med stod for
processorienterad informationskartlaggning (POIK).

Att interagera med befintliga verktyg samt att
erbjuda enklare stod i KLASSA for POIK
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Relationerna fas 1-4

Flera leveranser Flera iterationer

[ N[

Detaljera underlag
24Q2-24Q3 o~
o

Bestamma malbilder
23Q4-24Q2 ™~

Piloter for test och utvardering

24 3-25Q2
\”

Implementation i KLASSA
24Q3-24Q4

Expert-

gruppen
i fokus
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Fas 1 — Klart

* Kartlaggning av kravkataloglandskapet
e Utredning av relationen lagrum vs krav

* Processexempel for Sakskydd, NIS2, GPDR, Al-akten

Ett faktiskt exempel med GDPR och Al-akten
* Al i mobilen for socialsekreteraren

Kartlaggning av regulatoriska krav pa “klassning”
* Arkivklassificering, informationsklassning, sakerhetsskyddsklassificering...

Forslag pa vag fram for federerad inloggning (SAML och ev OIDC)
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Fas 1 — Kvarstaende

* Grundkravkatalog med NIS2/CER som grund
* Utga fran befintlig kravkatalog som inordnas enligt NIS2 art 21

* |dentifiera behovet av interaktion
* av befintliga verktyg for POIK (ex via API)
* av interaktion med kallor for organisationsstruktur, ex katalog (via LDAP)
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Relationerna fas 1-4

Flera leveranser Flera iterationer

@

Detaljera underlag
24Q2-24Q3

Bestamma malbilder
23Q4-24Q2 N

Piloter for test och utvardering

24 3-25Q2
\”

&

Implementation i KLASSA
24Q3-24Q4

Expert-

gruppen
i fokus
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Fas 2 — Inledande

* Detaljera kravunderlag (Fas 2) for utveckling av KLASSAVS5 (Fas 3)
* Fas 1 4r mer detaljerad an planerat vilket gor Fas 2 kortare/snabbare.
®* Processerna har detaljerats i hogre grad an forst planerat

 |dentifierade behov av nya férmagor:
* att dynamiskt utforma processer och formaga till visualisering
* Regulatoriska processer (Sakerhetsskydd, NIS2, Al, GPDR mfl)
* Verksamhetsprocesser (POIK)
* att extrahera information for olika andamal
* Incidentunderlag, registerforteckning, behandlingar, informationshanteringsplaner etc
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och Regioner

Lunchpaus till 13:00



Gruppdiskussion

Mentikod: 14 01 53 16
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W e er Mentikod: 14 01 53 16

Menti-fraga

 Ar det ratt vag att g3, d.v.s. att &ndra strukturen pa
kravkatalogen fran ett ISO-perspektiv till ett
regelverksperspektiv?

®* Fritext
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W e er Mentikod: 14 01 53 16

Menti-fraga

* Vilken annan funktionalitet ser ni att KLASSA bor erbjuda?
* Fritext



Sveriges

Kommuner Mentikod: 14 01 53 16

och Regioner

Menti-fraga

 Vilka funktionaliteter ar mest prioriterade i KLASSA?
* Incidenthanteringsmodul (likt riskmodul)
* Mognadsmatning (”infosakkollen”)
* Processorienterad informationskartlaggning (POIK)
* Rapportmodul
* Stod for kontinuitetsplanering
* Stod for sakerhetsskyddsanalys
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W e er Mentikod: 14 01 53 16

Menti-fraga

 Vilken funktionalitet, i KLASSA 4.0, vill ni andra pa?
* Exempel:
* Vill kunna andra namn pa en informationstillgang
* Vill kunna ta bort en skapad informationstillgang
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W e er Mentikod: 14 01 53 16

Menti-fraga

e Tanker vi ratt kring riskhanteringsmodulen, ar det ratt satt
att generera hot?

* Hotaktor
* Hoteffekt
* Hotkalla
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W e er Mentikod: 14 01 53 16

Menti-fraga

e Tanker vi ratt kring riskhanteringsmodulen, ar det ratt satt
att bedoma sannolikhet och konsekvens?

* Min
* Mest troligt
* Max
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W e er Mentikod: 14 01 53 16

Menti-fraga

* Vilka rapporter vill ni kunna generera fran KLASSA?
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W e er Mentikod: 14 01 53 16

Menti-fraga

* Vilka integrationsmojligheter énskar ni i KLASSA?
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W e er Mentikod: 14 01 53 16

Menti-fraga

* Hur vill ni att anvandartraffarna arrangeras?
* Fysiskt
* Digitalt
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Summering

Jonas Nilsson och Thomas Nilsson
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Anvandarforum #6

* Nasta anvandartraff sker digitalt den 28 november kl 10-15
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\ Azt KLASSA Start Nyheter Fragor och svar Stédmaterial

och Regioner

Informationssakerhet
behover inte vara svart

KLASSA &r verktyget som hjdlper organisationer att systematiskt arbeta med

informationssdkerhet.

I a c k [ ] | 53 fungerar Klassa |

3 @ ©

Till verktyget Lar dig klassa Nyheter

For dig som redan &r registrerad Utforska vart stédmaterial Detta hander runt Klassa

assa@skr.se


mailto:klassa@skr.se
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