KLASSA Anvandarforum #8

/Zoom, 2025-06-12



och Regioner

Valkomna till det attonde
anvandarforumet!



Sveriges
Kommuner
och Regioner

Att tanka pa under dagen

* Ingen sekretess

Ljud och bild

Fragor i chatten

Speaker view/pin video

Stanna kvar i motet
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Agenda

13:00 Inledning - Jonas Nilsson
13:20 Finansiering for hogre utvecklingstakt - Lotta Nordstrém
13:30 Utvecklingsplan for KLASSA 5 - Thomas Nilsson
14:20 Paus - strack pa benen
14:30 KLASSA 5 On-Prem - Martin Norlin
14:50 Sammanfattning och nasta steg - Jonas Nilsson
~15:00 Avslut
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Inledning

Jonas Nilsson
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Systematiskt och riskbaserat
informationssakerhetsarbete
« SDK staller krav pa...

* Digital post staller krav pa...

* NIS2/Cybersakerhetslagen staller krav
pa...



®  Sveriges
Kommuner
b och Regioner

https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2024/03/sou-202418/




Utgangslaget
* Regioner, 12 svar

e Kommuner, 136 svar

« Myndigheter, 120 svar
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Vi maste bli battre!
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Tillsammans ar vi starka!

Foto: Andrey Pavlov/Shutterstock.com
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Anvandare av
KLASSA 4.0

427 organisationer:
* Kommuner

* Regioner

* Kommunala bolag
» Statliga myndigheter
e T.ex.IVO, Skatteverket och SJ

Ovriga organisationer

 T.ex.SKR och Adda

KLASSA Start Nyheter Fragor och svar Stédmaterial

rmationssakerhet =aEo,

informatio

il |4 | B
[ 1
Till verktyget Lar dig klassa Nyheter
For dig som redan &r registrerad Utforska vart stodmaterial De] nder runt Klassa

Ny release av KLASSA den 21/10 kl. 17:00

Vi &r glada att kunna meddela att en ny release av KLASSA kommer att lanseras pd mandagen den 21 oktober kl. 17:00, L3s r’
Senast andrad: 2024-10-30 08:40 - KLASSA ,

Effektiv och saker informationsklassning med KLASSA 4.0

Utbildning i KLASSA Las mer
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Syftet och malet
med KLASSA

« Syftet med KLASSA ar att hoja
mognadsgraden i det systematiska
informationssakerhetsarbetet

« KLASSA ska vara latt att anvanda och
vanda sig till breda malgrupper for att
succesivt forbattra organisationens
informationssakerhet

« KLASSA ska utvecklas kontinuerligt for att
folja en foranderlig omvarld med nya
lagkrav, nya risker och nya satt att
behandla information




KLASSA 1.0

SYSTEM

Kravkatalog » Handlingsplan

* o 7




KLASSA 2.0

SYSTEM

ISO 27001 (A) » Handlingsplan
» Upphandling
Krav-katalog » Handlingsplan

»[a3




KLASSA 3.0

SYSTEM

ISO 27001 (A) » Handlingsplan

m» » ——
» Krav-katalog ‘ Handlingsplan
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ORGANISATION

INFORMATION
(SYSTEM)

Process 1.4.7.2 »“ 150 27k:2022 [ § Handlingsplan
» Upphandlmg

Krav-katalog » Handlingsplan

Info Info Info
X Y Z

Informationsbehandlingsresurs

» Upphandling
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KLASSA 5.0

Process 1.4.7.2

Info Info Info
X Y Z

Informationsbehandlingsresurs

»

MOGNAD
Matning/plan

Krav-katalog
NIS2
GDPR

PDL
OSL
Arkivlag

1ISO 27k:2022
Allvarlig
Betydande
Mattlig
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Vad har hant sedan sist?

Mojlighet att versionshantera kravkataloger
Fardigstallt modul for informationstillgangar
Implementerat modul f6r riskanalyser

Skapat en personlig "Att gora"-sida, som listar
uppgifter anvandaren blivit tilldelad

KLASSA Start  Nyheter  Fragorochsvar  Stadmateria

Informationssakerhet -1
behover inte vara svart
KLASSA ér verktyget som hjalper organisationer att systematiskt arbeta med

ktyg
informationssékerhet \

& o

Till verktyget Lar dig klassa Nyheter
For dig som redan ar registr Utforska vart stodmateria Detta hander

Ny release av KLASSA den 21/10 kl. 17:00

Vi r glada att kunna meddela att en ny release av KLASSA kommer att lanseras p& mandagen den 21 oktober kl. 17:00. Lis met

Effektiv och saker informationsklassning med KLASSA 4.0

Utbildning i KLASSA Lés mer



Finansiering for hogre
utvecklingstakt

Lotta Nordstrom och Olof Lonnroth
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- : N * Flera olika avgiftsmodeller har
AvglftSflnanSIe"ng 2 utretts for att ta fram en sa rattvis
KLASSA och gangbar avgiftsmodell som

mojligt.
.  Detta har landat i ett skarpt
vad har ha nt forslag pa avgiftsmodell som nu
d e 20 forankras och beslutas.
sedan sist: * En plan for genomférande finns

framtagen, som innefattar ett
fortsatt mycket nara samarbete
mellan SKR och Adda, en hogre
utvecklingstakt an tidigare och en

fortsatt hog ambitionsniva for
KLASSA. QG
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Foreslagen
avgiftsmodell

Avgiften ar exkl. moms och galler
for 12 manaders nyttjanderatt i
taget.

 Avtalet kan sagas upp nar som
helst, men senast 3 manader fore
ny 12-manadersperiod.

* Anvandarkonton etc. ar
obegransat.

« Avgiftsmodellen innefattar en
kraftig rabatt for SKR:s
medlemmar da dessa

medfinansierat KLASSA fram till
nu.

Antal medarbetare Avgift fér 12 man

X-small 0-800

Small 801-1500
Medium 1501-4000
Large 4001-10000
X-large >10000

3500 kr
8 000 kr
17 000 kr
44000 kr

90 000 kr

Myndigheter & bolag Antal medarbetare Avgift for 12 man

Small 0-500
Medium 501-2000
Large >2000

30 000 kr
50 000 kr

100 000 kr

Foreningar & férbund Antal medarbetare Avgift for 12 man

Small 0-500
Medium 501-2000
Large >2000

15 000 kr

25 000 kr

60 000 kr



Preliminar plan

Information om
avgiftsmodell och
férutsattningar for att
nyttja KLASSA delas pa
anvandarforum och
kommuniceras till samtliga
befintliga anvandare.

Erbjudande om att teckna
avtal skickas ut till samtliga
befintliga anvandare.

KLASSA 5.0 slapps och
avgiftsfinansieringen tréder

i kraft.

De organisationer som
valt att teckna avtal och
betalat avgift for
nyttjande av KLASSA kan
stegvis mellan oktober
och januari ga 6veri
version 5 (migrering av
innehall kommer att
goras). Under samma
period kan de som inte
valt att teckna avtal
stegvis flytta dver sin
information till andra
system da de efter januari
inte langre kommer att ha
tillgang till Klassa.
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Utvecklingsplan tor
KLASSA 5

Thomas Nilsson

Med stéd fran

Strategiska
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Det ar stor skillnad pa nu
och da

* |dén till KLASSA foddes 2010 i kélvattnet av de 16 principerna fér samverkan
* En princip var att klassificera och vardera information pa ett likartad satt
* Det var da oklart hur resultatet skulle omsattas i faktiska sakerhetskrav

* En kravmatris som tillampades pa systemnivan togs fram 2012 vilket var froet
till KLASSA som lanserades av SKR (SKL) 2014

* Utgangspunkten var en gemensam konsekvensskala fran SiS/MSB

« Malgruppen for KLASSA var ursprungligen systemforvaltaren eller
motsvarande

* Ingen storre reglering med avseende pa informations- och cybersakerhet



o
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KLASSA 5.0 anpassas till okad

reglering

« En stor mangd reglering pa omradet med olika krav
* En mer ledstangsliknande approach efterstravas
* En flexibel férmaga att addera ny reglering

« Gransoverskridande riskhantering underlattas
* Olika fokusomraden kan samordnas

« Malbilden ar att tekniska och organisatoriska
sakerhetsatgarder pafors och att det ar hallbart
over tid aven med ny reglering

Resilience of Critical Enteties Directive

Med stéd fran
WINNOVA
@Energimgmdighm

rORMAS

Strategiska

innovations-
program
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WINNOVA

@Eminmxﬁshhn

rORMAS

Overgripande och en e
verksamhetsnara niva

Organisationsovergripande

KLASSA 5.0 ar ett stod i det overgripande
informations- och cybersakerhetsarbetet som
aven forenklar det mer verksamhetsnara
informations- och cybersakerhetsarbetet

program

Verksamhetsnara

KLASSA 5.0 ar ett stod i det verksamhetsnara
informations- och cybersakerhetsarbetet som
bidrar till att ratt tekniska och organisatoriska
sakerhetsatgarder
pafors och att det ar hallbart 6ver tid

aven med ny reglering
Sakerhetsatgarder
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Samordnat regulatoriskt metodstod i o
KLASSA 5.0

program

Sakerhetsskydd Sakerhetsskydd Sékerhetsatgard 1

(Ett eller flera SKA/AR-krav)

Grundkatalog med
riskhanteringsatgard

- - er enligt NIS2 art
Sakerhetsatgard 9 212
(Ett eller flera SKA/AR-krav) ’

Sakerhetsatgard 10T2  [RIEELEREE
GBI GDPR (Ett eller flera SgA/AR-krav) sektors- speciﬁ ka

Organisations- Verksamhetskrav Séke“rhﬂetsétgércll( E7 krav, ex loT
krav & klassning (Ett eller flera SKA/AR-krav) St5d att addera e

mer detaljerade krav

Sékerhetsatgard 5
NIS2/CER NIS2/CER (Ett eller flera SKA?AR-krav) ‘

Al-act Al-act

Stod i det 6vergripande Stod i analysen av Handlingsplan och
arbetet i organisationen verksamhetsprocessen kravunderlag
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Exempel pa processfléden

Organisationsovergripande

Incidenthanteringsprocess

Overgripande riskanalys Riskhantering

Utbildningsplan

!

Kommunikationsplan Kontinuitetsplan

Verksamhetsnara

Analysobjekt Klassning / BIA

FRiskanalys 2
| dentifiera leveranskedjor

Sakerhetsatgarder
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KLASSA 5.0 ar helt kompatibel med
KLASSA 4.0

Med stéd fran

VINNOVA

@Enﬂyiﬂvnd'bhm

rORMAS

* | processflodet Verksamhetskrav kommer fragan
om informationsklassning att stallas som tidigare:

« Konfidentialitet (K)

. R.lktlg?het.(R) KRT [>

* Tillganglighet (T)

« KLASSA 5.0 har ett fardigt processflode helt likt
KLASSA 4.0

 Perspektiven, nivaerna och uttrycken ar, om sa
onskas konfigurerbara

« Aven effekten av svaren, om sa dnskas
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Viktigt om releaser av KLASSA 5

o | KLASSA 4 med rotter fran 2010-talet var det mesta hardkodat

« Grunden i KLASSA 5 ar ett process- och vagvalsstod med stod for kravgenerationer.
Mjukvaruutveckling kravs darfor inte for:

* att realisera nya regulatoriska processer och halla dem uppdaterade
* att uppdatera och komplettera kravkataloger samt generationshantering

* Detinnebar att de kommer att ske kontinuerliga releaser av KLASSA 5 men
nodvandigtvis inte nya releaser av mjukvaran i KLASSA 5 i samma takt. Ex:

* nya regulatoriska processer
* nya och uppdaterade krav och kravkataloger i flera olika generationer
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Utvecklingsplan for KLASSA 5

* | oktober-releasen av KLASSA 5.0 finns:
 Overgripande process (ex policy)
* Verksamhetsnara process (ex klassning)

* | november-uppdatering, GDPR (dataskydd

d stéd fran

WINNOVA

@Emmiﬂv’"ﬁshm

rORMAS

* Organisationsovergripande

* \Verksamhetsnara

| december-uppdatering, NIS2/CER (CSL)
* Organisationsovergripande
* Verksamhetsnara
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Fortsatt plan for KLASSA 5?

* Vilket ytterligare behov finns avseende regulatoriska processer som stod?

* | Vinnova-projektet exemplifierades ocksa med Al-akten och Sakerhetsskydd
* Syftet var att visa pa bredden av behovet
* Syftet var ocksa att visa hur olika regleringar traffar olika i organisationen
* Al-akten ar mer verksamhetsnara
* Sakerhetsskydd ar mer organisationsovergripande

 Vad ser ni storst behov av regulatoriskt stod idag?
* MENTI-dags strax.



Med stéd fran

. VINNOVA
®  Sveriges
. Kommuner

; @ snergimnihe
och Regioner -

rORMAS

Strategiska

innovations-
program

Exempel pa regulatoriska processer 1(2)

« Oppna datalagen - Reglerar nar offentliga aktérer méste gora sina data
tillgangliga for allmanheten och vidareanvandning.

 Dataforvaltningsforordningen - Anger villkor for att dela viss skyddad eller
kanslig data pa ett sakert satt.

« Dataakten/Dataforordningen - Handlar om att underlatta delning och atkomst
av data inom EU for att framja innovation och datadriven ekonomi.

* Interoperabilitetsférordningen - Reglerar teknisk och juridisk interoperabilitet
mellan offentliga informationssystem.
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Exempel pa fler regulatoriska processer
2(2)

* Kommande socialtjanstdataregisterlagen - Avser att skapa lagstod for ett
nationellt register over socialtjanstdata for battre uppfoljning och analys.

« EHDS (European Health Data Space) - Krav pa hur data ska skyddas, hur
atkomst regleras och hur interoperabilitet ska uppnas.

* Cyber Resilience Act (CRA) - kravstallning vid upphandling av uppkopplade
produkter ex loT, medicinteknik mm

« Kanske aven tillampningen av offentlighets- och sekretesslagen samt
arkivlagen ar betjanta av ett battre regulatoriska stod ur ett informations- och
cybersakerhetsperspektiv?

Med stéd fran

VINNOVA

@Energimyndigbehn

rORMAS
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MENTI-dags

* Vilka regulatoriska krav som har baring pa informations- och cybersakerhet,
som exempelvis NIS/CER och GDPR, har ni behov av stod for att navigera?

e Svara i ett fritextfalt vilka som ar de viktigaste regleringarna att fa stod kring.

 MENTI-kod: 4671 5372

* Vi atersamlas for en summering och kort reflektion.



KLASSA 5 On-Prem

Martin Norlin
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Organisationens ansvar

* Drift och uppdateringar

* Organisationen ansvarar for drift och uppdatering
av Klassa 5

* Inloggning
* Klassa 5 ansluts till organisationens gemensamma
inloggningssystem

e Databas

* Klassa 5 behover en databas som organisationen
ansvarar for att satta upp
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Inloggning

(IDP)

CH

] HTTPS

Reverse proxy

I HTTP

Klassa

Databas

(PostgreSQL)
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Drift och
uppdateringar

Klassa 5 bestar av en (1)
Docker/OCI container

Klassas container behover ~2 GB
RAM

Klassa 5 kommer finnas tillganglig
for nedladdning/uppdatering via
ett container register

Kommunicerar over HTTP pa port
8080 (organisation ansvarar for
saker anslutning over HTTPS)

Reverse proxy

Inloggning

(IDP)
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Inloggning

« Applikationen kraver en IDP som
stodjer protokollet SAML

« Nodvandig information fran
IDP:n:

* Fornamn

* Efternamn

* E-post

* (Organisationsnummer)

Reverse proxy

|

Inloggning

(IDP)

Klassa

|

Databas

(PostgreSQL)
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Reverse proxy

Databas e

« Organisationen ansvarar sjalv for ——

att satta upp en databas a2 o : Klassa

« Klassa stodjer databasen
PostgreSQL

« Klassa 5 hanterar migrering av
innehallet mellan versioner

Databas

(PostgreSQL)

« Organisationen ansvarar for

backuper mm.



Sammantattning och nasta steg

Jonas Nilsson
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15 September (© 13:00-16:00 @ Platser kvar Anmal nu

Utbildning

* Grundlaggande utbildning

° Effektiv och saker 13 November (® 09:00-12:00 @ Platser kvar Anmal nu
informationsklassning med KLASSA
4.0

14 Oktober (© 09:00-12:00 @ Platser kvar Anmal nu

01 December (© 13:00-16:00 @ Platser kvar Anmal nu

https://www.adda.se/larande-och-verksamhetsstod/utbildningar/smartautbildningar/effektiv-och-saker-informationsklassning-med-klassa-4.0/
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Forum

- Expertgruppen ar begransad till
atta (8) namngivna experter fran
anvandande organisationer.

« KLASSA:s styrgrul:_)p bestammer
vilka som utgor KLASSA:s

expertgrupp.
« Ansvarar t.ex. for utformning av

metodik och innehall i
kravkataloger.
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Forum

« Anvandarforum bestar av

samtliga medlemmar har en plats i
KLASSA anvandarforum

« Radgivande for KLASSA:s
utveckling

* Prioritering och omfattning

« Kallkoden utvecklas av
upphandlade utvecklingsresurser



®  Sveriges
Kommuner
b och Regioner

Forum

 Referensforum bestar av
medlemmar som vill vara med och
testa ny funktionalitet i KLASSA.

* Ny grupp!
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KLASSA Start Nyheter Fragor och svar Stédmaterial

Informationssakerhet ¥ 0,
behover inte vara svart METIN

KLASSA &r verktyget som hjalper organisationer att systematiskt arbeta med s

informationssakerhet. \

Anvandarforum #9

= Q ©
]
® De n 2 0 n ove m be r’ kI (] 1 3 : 0 0 = Till verktyget Lar dig klassa Nyheter
For dig som redan 3r registrerad Utforska vart stodmaterial Detta hander runt Klassa
16:00 (Zoom)

Ny release av KLASSA den 21/10 kl. 17:00
Vi 4r glada att kunna meddela att en ny release av KLASSA kommer att lanseras p4 mandagen den 21 oktober kl. 17:00. Lds mer

024-10-30 08:40 « KLASSA

Senast andra

Effektiv och saker informationsklassning med KLASSA 4.0

Utbildning i KLASSA Lds mer
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Informationssakerhet
behover inte vara svart

KLASSA ar verktyget som hjalper organisationer att systematiskt arbeta med
¥y 4 o ¥

informationssakerhet.

I aCk. l Sa fungerar Klassa l

Q =

n
Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stodmaterial Detta hander runt Klassa

klassa@skr.se




