KLASSA Anvandarforum #7

/oom, 2025-03-12



och Regioner

Valkomna till det sjunde
anvandarforumet!
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Att tanka pa under dagen

* Ingen sekretess

Ljud och bild

Fragor i chatten

Speaker view/pin video

Stanna kvar i motet
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Agenda

09:00 - Inledning - Jonas Nilsson

09:05 - Finansiering for hogre utvecklingstakt - Lotta Nordstréom
09:35 - KLASSA 5.0 - Thomas Nilsson

10:10 - Paus - strack pa benen

10:20 - KLASSA 5.0 - Thomas Nilsson

10:50 - Paus - strack pa benen

11:00 - KLASSA 5.0 - Thomas Nilsson

11:30 - Forum och releaseplan - Jonas Nilsson

12:00 - Avslut
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Vad har hant
sedan sist?

Dolj raderade organisationer

Langre texter i riskanalyser

Automatisk borttagning fran
riskanalyser

Hantering av langa e-postadresser

Riskanalysmodulen

Paborjat oversyn av kravkatalogen

PUB-avtal under framtagning

KLASSA Start Nyheter

Informationssakerhet

Fragor och svar

behover inte vara svart

KLASSA &r verktyget som hjdlper organisationer att system
5 . )

informationssakerhet.

Till verktyget

For dig som redan ar registrerad

atiskt arbeta med

Lar dig klassa

Utforska vart stodmateria

Stédmaterial

Nyheter

Detta hander runt Klassa
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27 Mars © 09:00-12:00 @ 20 platser kvar Anmil nu

Utbildning

Genomforda utbildningstillfallen:

29 April (© 09:00-12:00 @ 30 platser kvar Anmal nu

° 11 september 19 Maj (© 13:00-16:00 @ 30 platser kvar Anmal nu

. 1 oktober

* 6 november
10 Juni (© 09:00-12:00 @ 30 platser kvar Anmal nu

* 4 december
. 16 december
. 14 januari

c 30 januari

. 12 februari

«  25februari

https://www.adda.se/larande-och-verksamhetsstod/utbildningar/smartautbildningar/effektiv-och-saker-informationsklassning-med-klassa-4.0/
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Anvandare av KLASSA 4.0

410 organisationer:

Kommuner
Regioner
Kommunala bolag

Statliga myndigheter
* T.ex.IVO, Skatteverket och SJ

Ovriga organisationer
* T.ex. SKR och Adda



Finansiering for hogre
utvecklingstakt

Lotta Nordstrom
Olof Lonnroth
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Finansiering
« Adda kommer formellt att ta dver KLASSA i samband med att KLASSA 5.0 lanseras

e Fortsatt utveckling kommer att ske i ndra samarbete mellan SKR och Adda. Okad
utvecklingstakt dar SKR star for expertkunskap och Adda for kompetens inom
utveckling och forsaljning av produkter och tjanster.

» SKR arbetar just nu tillsammans med medlemsorganisationerna fram en enhetlig
modell for finansiering av medlemstjanster. Denna kommer aven styra KLASSA:s
avgifter.

* Vi arbetar utifran att kommuner och regioner inledningsvis bor fa en lagre avgift an
andra organisationer som kompensation for tidigare finansiering via
medlemsavgiften.

 Avgifterna kommer gott och val tillata anvandning av KLASSA i flera ar utan att
overskrida direktupphandlingsgransen (den lagre).
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Vad hander nu?

Preliminar plan!

P

Idag Fardigstalld Erbjudande Release De som valt
avgiftsmodell om avtal KLASSA 5.0 att inte skriva
delas med er skickas till alla avtal har inte

som anmalt langre
intresse. tillgang till

KLASSA
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Anmal intresse redan nu!

* Vivill redan nu sondera hur manga av er som har for avsikt att fortsatta anvanda
KLASSA nar det blir avgiftsfinansierat.

* Vivill ocksa garna veta hur manga av er som ar intresserade av att testa KLASSA 5.0
on-prem.

« Aterkoppla ert intresse pa klassa@skr.se




Fragor och svar
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KLASSA 5.0

Thomas Nilsson
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Detaljerad agenda for de kommande
avsnitten

* De requlatoriska processerna, klassning, kontinuitetsanalys
(BIA) — 15 min

» Grupparbete (svara pa Menti) — 10 min
» Reflektioner (redovisa Menti) — 10 min



De regulatoriska
processerna, klassning &
kontinuitetsanalys

Thomas Nilsson

Med stéd fran
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Strategiska
innovations-

program

Det ar stor skillnad pa nu
och da

* |dén till KLASSA foddes 2010 i kélvattnet av de 16 principerna fér samverkan
* En princip var att klassificera och vardera information pa ett likartad satt
* Det var da oklart hur resultatet skulle omsattas i faktiska sakerhetskrav

* En kravmatris som tillampades pa systemnivan togs fram 2012 vilket var froet
till KLASSA som lanserades av SKR (SKL) 2014

* Utgangspunkten var en gemensam konsekvensskala fran SiS/MSB

« Malgruppen for KLASSA var ursprungligen systemforvaltaren eller
motsvarande

* Ingen storre reglering med avseende pa informations- och cybersakerhet
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KLASSA 5.0 anpassas till okad

reglering

« En stor mangd reglering pa omradet med olika krav
* En mer ledstangsliknande approach efterstravas
* En flexibel férmaga att addera ny reglering

« Gransoverskridande riskhantering underlattas
* Olika fokusomraden kan samordnas

« Malbilden ar att tekniska och organisatoriska
sakerhetsatgarder pafors och att det ar hallbart
over tid aven med ny reglering

Resilience of Critical Enteties Directive

Med stéd fran
WINNOVA
@Energimgmdighm

rORMAS

Strategiska

innovations-
program
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WINNOVA

@Eminmxﬁshhn

rORMAS

Overgripande och en e
verksamhetsnara niva

Organisationsovergripande

KLASSA 5.0 ar ett stod i det overgripande
informations- och cybersakerhetsarbetet som
aven forenklar det mer verksamhetsnara
informations- och cybersakerhetsarbetet

program

Verksamhetsnara

KLASSA 5.0 ar ett stod i det verksamhetsnara
informations- och cybersakerhetsarbetet som
bidrar till att ratt tekniska och organisatoriska
sakerhetsatgarder
pafors och att det ar hallbart 6ver tid

aven med ny reglering
Sakerhetsatgarder
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Samordnat regulatoriskt metodstod i o
KLASSA 5.0

program

Sakerhetsskydd Sakerhetsskydd Sékerhetsatgard 1

(Ett eller flera SKA/AR-krav)

Grundkatalog med
riskhanteringsatgard

- - er enligt NIS2 art
Sakerhetsatgard 9 212
(Ett eller flera SKA/AR-krav) ’

Sakerhetsatgard 10T2  [RIEELEREE
GBI GDPR (Ett eller flera SgA/AR-krav) sektors- speciﬁ ka

Organisations- Verksamhetskrav Séke“rhﬂetsétgércll( E7 krav, ex loT
krav & klassning (Ett eller flera SKA/AR-krav) St5d att addera e

mer detaljerade krav

Sékerhetsatgard 5
NIS2/CER NIS2/CER (Ett eller flera SKA?AR-krav) ‘

Al-act Al-act

Stod i det 6vergripande Stod i analysen av Handlingsplan och
arbetet i organisationen verksamhetsprocessen kravunderlag
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Exempel pa processfléden

Organisationsovergripande

Incidenthanteringsprocess

Overgripande riskanalys Riskhantering

Utbildningsplan

!

Kommunikationsplan Kontinuitetsplan

Verksamhetsnara

Analysobjekt Klassning / BIA

FRiskanalys 2
| dentifiera leveranskedjor

Sakerhetsatgarder
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Klassisk KLASSA

* Svaret pa informationsklassningen avgor
krav och kravniva ur perspektiven:

« Konfidentialitet (K)

* Riktighet (R)

» Tillganglighet (T) Kravkatalog
* Nivaer:

« Mattlig (1)

» Betydande (2)

« Allvarlig (3)
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KLASSA 5.0 ar helt kompatibel med
KLASSA 4.0

Med stéd fran

VINNOVA

@Enﬂyiﬂvnd'bhm

rORMAS

* | processflodet Verksamhetskrav kommer fragan
om informationsklassning att stallas som tidigare:

« Konfidentialitet (K)

. R.lktlg?het.(R) KRT [>

* Tillganglighet (T)

« KLASSA 5.0 har ett fardigt processflode helt likt
KLASSA 4.0

 Perspektiven, nivaerna och uttrycken ar, om sa
onskas konfigurerbara

« Aven effekten av svaren, om sa dnskas
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Hur stor flexibilitet ska KLASSA 5.0

ha har?

« Bor det vara majligt for organisationen:
* att valja fler perspektiv an KRT?
* att beskriva och exemplifiera niva?
* att sjalv koppla KRT till krav?

* Finns det en risk att den normerande effekten

klingar av om alla gor pa sitt satt?

Med stéd fran
WVINNOVA
@Energimyndigbem

rORMAS

Strategiska

innovations-
program

KR, T
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Hur stor flexibilitet ska KLASSA 5.0

ha har?

* Ar kraven som féljer av NIS2 art 21.2 lagsta nivan?

* Minskar behovet av koppling av krav till KRT?
« Ar det regulatoriska "hantverket” och risk-

analyserna mer styrande sett dver tid?

Med stéd fran

VINNOVA

@Emiﬂvnd"s'hm

rORMAS

KR, T
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Strategiska

innovations-
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Kontinuitetsanalys

» Kontinuitetsanalys (Business Impact Analysis, BIA) ar en central del av
kontinuitetsplanering och anvands for att identifiera, beddma och prioritera
verksamhetens kritiska processer, system med mera.

* | processflodet Verksamhetskrav kan, om sa onskas, fragor om BIA stallas:

* Den maximala tid en process eller ett system kan ligga nere, dvs vad klarar
verksamhetens kontinuitetsplan - Recovery Time Objective, RTO

* Den maximala forlusten av data, dvs hur gammal information tal
verksamheten aterstalls - Recovery Point Objective, RPO

/R% F6rlust* Nertid /RTOX

> Tid
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Kontinuitet (BIA, Business Impact
Analysis)

« Utover RTO (Recovery Time Objective) och RTO (Recovery Point
Obijective) finns behovet av fanga fler tidsparametrar? Exempelvis:

* Den tidpunkt dar verksamheten inte overlever langre - MTD
(Maximum Tolerable Downtime). Uttrycks aven som MTO
(Maximum Tolerable Outage)

* Den tid det for verksamheten att aterstalla processen nar systemet
arigang - WRT (Work Recovery Time)

WRT

A
( \
> Tid
/R% F6rlust* Nertid — > @

RTO
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Sammanfattande mentifragor
 Klassisk KLASSA:

* Bor det vara majligt:
* attvalja fler perspektivan KRT?
* att beskriva och exemplifiera niva?
* att sjalv koppla KRT till krav?

* Finns det en risk att den normerande effekten klingar av om alla gor pa
sitt satt?

* ArNIS2 art 21.2 ldgsta kravnivan?



Med stéd fran

. VINNOVA
Sveriges

Kommuner s oo
och Regioner e

rORMAS

Strategiska

innovations-
program

Sammanfattande mentifragor

« Underlag for kontinuitetsplanering (BIA):
* Bor kontinuitetsanalys vara valfritt?
* Racker det med RPO och RTO?
* Vilka eventuellt andra tidsparametrar ar av varde?

* Vad ar viktigt att fanga i ovrigt har?

WRT

=

Forlust * Nertid

Tid
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|[dP. SSO och tederation

Thomas Nilsson

Med stéd fran

Strategiska
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KLASSA 5.0 anpassas till den federativa
modellen

« KLASSA 4.0 har en egen anvandardatabas med |6senord
och stéd for SMS-autentisering Referensarkitektur for

Identitet och atkomst

Utformning av IT-stod for sakerstalld identitet och

« KLASSA 5.0 far formégan att konsumera SAML, och pa sikt OIDC, |t
fran en intygsutfardare (IdP) i enlighet med referensarkitekturen
for identitet och atkomst fran SKR-koncernen
* Det innebar att autentiseringsmetodik inte byggs in i KLASSA
5.0

* Inledningsvis hanteras enbart identitet, men KLASSA 5.0 anpassas
till att kunna hantera behorighet som kan realiseras nar Digg,
SKR, Inera, eHM med flera enats om behorighetsmodellen (Ena)

0.
N inera
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Den federativa modellen

Intygs-
utfardare

KLASSA Start Nyheter Fragor och svar Stédmaterial [ toggsin

Informationssakerhet
behover inte vara svart

som hjslper organisationer att systematiskt

BRSO
@ .V:F )
)\ ) beta med infor 3 Ao

Q S
]
Till verktyget Lar dig klassa Nyheter

Va Ifri a ute ntise ri n gs m etod ‘\. - Fér dig som redan dr registrerad Utforska virt stédmaterial Detta hander runt Kiassa
med minst ratt tillitsniva

>
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Sammanfattande mentifragor
o Tillit:

Vad ar ratt tillitsniva for atkomst?

Bor det kravas godkanda e-leg?

* Bor alla godkéanda e-leg accepteras?

Bor Klassa anslutas till en federation?
* Vilken, vilka?

* Bor behorigheten administreras i KLASSA eller bor det styras fran den
egna katalogen?



Med stéd fran

. VINNOVA
Sveriges

Kommuner s oo
och Regioner e

rORMAS

Strategiska

innovations-
program

Sammanfattande mentifragor

« Teknik:
* Ar det ratt att SAML prioriteras fére OIDC?
* Bor SSO tillatas vid inloggning?

* | en federation, bor anvisningstjansten anvandas, eller bor KLASSA ha en
egen anvisningsfunktion for att valja ratt [dP?

* Exempelvis med en URL likt https://klassa.se/ekero

* Bor det vara nagon skillnad pa formagan i tjansten och nar KLASSA kors
on-prem?
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Vilka a
API?

Thomas Nilsson

r behoven for ett

Med stéd fran

VINNOVA
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Strategiska
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Onskemal har vickts om ett API till
KLASSA

e Detfinns information i KLASSA om

KLASSA Start Nyheter Fragor och svar Stadmateria ‘ gt
processer/informationstillgangar/system:

e Beskrivni Informationssakerhet

eskrivningar behdver inte vara svart
* Informationsklassificeringar s e
* Handlingsplaner

API
* Status

* Upphandlingskrav ) =

Till verktyget Lar dig klassa Nyheter
« Det finns en eller flera kravkataloger i KLASSA

Utforska vin stédmaterial
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Sammanfattande mentifragor

® Vllket behOV Sl(a ett API |Osa? KLASSA Sar  Nphetr  Frigorochsar  Sidmatera [ toggain |

Ar behovet att 13sa och/eller att skriva?

Informationssakerhet
behdver inte vara svart

Vad 6nskas for typ av API?
* REST, SOAP, import/export

Hur bor autentisering ske?

Q =

Bor atkomst aven behorighetsstyras? =
* Hur bor det ske?

Bor det vara skillnad i tjansten och i on-prem?



Forum och releaseplan

Jonas Nilsson
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Forum

- Expertgruppen ar begransad till
atta (8) namngivna experter fran
anvandande organisationer

« KLASSA:s styrgrul:_)p bestammer
vilka som utgor KLASSA:s

expertgrupp.
« Ansvarar t.ex. for utformning av

metodik och innehall i
kravkataloger.
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Forum

« Anvandarforum bestar av

samtliga medlemmar har en plats i
KLASSA anvandarforum

« Radgivande for KLASSA:s
utveckling

* Prioritering och omfattning

» Kallkoden utvecklas av
upphandlade utvecklingsresurser
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Forum

 Referensforum bestar av
medlemmar som vill vara med och
testa ny funktionalitet i KLASSA.

* Ny grupp!
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KLASSA Start Nyheter Fragor och svar Stédmaterial Kom iging

Releaseplan for B
KLASSA behover inte vara svart

KLASSA &r verktyget som hjdlper organisationer att systematiskt arbeta med
informationssakerhet.

* Klassa 5.0 innehaller samtliga
funktioner fran Klassa 4.0, men
med moderniserad arkitektur.

0 S

Till verktyget Lar dig klassa Nyheter

For dig som redan ar registrerad Utforska vart stodmateria Detta hander runt Klassa
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Releaseplan for KLASSA

 Nya funktioner i KLASSA 5.0:

Mer detaljerade fragor som resulterar i traffsakrare krav.
Moijlighet att skapa krav som ar skraddarsydda for organisationen.
Stod for installation i egen driftmiljé (on-prem)

Vid en ny kravkatalog finns majlighet att uppdatera de
informationstillgangar som paverkas - man behover inte "kasta och bérja
om". (detta galler Klassa 5.0 -> 5.x)

Personanpassad "att gora"-lista som visar vilka arenden man ar ansvarig
for.
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Releaseplan for KLASSA

« Kommande funktioner i KLASSA 5.X:
* Publikt APl for datahamtning och -modifiering
* Exportfunktion for organisationsdverskridande samarbeten

* Skréaddarsydd startsida for organisationen
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Sammanfattande mentifragor

* Forum:
* Tanker vi ratt med de olika forumen?
* Saknas det nagot forum?
* Releaseplan:
* Ar det ratt funktionalitet i KLASSA 5.0?

* Vilken funktionalitet saknar ni i KLASSA 5.0?
* Vilken funktionalitet vill ni se i KLASSA 5.X?
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Summering

Jonas Nilsson och Thomas Nilsson
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Anvandarforum #8

« Nasta anvandartraff sker pa Digitaliseringsdagarna i M6Indal den
12-14 maj.

* Den 13 maj har vi tva pass!

« Anmal er!



®  Sveriges

\ 5 e KLASSA Start Nyheter Frégor och svar Stédmaterial Logga in

och Regioner

Informationssakerhet
behover inte vara svart

KLASSA ar verktyget som hjalper organisationer att systematiskt arbeta med
¥y 4 o ¥

informationssakerhet.

I aCk. l Sa fungerar Klassa l

Q =

n
Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stodmaterial Detta hander runt Klassa

klassa@skr.se




