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Agenda

— SKR:s ambition med KLASSA

— Historien
— Nutid
— Framtid

— Demo av KLASSA 4.0

— Startsidan
— Verktyget

— Forum (experter och anvandare)

— Avrundning (fragor och svar i chatten)



Froet till KLASSA

—Idén till KLASSA foddes i kdlvattnet av de 16 principer for
samverkan som togs fram | Stockholmsregionen

— En princip ar att klassificera och vardera information pa ett likartad satt
— Dock var det da oklart hur resultatet skulle omsattas i faktiska krav

— En matris med krav som tillampades pa systemnivan togs fram
2012 vilket var froet till KLASSA som lanserades av SKR 2014

— Utgangspunkten var en gemensam konsekvensskala fran SiS/IMSB
— Malgruppen for KLASSA var systemforvaltaren



Syftet och malet med KLASSA

« Syftet med KLASSA ar att hGja mognadsgraden i det systematiska
Informationssakerhetsarbetet

 KLASSA ska vara latt att anvanda och vanda sig till breda
malgrupper for att succesivt foérbattra organisationens
iInformationssakerhet

« KLASSA ska utvecklas kontinuerligt for att folja en féranderlig
omvarld med nya lagkrav, nya risker och nya satt att behandla
iInformation



KLASSA ska vara sjalvfinansierande

— Prioriteringar och releasetidpunkter kan &ndra tagordning och tidplan
baserat pa expert/referensgruppens bedémning och tillgangliga
resurser

— KLASSAV4 ar kostnadsfri till och med 2022-06-30

— Darefter behovs ett avtal om nyttjanderatt

— Kostnad: 35 oref/invanare eller 200 kr/anstalld (tak 8 prisbasbelopp/380 000)
— Vidareutvecklingen av KLASSA ska vara sjalvfinansierad

— Om inte tillracklig anslutning sker upphor utvecklingen av KLASSA

— Arbete pagar for att hitta fler finansieringssatt



KLASSAvV1

SYSTEM

Krav-katalog Handlingsplan
Allvarlig AR-krav

Betydande

» KLASSNING » Mattlig
K.R.TS
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KLASSAV?Z

SYSTEM

1ISO 27001 (A)

Handlingsplan
AR-krav

Allvarlig
» Bel\;é(gﬁinde » Upphandling
» KLASSNING J SKA-krav
KiR, T, S » Krav-katalog
GDPR

PDL

» Handlingsplan
AR-krav
OSL
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KLASSAV3

SYSTEM

1ISO 27001 (A)

Handlingsplan
AR-krav

Allvarlig
» Bel\;é(gﬁinde » Upphandling
» KLASSNING J SKA-krav
KiR, T » Krav-katalog
GDPR

PDL
OSL

» Handlingsplan
AR-krav
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Informationens varde och lagrum

GDPR, OSL, PDL

Oppen, Publik

mmmmmm



Fran version 3.5 till 4.0
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Informationstillgangar

KLASS

Informationsklassning ach handlingsplan

SKR Test / Avdelningen fér dema / Infol

PO § B Avdelnhinaen fér demo

B Sveriges Kommuner och Regioner

+ Skapa underorganisation

Informationstillgangar Kravmallar Papperskorgen Installningar

=+ Skapa system =+ Skapa info.tillgang =+ Skapa grupperad info.tillgang

o Har listas samtliga av organisationens informationstillgangar med deras aktuella klassningsstatus.

¥ Godisbussen

Ekonomi process
> Hajklubben
ARRRer & ® Klassad - Ansvarig: Eilia Etminan

EE] HR-dokumentation
® Klassad

D Kansliga personuppgifter
® Klassad
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B Léneinformation
® Klassad - Ansvarig: Eilia Etminan




Detta ger nya mojligheter...

Informationstillgang X

1 informationstillgang
nhetskrav, regulatoriska
ering samt relationer till
istillgangar och

Informationstillgang Y

Informationstillgang Z |nf0rmat|onst|llgéng
Beskrivning av en informationstillgng ~ 1€tskrav, regulatoriska
och dess verksamhetskrav, regulatoriska N9 Samt relationer till
krav och klassificering samt relationer till tllgangar och
andra informationstillgangar och
organisationer.
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Informationstillgangar

SKR Test / Avdelningen foir digitalisering / Informationstillgingar / Test A

Test A

® Klassad - Ansvarig: Jonas Nilsson
Detta system anvands fér att testa AL

Konfidentialitet: Betydande skada Riktighet: Mattlig skada

Tillganglighet:

Betydande ckada

Lagrum: GDPR, PdL

+ Ny klassning

+ Ny handlingsplan

& Hamta upphandlingskrav

Handlingsplaner (4st)

& Hantera behérighet

Namn Status Klassning
By Test A 2021 Ej besvarad Ver. 1
By Test A 2021:2 Besvarad Ver. 2
Dy Test A 2021:3 Ej besvarad Ver, 2
By test Ej besvarad Ver. 4

Klassningar (5st)

Namn Status Version
By Test A 2021 Inaktiv 1
By Test A 2021:2 Inaktiv 2
Dy test Inaktiv 3
By test Utkast
0y test Nuvarande 4

Andrad

£ Redigera

2021-05-20 12:50

2021-12-08 14:52

2021-05-20 17:01

2021-11-23 11:.02

Kravmall
Ingen
Ingen
Ingen
Ingen

SKR test1

Andrad

2021-05-20 12:49
2021-05-20 12:53
2021-05-28 10:01
2021-09-08 16:27

2021-11-23 11:01

1 Ta bort
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Riskhantering

4 )

Aktuellt verksamhetssammanhang och
forutsattningar.

(Beslutat och balanserat skydd)
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< Tillgangar g@‘ 2 'kuppf6|jning>
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behandlin 0
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Sakerhetsatgarder 00
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...Sékerstéller att upprepade bedémningar av informationssékerhetsrisker genererar ”G/,& reriges
konsistenta, korrekta och jamférbara resultat... och Region



Riskhantering

Gruppering

Informations &

Beskrivning av identifierade HOT

Lackage av kanslig information,

K

Identifierad kontrollatgard

Implementera policy, ramverk och
l6sningar kopplat till informationssakerhet,

Atgérds-
kostnad (L,
M, H)

datasakerhet SHENTR parspadly (Lex » genomfora utbildningar och se over "
medarbetare) X
behorigheter.
, 4 Hog och komplex arbetsmangd i Dialog gallande re;urstuﬂskott, bedriv
Ledning och styrning forhasiande till resurser/kapacitet verksamhetsplanering via gemensamma M
arbetssatt, utveckla verktygsstod.
Medarbetare Hybridarbete 2 Samla begt 9’ BCfce, UNSIOO Tyn L
tekniska losningar
idorebons & Fatkiiy ianlsiing &V Intern kontroll och utbildning. Fokus pa
datasakerhet rsonuppaifter (GDPR) 2 implementering av policy och rutiner for L
Ji P9 praktiskt hantering av nya behandlingar.
Bristande formaga till Bibehall regelbundna avstamningar samt
Medarbetare 3 L
sjaMedarskap, stress paborja ledarutvecklingsinsatser
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Ytterligare nyheter...

— Nya kravkataloger

— Filtrering av krav

— Informationscentriskt

— Ny behdrighetsstyrning
— Nytt grafisk granssnitt

— Kravmallar

Faststill sikerhetsnivier 3 uppgifter »
Konfidentialitet €
- att informationen kan atkomstbegransas
Val) nivé:
Nivi 0 Niva 1 Niva 2 MNiva 3 Nivi 4
Ingen eller férsumbar skada Mattlig skada Betydande skada Allvarlig skada Av betydels
sakerhet
KLASSA - Upphandiing:
Beskriv valet av niva
|Namn: Namnlés | System:.
Sakerhetsnivaer: Konfidentialitet - 4
o Har visas samtliga av organisationens anpassade kravmallar
Kravmallar
SKR test1
@ o Avpublicera
Kravmodell: 20217 - SKR test1
SKR test 2
@ Avpublicera
Kravmodel
2
SKR test 3
@ Avpublicera 2
Kravmodell: 2021 - Molntjénster.
e e - . . . - ) . . - 2
' — iy’ - att informationen ska kunna nyttjas efter behov, i férvantad utstréckning samt av ratt person med ratt behérighet
i ansvarsfarbind
r -
Leverantiren s
3510 - nwandnin V] niva:
| gav -
I Leverantéren s FEI |
3511 y . . X A
i relaterade till le Niva 0 Niva 1 Niva 2 Niva 3 Niva 4
r Leverantéren s Ingen eller férsumbar skada Mattlig skada Betydande skada Allvarlig skada Av betydelse for Sveriges
3512 riskbedémning sakerhet 2 2

i plan och kunna
Bestallarens kr

Beskriv valet av niva
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Vad ar mer pa gang...

— Rapportmodul (kontinuerlig utbyggnad)
— On-prem
— Utokad malgrupp

— Statliga myndigheter

— Uppdaterade kravkataloger
— ISO/IEC 27002:2022



Framtidsspaning...

— Kontinuitetshantering

— Stod for sakerhetsskydd
— Ny kravkatalog

— Incidenthantering
— Arkivklassificering (KLASSA & KLASSA)



KLASSA - ett nav for infosak

— Samlingspunkt for:
— Informationssakerhetsrelaterade vagledningar fran SKR och andra vagledningar
som beddms relevanta for SKR:s medlemmar

— Referenskonsekvensbeddmningar
— Office 365, Bildanalys mm
— Sjalvstudiematerial for att lara sig mer om KLASSA och infosak

— Kraver licens for KLASSA



DEMO

— KLASSA verktyget

— Organisation och 6verblick

— Gruppera informationstillgangar
— Visa ett antal nya funktioner

— Handlingsplan

— Kravmallar

— Startsidan
— Overflygning



Forum (Expertgrupp)

— Expertgruppen &r begransad till atta (8) namngivna experter fran
betalande organisationer

— KLASSA:s styrgrupp bestdmmer vilka som utgdr KLASSA:s expert
— Ansvarar for utformning av metodik och innehall i kravkataloger



Forum (anvandarforum)

— Samtliga betalande medlemmar har en plats i KLASSA anvandarforum
— Radgivande for KLASSA:s utveckling

— Prioritering och omfattning



Avrundning och fragor fran chatten



KLASSA Start Nyheter Fragor och svar Stédmaterial

Tack!
Informationssakerhet N\
behdver inte vara svart

KLASSA &r verktyget som hjdlper crganisationer att systematiskt arbeta med
informationssdkerhet.

‘ 53 fungerar Klassa ‘

& S

-
Till verktyget Lar dig klassa Nyheter
Far dig som redan ar registrerad Utforska vart stédmaterial Detta hander runt Klassa

klassa@skr.se
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